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ESTUDO TECNICO PRELIMINAR - ETP

O presente documento caracteriza a primeira etapa da fase de planejamento e
apresenta os devidos estudos para a contratagdo de uma solugéo tecnoldgica acessivel,
destinada a oferecer suporte imediato e assisténcia as mulheres que enfrentam ameacas
ou violéncia doméstica.

Identificar solugdo que atendera a necessidade para o atendimento da demanda que
consta no documento de oficializagao no presente processo - DFD, bem como demonstrar
a viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informacgdes
necessarias para subsidiar o respectivo processo de contratacdo. Caracteriza o interesse
publico envolvido e a sua melhor solugao e da base ao anteprojeto, ao termo de
referéncia ou ao projeto basico a serem elaborados caso se conclua pela viabilidade da
contratacgao;

1 DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

1.1 Identificacao das necessidades de negodcio, considerando o problema a ser
resolvido sob a perspectiva do interesse publico.

1. A seguranca publica € um direito fundamental do cidad&o e dever do Estado, conforme
preceitua a Constituicdo Federal. Nesse contexto, a Guarda Civil Municipal (GCM)
desempenha papel essencial no policiamento preventivo, na protecdo do patriménio
publico e na mediacao de conflitos no ambito local. Diante das crescentes demandas por
respostas rapidas, eficazes e com embasamento tecnoldgico, torna-se imprescindivel a
modernizacdo dos processos internos e operacionais dessa forca de seguranca.

2. A adocéao de um Sistema de Gestdo da Guarda Civil Municipal tem como objetivo central
modernizar a estrutura organizacional e operacional, promovendo maior eficiéncia na
atuacdo em campo, na tomada de decisbes estratégicas e no atendimento de
ocorréncias. Trata-se de uma ferramenta tecnolégica que permitira o registro,
gerenciamento e andalise de dados em tempo real, além de otimizar os recursos humanos
e logisticos disponiveis, garantindo respostas mais rapidas e assertivas as situacdes que
exijam a intervencao das forcas de seguraca.

3. Destaca-se que a plataforma sera integrada a aplicativos de apoio a seguranca e a
protecdo de vitimas, como os aplicativos de panico utilizados por mulheres em situacao
de violéncia doméstica, viabilizando o acionamento imediato das for¢cas de seguranca
em casos de emergéncia. A tecnologia permitira ainda georreferenciamento das
ocorréncias, monitoramento das equipes de patrulhamento e o fortalecimento das agbes
de prevencdao, sobretudo no enfrentamento a violéncia domeéstica e familiar, contribuindo
significativamente para o cumprimento das Medidas Protetivas de Urgéncia (MPUS).
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4. Além disso, o sistema contara com funcionalidades voltadas a gestédo das atividades dos
agentes da Guarda Civil Municipal, proporcionando maior controle, transparéncia e
efetividade das acOes realizadas, com geracao de relatorios operacionais e indicadores
de desempenho.

5. Dessa forma, a implantacdo do Sistema de Gestdo da GCM, representa uma acéo
estratégica de modernizacdo institucional, ampliando a capacidade de resposta da
seguranca publica municipal, promovendo maior protecédo aos cidaddos e contribuindo
para a construcao de uma cidade mais segura, justa e acolhedora.

1.2. Identificagao das necessidades e requisitos tecnologicos

Para o atendimento perfeito dos usuarios, a solugao tecnolégica de segurancga, devera
permitir 0 acesso através de tablets e computadores da forma mais abrangente possivel,
sem criar empecilhos onerosos aos usuarios como incompatibilidades com dispositivos de
uso comum (smartphone, tablet, e computadores desktop), e riscos adicionais de segurancga
fora do padrao de mercado.

A Solucgao Tecnoldgica de Seguranga devera ser acessivel de forma continua, 24h por
dia e 365 dias por ano, em formato totalmente online com acesso Web (acesso pela Internet
em determinados modulos), e também os aplicativos, com integragdo e compartilhamento
de informagdes em tempo real sem limitadores de usuario, com modo de licengas de uso.

A Solucdo Tecnoldgica de Seguranca devera passar por atualizagdes automaticas
sem interferéncia de servidor do contratante e permitir acesso e operagao remota do sistema,
de qualquer lugar, com acesso a internet, permitindo o trabalho remoto em velocidade
satisfatéria para que nao haja perda de produtividade.

Ainda, a Solugao Tecnoldgica de Seguranga devera possibilitar a economia de escala,
maior eficiéncia e economicidade de recursos publicos através da plena integracdo das
informacgdes e dados entre os setores, reducao de retrabalho no processamento de dados
(entrada dos mesmos dados em cada setor) e transparéncia na gestao.

Os dados do sistema deverao ser hospedados de forma segura de acordo com os
requisitos de seguranga da informacgao (Datacenter/servidor) a ser administrado pela
contratada, com necessidade de possibilidade de download da cdpia de seguranga de banco
de dados com backup redundante para evitar perda das informacdes ou mesmo backup em
formato restauravel, ou seja, que permita a facil restauragdo em caso de troca de fornecedor
ou sinistro, a partir de um devido dicionario de dados a ser disponibilizado.
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1.3. Identificacao dos setores e servigos a serem atendidos pela Solugao Tecnolégica
de Seguranca e os servigos correlatos que precisam ser contratados.

A implantacao da Solugédo Tecnoldgica de Seguranca de gestdo devera, no minimo,
atender a Secretaria Municipal de Seguranga e Cidadania, Guarda Civil Municipal em
integracdo com as demais secretarias da Prefeitura Municipal de Luziania - GO, conforme

discriminados abaixo:

LOTE UNICO

Solucao Tecnolégica de
Seguranga a Mulher

Valor |Valor

Item Descricao / Especificagcoes minimas Quant| Unid.
mensal | Anual

1 IMPLANTAGAO DO SISTEMA

1.1 | Servigos de Diagndstico

1.2 | Servigcos de Planejamento

1.3 | Servigos de Analise 1 Servigo

1.4 | Servigos de realizagao

1.5 | Servicos de preparagao

2 TREINAMENTO DE USUARIOS

Servicos de treinamento dos servidores
2.1 na implantagdo para o melhor 1 Servigo
aproveitamento do sistema.

3 LICENCIAMENTO MENSAL SOLUGAO TECNOLOGICA DE SEGURANGA

3.1 | Aplicativo Mobile para usuarios(as)
violéncia domestica

3.2 | Aplicativo Mobile para protecdo de
estabelecimentos, 6rgaos e comércio 12 Meses

3.3 | Aplicativo Mobile para Agentes de
Segurancga

3.4 | Painel de retaguarda — WEB

3.4.1 |Painel de retaguarda — SOS Maria da
Penha

3.4.2 |Painel de retaguarda - Gestdo de
Seguranca
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2 ANALISE DA SOLUGAO REQUERIDA EM CONJUNTO COM OS REQUISITOS DA
CONTRATAGAO

Disponibilidade de solugao similar em outro 6rgao ou entidade da Administragao
Publica:

Atualmente pode-se verificar que varios Estados e Municipios, busca um Solugéo
Tecnoldgica de Segurancga atualizado, da mesma forma, dentre outros, todos buscando
uma gestao eficiente de seguranga a objetivando a redugéo de custos e promovendo boa
gestao de segurancga.

2.1 Levantamento de mercado com a identificagao das solugdes apresentadas.

De acordo com um levantamento preliminar & possivel identificar no mercado trés
principais tipos de solucédo de Solugao Tecnolégica de Seguranga, quais sejam:

N° SOLUGOES APRESENTADAS PELO MERCADO PARA O PROBLEMA A SER
RESOLVIDO PELA PREFEITURA DE LUZIANIA, ATRAVES DA SECRETARIA
DE SEGURANCA.

1 |Solugdo Tecnolégica de Segurancga, Aplicativos (SOS Agente e SOS Panico) e
Solugao de Retaguarda SOS Backoffice.

2 |Aquisicao de kits de botdo de panico composto por botdo acionador, botoeira e
sinaleira audiovisual com campainha para utilizacdo nas salas de audiéncias
(Similar)

3 |Prestacdo de servicos de locagdao de hardwares, licenga de softwares com
implantacdo e manutencao de plataforma de fiscalizagdo dos acionamentos dos
dispositivos de seguranca preventiva com captacédo, transmissao e gravagado do
audio ambiente e localizagdo dos acionamentos por meio de tecnologia GPS
(sistema de posicionamento global), pelo periodo de 12 meses. (Similar).

2.2. Levantamento de mercado — pesquisa de solugoes adotadas por outros 6rgaos
da Administragao Publica

Considerando a necessidade da Secretaria Municipal de Seguranca e Cidadania
(SMSC), da cidade de Luziania - Goias, em Solugao Tecnoldgica de Seguranga compostos
por aplicativos moveis e painel de retaguarda, entende essa equipe de administragao
que a unica forma de adogédo de padrbes de desempenho e qualidade objetivamente a
serem definidos em edital € por meio de especificagdoes usuais no mercado mediante
observagcao e aproveitamento de experiéncias anteriores e de outros 6rgaos da
Administragao Publica.
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A partir do estudo de contratagdes similares realizadas por outros 6rgaos e entidades
publicas, midias e sitios eletrénicos especializados, ficou demonstrado a necessidade de
aderir a uma a uma contratagdo buscando uma solugao tecnoldgica integrada que devera
permitir a centralizagcao de todo o processamento e armazenamento de dados relacionados
a ocorréncias, otimizando a obtencdo e o processamento de informagdes, bem como o
fornecimento de subsidios gerenciais, que s&o imprescindiveis para o planejamento e
tomada de decisoes.

Para o processo de contratacdo da Solugao Tecnolégica de Seguranga, realizaremos
uma ampla levantamento de mercado, observadas as diretrizes previstas no § 2° do art. 18
da Lei n°® 14.133/2021. Nesse levantamento, foram consideradas diversas alternativas
possiveis, levando em conta contratagdes semelhantes realizadas por outros érgéos e
entidades publicas, bem como por organizagdes privadas.

Além disso, a Administragdo Municipal ird avaliar cuidadosamente os custos e
beneficios de cada op¢ao disponivel, considerando a possibilidade de compra, aquisicdo
de bens ou acesso a bens. Nesse sentido, foram prospectados arranjos inovadores em
sede de economia circular, mudangas para garantir a escolha da alternativa mais vantajosa
do ponto de vista técnico, operacional e econémico.

Por fim, buscaremos também considerar outras opg¢des logisticas que pudessem
reduzir os custos para administracdo, sempre priorizando a eficiéncia e a eficacia na
implementagao da Solucao Tecnolégica de Seguranga. Essa abordagem abrangente e
criteriosa nos permitiu selecionar a melhor alternativa para atender as necessidades
especificas de protecao

Dessa forma, devera ser utilizada a ferramenta de gestdo benchmarking no contexto
da Administragdo Publica, conceituada pela Fundacdo Nacional de Qualidade (FNQ), em
seu e-book, o termo Benchmarking como sendo:

“Um método para comparar o desempenho de algum
processo, pratica de gestdo ou produto da
organizagdo com o de um processo, pratica ou
produto similar que esteja sendo executado de forma
mais eficiente, na propria ou em outra organizagéo,
visando a entender as razbes do desempenho
superior, adaptar a realidade da organizacédo e
implementar melhorias significativas.”

Certamente a adogcdo de um modelo de referéncia bem elaborado ou seu uso como
ponto de partida para a adaptagdo para modelos especificos resulta em diminuicdo de
custos de tecnologia da informacdo, automatizacdo de tarefas e maior facilidade no
treinamento de pessoas, dentre outros beneficios.
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2.3 Analise comparativa das caracteristicas das principais solugoes dispostas no
mercado:

Consiste em uma analise critica entre as diferentes solugdes disponiveis do mercado,
considerando o aspecto econdmico entre as solugdes e os aspectos qualitativos em termos
de beneficios para o alcance dos objetivos da contratagéo.

2.3.1 - FUNCIONALIDADES:

1- Solugao Tecnoldgica de Seguranga: Composto de SOS Agente, SOS Panico e
Solucéao de retaguarda SOS Backoffice: Foco especifico em fornecer uma rede de
protegdo abrangente, com recursos como botdo de emergéncia, geolocalizagao,
integragdo com servicos de seguranga e suporte profissional, Protecdo em
estabelecimentos vinculados a Administragao Publica através do SOS Panico.

2- APP2WORK TECNOLOGIA E COMERCIO LTDA: Solugdo mais abrangente que
pode incluir diversas funcionalidades, como monitoramento de segurancga, controle
de acesso, gestao de incidentes, entre outros, dependendo das necessidades do
cliente.

3-INSTITUTO NACIONAL DE TECNOLOGIA PREVENTIVA-INTP S/A: Pode oferecer
uma variedade de funcionalidades relacionadas a seguranga, como
videomonitoramento, controle de acesso, alarmes de intrusao, entre outros.

2.3.2 - TECNOLOGIAS:

1- Solugao Tecnoldgica de Segurancga: Utiliza tecnologias méveis, como aplicativos
para smartphones, e pode incluir recursos de geolocalizacdo e comunicagdo em
tempo real.

2- APP2WORK TECNOLOGIA E COMERCIO LTDA: Pode empregar uma variedade
de tecnologias, incluindo redes de comunicagéo, sensores, cameras de vigilancia,
software de gestao de segurancga, entre outros.

3- INSTITUTO NACIONAL DE TECNOLOGIA PREVENTIVA-INTP S/A: Dependendo
da configuragdo, pode incluir tecnologias de videomonitoramento, sensores de
movimento, sistemas de alarme, entre outros dispositivos de segurancga.

2.3.3 - ABRANGENCIA:

1-Solugao Tecnoldgica de Seguranga: Foco especifico em fornecer uma rede de
prote¢cao abrangente, com recursos como botdo de emergéncia, geolocalizagao,
integracdo com servicos de seguranca e suporte profissional, Protecdo em
estabelecimentos vinculados a administracdo publica através do SOS Panico e
gerenciamento e gestao através do painel de retaguarda SOS Backoffice, além do

acompanhamento realizado diretamente pelo GSI| das suas demandas diarias.
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2- APP2WORK TECNOLOGIA E COMERCIO LTDA: Pode ser mais abrangente,
atendendo a diferentes tipos de clientes, como residéncias, empresas, instituicoes
governamentais, entre outros.

3- INSTITUTO NACIONAL DE TECNOLOGIA PREVENTIVA- INTP S/A: Pode ser
utilizado em uma variedade de ambientes, como residéncias, empresas, areas
publicas, entre outros, dependendo das necessidades de seguranga do cliente.

2.3.4 CUSTO:

Os custos variam significativamente entre as solu¢des, dependendo do escopo do
projeto, podem das funcionalidades necessarias, da escala de implantagéo e outros fatores.
Em resumo, cada uma dessas solugdes tem suas proprias caracteristicas e aplicagdes
especificas.

3 DOS REQUISITOS DE SEGURANGA DA INFORMAGAO DISPOSTAS NO MERCADO:

Atualmente os dados de um Software podem ser armazenados de duas formas
seguras:

3.1 - Servidores locados no local da prestagao de servigo

O servidor fisico presente em softwares em formato desktop e misto, trata-se de um
computador onde sao instalados os sistemas operacionais de um software onde é possivel
disponibilizar recursos computacionais para os usuarios, e possuem as seguintes
caracteristicas:

a) Necessidade de espaco fisico na administracao para alocagao da infraestrutura;

b) Necessidade de climatizagédo e gerador de energia para evitar superaquecimentos da
estrutura;

c) Necessidade de pessoal com conhecimento técnico necessario em tecnologia da
informacao para realizar manutengdes da infraestrutura;

d) Risco de invasao/roubo de dados/virus no servidor;

e) Riscos de intempéries climaticas (caso atinja o servidor havera perda dos dados neles
constantes além da perda fisica dos equipamentos).

f) Custo inicial com investimento da administracdo com a compra de cabeamentos e
hardware integrantes da estrutura fisica;
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3.2 - Armazenamento em nuvem, com a utilizagdo de datacenter (préprio ou de
terceiros) em caso de softwares com aplicagées em nuvem e web.

No armazenamento em nuvem, o espaco fisico do data center esta alocado em outro
ambiente, e a Administracdo consegue acessar a Solugcdo Tecnologica de Seguranca
locado e suas informagdes através da Internet, ndo necessitando entdo do centro de
processamento de dados local para o uso do Solugédo tecnolégica de Seguranga. Essa
modalidade de armazenamento apresenta algumas caracteristicas:

a) Acessibilidade do sistema e dos dados, conseguindo utilizar o sistema com plena
performance de qualquer lugar, através da internet;

b) Reducao de custos de Tl, sem necessidade de compra de hardware para centros de
processamento de dados locais, ou manutengdo de maior equipe técnica especializada
para sua manutencao;

c) Flexibilidade na contratacdo de mais processamento ou armazenamento (espagos
escalaveis), aproveitando conceitos de economia de escala;

d) Nao necessita de espaco fisico na administragdo, e nem climatizadores e geradores
para a manutencao do sistema, proporcionando a redugao de custos a administragao;
e) Nao necessita de pessoal técnico adequado para manutencéo;

f) Erradicacdo de riscos relacionados a perda de dados oriundos de intempéries
climaticas ou sinistros em geral, e maior resiliéncia contra ataques na seguranca de
dados.

Com base neste levantamento, cenarios ou arranjos poderdao ser formados para
compor as solugdes possiveis para atendimento da necessidade.

Com o auxilio do quadro seguinte, é possivel comparar alguns requisitos entre as
solucdes identificadas:

Requisito Solugao | Sim |Parcial| Nao

1 X

A Solugdo encontra-se implantada em outro 5 X

orgao ou entidade da Administragdo Publica? 3 »

A Solucéao Tecnoldgica de Seguranca € integrado 1 X

e permite a centralizagdo de todo o 2 X

processamento e armazenamento de dados 3

relacionados aos processos? X

As informacdes presentes na  Solugao 1 X

Tecnologica de  Seguranga podem  ser 2 X

compartilhadas em tempo real? 3 X

Rua Benedito Pimentel, Lote. 01A Centro — CEP: 72.800-550 — Luziania — GO.
E mail: seguranca@luziania.go.gov.br — Telefone: (61) 99308-9606



PREFEITURA

LUZIANIA

GESTAO QUE CUIDA, CIDADE QUE AVANGA.

Secretaria de

SEGURANCA E CIDADANIA
1 X
A solucdo apresenta economia de recursos e
: . o 2 X
melhor gerenciamento de informagdes? 3 >
A Solugao é aderente as politicas, premissas e 1 X
especificacoes técnicas definidas pelos Padroes 2 X
de governo? 3 X
A solugdo permite o acesso por meio de 1 X
dispositivos moveis, como tablets, smartphones, 2 X
notebooks devidamente conectados a internet 3
(cabo,3G/4G ou Wi-Fi)? X
A Solugdo Tecnoldgica de Seguranca utiliza 1 X
ambiente web com padronizagao de linguagens e 2 X
telas? 3 X
1 X
A solucéo fornece datacenter para o
armazenamento dos dados? 2 X
3 X
A Solugcado Tecnolégica de Seguranga permite 1 X
acesso por dispositivos moveis (tablets, celulares,
notebooks), alta disponibilidade (24x7x365 dias), 2 X
com facilidade de manutencgao e uso (remota, de
qualquer lugar com acesso a internet e qualquer 3
aparelho com Android, Linux, Windows ou X
Mac/los)?
A Solugéao é aderente as regulamentacdes da 1 X
ICP-Brasil? (quando houver necessidade de 2 X
certificacao digital) 3 X

4 REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

Fica evidente a partir da analise das caracteristicas das solucbdes apresentadas que
a Solucao 2 e 3, ndo sao tecnologicamente adaptadas para atender as necessidades de
automacao e gerenciamento de processos com agilidade e transformacéao digital desta
Administracdo. Apesar destas opcdes possuirem algumas funcionalidades semelhantes,
suas caracteristicas ndo atendem aos objetivos tragados a longo prazo por esta
administragao.

O mercado de Tecnologia da informacéo (T.I.) demonstra consenso no entendimento
de que aplicacées em formato DESKTOP sejam gradualmente substituidas por aplicagdes
WEB e em nuvem. Principalmente em relagdo aos altos custos de instalacdo e manutencéo,
comparado aos Softwares ditos como plataformas WEB, também é importante frisar a
popularizacdo dos dispositivos moéveis como tablets e smartphones, que obriga que o
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acesso a informacgao nao esteja restrito somente a uma maquina fisica, mas em qualquer
lugar, trazendo o entendimento de que um Software em formato DESKTOP com servidor
local, trata-se de uma tecnologia ultrapassada.

Conclui-se, entdo, que os softwares emulados nido estdo aptos e preparados
tecnologicamente para atender as necessidades desta gestao.

Assim, sao necessarios requisitos adicionais na contratacdo da solugao,
especificando o padrao de mercado de um software web, tais como:

a) Ser desenvolvido em linguagens de programacao préprias para utilizagado pela
Internet (como JAVA; SQL; C#; .NET, SWIFT, dentre outras), que permitam uma
performance adequada e seguranga da informagao no ambiente web;

b) Vetar solu¢des no padrao tradicional desktop cliente-servidor (2 camadas) emuladas,
e que apresentam performance inferior e riscos adicionais de seguranca da
informacao;

c) Ser projetado no padrao web, isto €, com arquitetura em “n” camadas (sendo elas no
minimo a Camada de Apresentagdo, Camada de Aplicacdo, e Camada de Banco de
Dados), o que proporciona melhor performance com separagao de responsabilidades
e resiliéncia da aplicagao, permite atualizagcbes de regras de negocio mais ageis e
eficientes, e permite uma maior seguranga da informacdo na medida em que a
camada de Aplicagéo pode servir como um firewall entre a Camada de Apresentacéo
e 0 banco de dados, protegendo os dados;

d) Apresentar trafego de dados otimizado (minimo) entre o cliente e o servidor, de forma
a propiciar melhor performance e evitar gastos adicionais com link de Internet. Isso
implica na utilizagdo de formatos mais eficientes, como o JSON ou similares, na
maioria dos casos;

5 POSICIONAMENTO CONCLUSIVO SOBRE SOLUGAO ADEQUADA PARA O
ATENDIMENTO DA NECESSIDADE A QUE SE DESTINA

Diante das analises comparativas dos estudos aqui delineados no quadro acima, fica
demonstrado que a solucdo mais adequada para atendimento das necessidades desta
administracao € A Solugcao Tecnoldégica de Seguranca através de aplicativos moveis e
ambiente Web, em detrimento as demais solug¢des disponiveis no mercado.

A solugao relacionada acima atende as expectativas deste gestdo e cumpre as
necessidades de digitalizacdo em plataforma Unica com recursos tecnoldgicos de ultima
geragao, permitindo o cumprimento das normas legais, acesso em tempo real as
informacgdes, possibilidade de acesso por diversos navegadores e dispositivos moveis, com
facilidade em manutencao e uso, além de promover reducdo de custos administrativos e
humanos.

A partir das solugdes delineadas, fica caracterizado a necessidade da estrutura de
dados ser hospedada e armazenada em ambiente em nuvem com a utilizagdo de
Datacenter (proprio ou terceirizado) sob administragdo da contratada que devera conter
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requisitos e padrées que garantem de seguranga da informagao, com backup restauravel
seguindo um dicionario de dados, a fim de possibilitar a facil restauragao/ interpretacédo em
caso de troca de fornecedor, permitindo a migragao/conversao efetiva e segura de dados
entre sistemas garantindo a integridade das informag¢des presentes nos dados de
titularidade da Prefeitura Municipal, de modo a possibilitar a continuidade dos servigos
publicos prestados por esta administracéo.

Além disso, sdo necessarios requisitos minimos de seguranga da informacdo no
ambiente em nuvem, como a presenca de um firewall que inspecione e controle o trafego
para a nuvem de forma a evitar a entrada de agentes maliciosos e intrusdo de trafego pela
internet, o que é padrao de mercado e requisito minimo de seguranca para data centers.

O uso de tecnologia em nuvem reduz os riscos relacionados a perda de dados
oriundos de intempéries climaticas, sinistros, e ataques na seguranga que geram
roubo/furto/manipulacéo nos dados de propriedade publica.

6 CARACTERISTICAS TECNICAS DA SOLUGAO A SER CONTRATADA

Ao contratar uma Solugdo Tecnoldgica de Seguranga, os resultados pretendidos
podem ser demonstrados através da analise da economicidade e dos beneficios para a
gestdo. A implementagdo da solugcdo pode levar a redugédo de custos relacionados ao
tratamento de ocorréncias internas, uma vez que a intervengao pode ocorrer de forma mais
eficiente e rapida. O foco é o atendimento eficiente as demandas referentes a protegcao da
mulher e demais ocorréncias de vitimas de violéncia doméstica, para mais além, a
otimizacao na gestao operacional da GCM/Secretaria Municipal de Seguranca da Prefeitura
Luziania - Goias.

Otimizacao de Recursos Humanos: Uma solugao pode permitir uma melhor alocagao
dos recursos humanos disponiveis, direcionando-os de forma mais eficaz para lidar com
casos mais urgentes ou complexos, resultando em uma utilizagdo mais eficiente dos
profissionais envolvidos.

Melhoria na Eficiéncia Operacional: Com a utilizagdo da solugao, espera-se uma
melhoria na eficiéncia operacional das equipes de seguranga e atendimento, resultando em
um tempo de resposta mais rapido a situagcdes de emergéncia e uma melhor coordenacgao
entre os diferentes 6rgéos responsaveis pela protegao.

Reducao de Danos e Recorréncias: Uma intervencgao precoce e eficaz proporcionada
pela solugdo pode contribuir para a reducdo de danos fisicos e psicolégicos, além de
diminuir a probabilidade de recorréncias de violéncia, o que pode resultar em economias a
longo prazo para o sistema de violéncia saude e de justica.

Fortalecimento da Rede de Apoio: Uma solucdo pode promover o fortalecimento da
rede de apoio, integrando diferentes servigos e 6rgaos envolvidos no atendimento, o que
pode aumentar a eficacia das medidas de protecao e apoio oferecidos.
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Portanto, ao considerar os resultados pretendidos, € possivel evidenciar a
economicidade e os beneficios para a gestdo decorrentes da contratagdo de uma solugao
tecnologica de seguranga

6.1 - Requisitos técnicos da solugao a ser implantada

O processo licitatorio a ser instaurado busca a contratacdo de servicos de
implantagéo e locagédo de um sistema de Solugao tecnoldgica de Seguranga, remetendo ao
conceito SaaS (software como um servigo):

“O SaaS fornece uma solugdo de software completa que vocé
pode comprar em uma base paga conforme O uso por um
provedor de servigo de nuvem. Vocé pode alugar o uso de
aplicativo para sua organizagdo e seus usuarios se conectarem
a ele pela Internet, normalmente por um navegador da Web.
Toda a infraestrutura subjacente, middleware, software de
aplicativo e dados de aplicativo ficam no datacenter do provedor
de servigos. O provedor de servico gerencia hardware e
software e, com o contrato de servigo apropriado, garante a
disponibilidade e a seguranga do aplicativo e de seus dados. O
SaaS permite que sua organizagdo entre em funcionamento
rapidamente com um aplicativo por custo inicial minimo”.

(https://azure.microsoft.com/ptbr/resources/cloud-computing-dictionary/what-is-
saas/)

Assim, o Termo de Referéncia devera prever que a Solugdo Tecnoldgica de
Seguranga a ser contratado possibilite a centralizagdo de todo o processamento de dados,
evitando o retrabalho e reinsercao de dados semelhantes em cada setor, centralizacéo e
compartilhamento de informagdes em tempo real com um sistema modular e integrado com
a finalidade de diminuicdo do uso de sistemas diversos e comunicagao completa entre cada
modulo setorial.

E preciso, ainda que esta solucdo esteja adequada e tecnologicamente atual ao
mercado e ser compativel com a maioria dos computadores, sistemas operacionais,
navegadores e os aplicativo sejam compativeis com Android e I0S, que ndao ocupe muita
memoria no disco rigido de um computador, que nédo estabelega empecilhos de utilizagédo
pela populagdo em geral (tais como incompatibilidade com os sistemas operacionais mais
utilizados, ou necessidades de instalagbes locais potencialmente incompativeis ou
inseguras mesmo para rotinas comuns) e que permita o acesso dos aplicativos em qualquer
lugar desde que haja cobertura de dados, e acesso ao painel de retaguarda seja realizado
mediante leitura da digital através de biometria, e inclusive de forma simultanea.

Além disso, A Solugdo Tecnoldgica de Segurancga devera fazer sua atualizagao de
forma automatica, sem que seja necessaria a intervengdo dos colaboradores e sem a
necessidade de realizagdo de downloads ou instalagbes de programa para o seu acesso,
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0 que demandaria em um aumento de pessoal especializado em Tl na Secretaria de
Segurancga, além de potencial risco de seguranca.

E sabido que a utilizac&o de sistemas ou componentes obsoletos & um dos principais
riscos para a seguranga da informagao (https://owasp.org/www-project-top-ten/), onde as
atualizacbes de software surgem para corrigir e mitigar vulnerabilidades descobertas.
Assim, a contratagdo de um sistema cujas atualizagdes ocorram de forma automatica, ndo
necessitando de ag¢do por parte do usuario, € parte essencial na garantia de padrbes
minimos de seguranga cibernética e da informag¢ao na Administragao.

Ainda, tais requisitos sdo importantes pois em ocasides em que ha a necessidade de
alteracao do espaco fisico do trabalho, como ocorreu na pandemia do COVID, os trabalhos
nao ficam comprometidos, pois a compatibilidade da Solu¢do Tecnoldgica de Seguranca
sera garantida, permitindo o acesso, sem atraso em razdo de incompatibilidade de versdes,
e sem atraso em virtude de necessidades de instalagdes mesmo para funcionalidades mais
estruturantes.

Sera necessario um software web, isto &, acessivel por meio de navegadores, sejam
eles proprios ou gratuitos e disponiveis no mercado, e que faga a gestao e o provimento do
data center (gestao, disponibilidade, hospedagem, processamento, seguranga e backup).

Visando a manutengao da produtividade dos servidores e eficiéncia e agilidade dos
trabalhos executados e servigos prestados aos cidadaos, € preciso que o processamento
dos dados seja rapido, devendo o Termo de Referéncia estabelecer requisitos minimos
neste sentido e um modelo de teste prévio do produto ofertado pelo licitante vencedor.

O Contrato devera prever o fornecimento a Contratante licengas de uso,
conversao, implantagcdo, migracdao de dados, treinamento, suporte técnico,
parametrizagoes e configuragdes, manutengao corretiva, legal e evolutiva, sem limite
de usuarios e hospedagem em data center.

O Termo de Referéncia devera prever ainda a realizagdo de servigos de
implantacdao, os quais consistem em servicos de diagnéstico, configuragao,
migracao das informagoes e habilitagao do sistema para uso. Além disso, devera
compreender a implantagcao os servigos de treinamento dos usuarios.

7 ESTIMATIVA DE VALORES DE CONTRATAGOES EM OUTROS MUNICIPIOS.

7.1 - A seguir, apresentamos um resumo das contratagbes realizadas por diferentes
municipios para servigos relacionados ao fornecimento de ferramentas de seguranga,
incluindo o botdo de panico. E importante destacar que, em alguns casos, os contratos
incluem itens adicionais além do botao de panico, conforme descrito a seguir:

1. Municipio de Foz do Iguagu
e CNPJ: 00.405.867/0001-27
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e Contratado: ECS - Empresa ED Comunicagao e Seguranga - EPP
e Valor Global: R$ 127.090,00
e Anexo |: [1. CNT Foz do Iguagu]
2. Municipio de Paranagua
e CNPJ: 73.327.280/0001-10
e Contratado: Celestino Poitevin Neto - M.E.
e Valor Global: R$ 185.958,72
e Observacgao: Este contrato inclui itens adicionais além do botao de péanico.
e Anexo Il: 2.1 Contrato Paranagua Panico - 2.2 CCO NET - Municipio de
Paranagua
3. Municipio de Estancia Turistica de Ibiuna
e CNPJ: 73.327.280/0001-10
e Contratado: APP2WORK Tecnologia e Comércio Ltda.
e Valor Global: R$ 78.000,00
e Anexo lll: 3.1 Contrato SOS Panico — Ibiuna - 3.2 Contrato SOS Panico -
Ibiina - 01
4. Municipio de Blumenau
e CNPJ: 33.414.613/0001-24
e Contratado: Celestino Poitevin Neto - M.E.
e Valor Global: R$ 108.536,67
e Observacgao: Este contrato inclui itens adicionais além do botéo de panico.
e Anexo |V: [4. Contrato Blumenau]

A analise dos contratos mencionados revela que, embora algumas contratagoes
contemplem produtos ou servigos adicionais, seu objeto principal mantém significativa
similaridade com o pretendido pela Secretaria Municipal de Seguranga da Prefeitura
Municipal de Luziania - Goias. Ademais, a pesquisa realizada foi fundamental para a
elaboracao deste estudo, contribuindo significativamente para a construgdo de um
panorama claro e detalhado, permitindo identificar potenciais solu¢gdes analogas. Essas
informacdes foram essenciais para garantir que as especificidades sejam adequadas e
reflitam com precisdo as necessidades do nosso projeto.

7.2 - Além das contratagdes ja mencionadas, realizamos pesquisas com potenciais
fornecedores do ramo pertinente, os quais possuem “Know Kow” para prestagao do referido
servigo, para garantir uma estimativa de pregos adequada e baseada no mercado atual. A
sequir, apresentamos os detalhes dos fornecedores consultados:

1. Fornecedor: Smart 4 Sistemas - CNPJ: 33.414.613/0001-24 - Valor Global:** R$
203.000,00;

2. Fornecedor: 3Tecnos Tecnologia LTDA - CNPJ: 09.568.632/0001-20 - Valor
Global:** R$ 198.000,00;
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3. Fornecedor: Tecsis Tecnologia e Sistemas - CNPJ:19.087.653/0001-88 - Valor
Global:** R$ 181.960,00.

A consulta a esses fornecedores foi essencial para obter uma visdo abrangente dos
precos praticados no mercado para servigos aos que desejamos contratar. Esses valores
servirdo como base sdlida para a fixagdo do valor estimado, garantindo que nossa
estimativa seja realista e alinhada com as praticas de mercado.

Na nossa pesquisa, encontramos contratagdes similares realizadas pelos entes acima
descritos. Contudo, é importante ressaltar que nao identificamos nenhuma ferramenta
que possua exatamente as mesmas caracteristicas da que desejamos contratar.

Outro ponto relevante é que algumas dessas contratagdées incluem também outros
tipos de produtos no mesmo processo, 0 que, em nosso entendimento, ndo prejudica a
nossa analise para a fixagao do valor estimado.

Adicionalmente, realizamos pesquisas com potenciais fornecedores do ramo
pertinente, cujos detalhes foram apresentados anteriormente, e que serviram de base
para a estimativa preliminar de preg¢os, sendo necessario a realizagcao de nova
pesquisa atualizadas, na ocasiao da elaboracdao do Termo de Referéncia, para
formagao da composicao de custo, que servira de parametro para elaboragao do
edital.

Portanto, a consulta de pregos mencionada, tanto em contratagdes similares (Iltem 7.1)
quanto em potenciais fornecedores (Iltem 7.2), no nosso entendimento, retrata um cenario
de possibilidades que nos permite delimitar a estimativa de contratagdo de forma
fundamentada e realista.

8 ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

O valor de referéncia da futura contratagado referente a este Estudo Técnica é de R$
194.320,00 (cento e Noventa e quatro mil, trezentos e vinte reais).

9 JUSTIFICATIVA PARA O NAO PARCELAMENTO DA SOLUGAO

E condicdo desejavel que a solucéo seja fornecida por um unico contratado, de modo
a resguardar o interesse desta Administragdo Municipal, em manter um unico ambiente
de tecnologia, em possibilitar a integragao e um melhor gerenciamento dos dados,
proporcionando a reducao de custos com novos investimentos tecnolégicos.
Proporcionando um menor custos no fornecimento em escala, e o aumento da
produtividade, sem a necessidade de realizagcao de diversos treinamentos de plataformas
com funcionalidades diferentes.
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10 DEMONSTRAGAO DA PREVISAO DA CONTRATAGAO

Projeto Atividade Recurso/Fonte | Despesa/Ano | Descricao das Atividades

COD(Ficha

2763.339040.20260405 100 2026 Manutencao das Atividades

da Secretaria Municipal de

Segurancga e Cidadania -
SMSC

As disponibilidade orgcamentaria, origem de recursos financeiros e descricdes das

atividades, devera constar posteriormente no processo nos termos da Lei de Diretrizes
Orgamentaria — LDO.

11 IMPACTOS AMBIENTAIS

A solucao escolhida por esta administracao deve estar adequada aos preceitos de
licitacbes sustentaveis, de modo que minimiza os impactos ambientais diminuindo o uso
exacerbado de papel em processos manuais na administracdo publica. Nesse sentido,
segue o entendimento:

A nuvem, tecnologia verde e sustentavel, A nuvem, ou computagcdo em nuvem, € uma
das tecnologias de armazenamento de dados ilimitadas que revolucionou a computacgao e
o mundo digital no mundo todo, sendo talvez uma das tecnologias verdes de Tl mais
sustentaveis.

Essa inovagao tem sido uma grande solugdo no mundo digital e informatico, porque
oferece a possibilidade de ndo usarmos a memoaria fisica dos computadores e dispositivos,
mas, sim, um espaco na web.

Isso trouxe como consequéncia inumeros beneficios para as organizagdes e os
usuarios em geral, bem como o desenvolvimento de outras tecnologias e servigos
derivados, como a Solugao Tecnolégica de Seguranga como Servigo (SaaS, Software as a
Service). Mas vamos dar uma olhada nas razées que fazem a nuvem ser uma tecnologia
sustentavel:

1. Redugdo da emissédo de CO2, foi demonstrado que, ao reduzir o uso de
infraestrutura e dispositivos, a migragéo e o uso da nuvem podem diminuir as emissdes de
carbono para o meio ambiente em 84%, contribuindo, assim, de forma benéfica para as
mudancas climaticas.

2. Reducéao no uso de hardware, ao centralizar e gerenciar os dados em um so lugar
— neste caso, a plataforma web — aplicativos e outros arquivos ficam mais leves,
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reduzindo significativamente o uso de hardware e, consequentemente, o consumo de
energia. Dessa forma, cumpre-se um dos objetivos mais importantes das tecnologias
sustentaveis que é a economia de energia.

3. Reducdo do numero de servidores, a medida que o hardware se torna virtual, o
numero de servidores diminui, 0 que também resulta em economia de energia e melhor
desempenho das empresas de tecnologia da informagao e da comunicagao (TICs).

4. Reducgéo de custos, aléem de sustentavel, a reducdo de custos com o uso da nuvem
€ consideravel, e este, somado a eficiéncia, € um dos motivos que faz com que esse tipo
de servigo seja altamente solicitado. Ao reduzirmos o uso de maquinas e a necessidade de
infraestrutura, diminuimos o investimento em aquisicao de equipamentos. Com a reducéao
do numero de maquinas e equipamentos, nao apenas diminuimos o consumo de energia,
que € um resultado sustentavel, como também alcangamos uma redug¢ao nos gastos com
energia elétrica. Além disso, reduzimos também os custos de atualiza¢gdes e manutengdes
de aplicativos e software, uma vez que estas ocorrem de forma automatica por meio do
servigo de nuvem contratado. Sem duvida, o uso da nuvem aumenta significativamente a
producgao e reduz custos.

5. Projeto voltado para a economia de energia, a nuvem permite criar politicas e
servigcos personalizados de forma estratégica, o que permite economizar energia em linha
com as necessidades dos clientes e do meio ambiente. Na verdade, as praticas
sustentaveis de engenharia de software podem reduzir o consumo de energia em até 50
vezes, quando a linguagem de programacgao certa é escolhida para a tarefa, como, por
exemplo, a computagdo em nuvem. Beneficios de usar um servigco em nuvem, além de ser
uma tecnologia sustentavel e reduzir os custos de forma consideravel, um servico em
nuvem oferece diversos beneficios para sua organizagdo, tais como: Possibilidade de
hospedar todos os seus dados eletrobnicos na nuvem, Maior seguranga para os dados,
Crescimento, ao permitir a expansao das tecnologias de TIl. Flexibilidade, ao permitir
cenarios de trabalho remoto, Agilidade e rapidez nos processos, Aumento da produgao,
como se pode ver, a nuvem €, sem duvida, uma tecnologia sustentavel cuja contribuicdo é
mais enfatica no campo da economia de energia. (https:/blogs.oracle.com/oraclebrasil/post/nuvem-
cloud-tecnologia-sustentavel). Com o uso de um Software em nuvem nao é necessario que se
tenha um servidor fisico no ambiente da prefeitura, diminuindo os custos de energia com
salas climatizadas para este fim, bem como a necessidade de cabeamento e profissional
adequado para manutencao.

Ao trazer uma plataforma eficiente de gestdo, € possivel trazer mais agilidade nos
processos com aplicacao das politicas publicas reversas e de conscientizagcdo ambiental.
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