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ANEXO | - TERMO DE REFERENCIA

OBJETO

A presente licitagdo tem como objeto a eventual e futura prestacdo dos
servicos de Infraestrutura de Datacenter, Servidores, Ativos de rede,
Solucdo de Video monitoramento inteligente, Solucdo de WIFI publico e
rede Optica metropolitana, com servicos de instalagdo, configuracao,
capacitacdo técnica, assisténcia técnica e garantia por 48 meses, que
compdéem o PROJETO DE MODERNIZACAO TECNOLOGICA da
PREFEITURA MUNICIPAL DE LUZIANIA - GO, conforme especificacdes
técnicas contidas no Anexo Il — Requisitos Minimos Obrigatorios.

A modalidade adotada serda Concorréncia Publica para Registro de
Precos com o critério de julgamento de menor preco global, observadas
as exigéncias contidas no Edital e seus Anexos quanto as especificacdes
do objeto.

JUSTIFICATIVA

Este Termo de Referéncia define as caracteristicas minimas de
equipamentos, softwares e servicos para o PROJETO DE
MODERNIZACAO TECNOLOGICA da PREFEITURA MUNICIPAL DE
LUZIANIA - GO, respeitando os padrdes, normas nacionais e
internacionais, atendendo padrdes abertos de interconexdo e
interoperabilidade dos sistemas;

Este Termo de Referéncia foi elaborado respeitando as normas da Lei
8.666/93 que prevé o principio de isonomia e concorréncia entre as
empresas participantes;

O descritivo técnico do ANEXO Il — REQUISITOS MINIMOS
OBRIGATORIOS apresenta as caracteristicas detalhadas dos diversos
componentes que serdo integrados para formar o0s microssistemas
discriminados abaixo;

A PREFEITURA MUNICIPAL DE LUZIANIA - GO vem ampliando os
servicos disponibilizados a populagcdo e provendo ferramentas de
geréncia e controle a administracdo do municipio, atraves da implantacéo
de softwares, servicos WEB, digitalizacdo, armazenamento de dados e
geoprocessamento.

Dentre os servicos prestados a populacdo, merecem destaque aqueles
relacionados a mobilidade urbana, acessibilidade digital e seguranca
publica, os quais podem ser enormemente beneficiados pela aplicagdo de
ferramentas tecnoldgicas, como solu¢bes de comunicacdo de dados,
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videomonitoramento em rede e analiticos de video com inteligéncia
artificial.
Assim, serdo implantadas cameras de videomonitoramento em pontos
estratégicos, e video especificos para cada finalidade, como: objetos
removidos e abandonados, cruzamento de linha, monitoramento de
veiculos, dentre outros.
Serdo, ainda, implantados pontos de acesso a rede sem fio em escolas e
locais de convivéncia publica, de forma a propiciar a populacdo de
Luziania/lGO acesso a servicos publicos, ferramentas de ensino a
distancia,  oportunidades de  desenvolvimento = econdémico e
entretenimento, entre outros.
A implantacdo e operacdo destes servicos demanda uma estratégia e
dindmica de crescimento permanente de seus componentes. Nesse
contexto, a infraestrutura de Tl deve estar apta a suportar a implantacéo e
operacionalizacdo dos servicos de forma integra, disponivel e segura.
CONTRATANTE, portanto, necessita de uma infraestrutura tecnolégica
em perfeito funcionamento, capaz de proporcionar sustentabilidade as
suas acOes institucionais no intuito de cumprir e contribuir para o
desenvolvimento humano, comprometendo-se com a justica social, a
sustentabilidade socioambiental, a democracia e a cidadania;
Para que os servicos citados sejam prestados com exceléncia faz-se
necessario que o meio de conducdo dos dados seja eficiente, de alta
capacidade e seguro. A rede atual da CONTRATANTE necessita de
expansdo para que sejam conectados novos prédios e dispositivos
ligados a rede.
Nesse contexto, PROJETO DE MODERNIZACAO TECNOLOGICA da
PREFEITURA MUNICIPAL DE LUZIANIA - GO contempla o fornecimento
de equipamentos e servigos que integram 0s seguintes sistemas:

a) Infraestrutura para Data Center;

b) Servidores e Ativos de Rede;

c) Solucéo de Videomonitoramento Inteligente;

d) Solucao de Inclusao Digital

e) Rede Optica Metropolitana;
O presente documento descreve 0s conceitos de funcionamento,
instalacdo e integracdo destes sistemas. Desta forma, todos os
equipamentos, softwares e servicos ofertados pela LICITANTE deverao
necessariamente atender as exigéncias minimas descritas no ANEXO Il —
REQUISITOS MINIMOS OBRIGATORIOS. Como meio de comprovacio
do atendimento a estas exigéncias, a LICITANTE devera apresentar, em
sua PROPOSTA COMERCIAL, no minimo:

2.11.1. A composicao de cada item do escopo de fornecimento,

contendo marca, modelo (part number), cédigos, descritivo dos
cbdigos, unidade, quantidades do conjunto e quaisquer outras
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informacbes necessarias, com o0 objetivo de identificar
claramente os produtos e servigos que estao sendo ofertados;

2.11.2. Apresentar documentagdo técnica (manuais, catédlogos ou

folhas técnicas, divulgadas oficialmente pelo fabricante)
comprovando o pleno atendimento a todos 0s requisitos
técnicos, por meio de apresentacdo de uma planilha ponto a
ponto, com indicagdo do nome do documento e pagina que
comprova o atendimento especifico a cada requisito. Nao sera
aceita comprovacao por carta do fabricante, distribuidor ou da
propria licitante. A ndo apresentagdo da planilha descrita acima
implicard na desclassificacdo da proposta e eliminacdo da
LICITANTE do procedimento licitatério;

2.11.3. Na eventualidade de itens omissos ou indefinidos na

documentacdo apresentada, a CONTRATANTE podera
solicitar amostra dos equipamentos/produtos ofertados para
realizacdo de testes que venham demonstrar a efetiva
conformidade com a especificacdo técnica constante deste
documento.

2.11.3.1. Caso seja solicitada amostra, o prazo da entrega no

endereco da CONTRATANTE serd de 10 (dez) dias uteis,
contados da data de notificagcdo. Caso a amostra ndo seja
entregue no prazo estabelecido ou apresente problemas de
funcionamento durante a analise técnica ou configuracdo
inferior a especificada, a LICITANTE sera desclassificada.

2.11.4. Sera desclassificada a LICITANTE que, seja qual for o

motivo, venha a apresentar documentacao incompleta ou deixe
de comprovar qualquer caracteristica do produto proposto ou
nao atenda a todas as exigéncias constantes do presente edital
€ Seus anexos.

2.11.5. Nao serdo aceitas referéncias a futuros releases ou

versdes de produtos para comprovar a existéncia ou aderéncia
a qualquer item deste Termo de Referéncia - Projeto Técnico;

2.11.6. A CONTRATANTE podera a qualquer momento realizar

diligéncia para comprovacdo da veracidade de qualquer
documento apresentado;

DEMONSTRATIVO DE ECONOMICIDADE

A Administracdo Publica ndo pode restringir em demasia o objeto do
contrato sob pena de falhar a competitividade; por outro lado, ela nao
pode definir o objeto de forma excessivamente ampla, haja vista que,
nesse caso, 0s critérios para julgamento das propostas falhem, em virtude
de a propria administracdo admitir propostas dispares, inclusive as que
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nao satisfazem ao interesse publico e ndo atendem a necessidade da
Administracéo.

Portanto, a definicho do objeto da licitagdo publica e as suas
especificidades sdo eminentemente discricionarias, a qual compete ao
agente administrativo avaliar o que o interesse publico demanda obter
mediante a aquisicao.

Cumpre ponderar que, ao decidir pelo procedimento do julgamento das
propostas em licitacdes, cujos objetos constituem-se bens divisiveis, que
podem ser apartados em itens, bem como diversos itens podem ser
agrupados num unico valor global, a Administracdo, lancando-se do poder
discricionério que tem, definiu que para o certame objetivado houvesse
um vencedor para o lote contendo os itens agrupados, nao descurando do
interesse publico, que demanda ser otimizado.

A rigor, o agrupamento de varios itens num mesmo lote ndo compromete
a competitividade do certame, desde que varias empresas, que atuam no
mercado, apresentem condicfes e aptidao para cotar todos os itens.

A propria Lei Federal n°® 8.666/93 garante a possibilidade de utilizar o
menor valor global como critério, nos seguintes termos:

Art. 40. O edital contera no preambulo o nimero de
ordem em série anual, o nome da reparticdo
interessada e de seu setor, a modalidade, o regime
de execucao e o tipo da licitacdo, a mencao de que
sera regida por esta Lei, o local, dia e hora para
recebimento da documentacdo e proposta, bem
como para inicio da abertura dos envelopes, e
indicara, obrigatoriamente, o seguinte:

(-..)

VII - critério para julgamento, com disposi¢des claras
e parametros objetivos;

(...)

X -_O critério de aceitabilidade dos precos
unitario_e global, conforme o caso, permitida a
fixacdo de precos maximos e vedados a fixagao de
precos minimos, critérios estatisticos ou faixas de
variacdo em relacdo a precos de referéncia,
ressalvado o disposto nos paragrafos 1° e 2° do art.
48”. (Grifo nosso)

Informando o entendimento supramencionado, o Tribunal de Contas da
Unido decidiu pelo indeferimento de pedido de divisdo do objeto licitado
em itens, por considerar que a reunido do objeto em um Unico_item,
desde que devidamente justificada pela area demandante ou pelo

Praca Nirson Carneiro Lobo - N° 34 - Centro — CEP: 72800-060
(61) 3906-3080 / 3906-3091 — CNPJ:01.169.416/0001-09



PREFEITURA

@ILUZIANIA

3.7

3.8

3.9

UMW NOWO TEMPO COM RESPEITO E TRABALKO

preqgoeiro, afasta a possibilidade de restricdo indevida a

competitividade. (Acorddo 1.167/2012 — TC 000.431/2012-5 — TCU —

Plenario — Relator: José Jorge).

Essa mesma Corte se pronunciou ainda através do Acérdao n° 732/2008,
no seguinte sentido:

"...a questdo da viabilidade do fracionamento deve
ser decidida com base em cada caso, pois cada
obra tem as suas especificidades, devendo o gestor
decidir analisando qual a solu¢cdo mais adequada no
caso concreto".

Dessa forma, verifica-se que o entendimento do Tribunal de Contas tem
sido o de que a divisdo do objeto em itens distintos deve ser auferida
sempre no caso concreto, devendo ser aplicada a op¢cdo mais vantajosa
para a Administracdo Publica, desde que nédo haja restricdo a
competitividade e que em caso de agrupamento, este Ultimo esteja
devidamente justificado.

Este mesmo tribunal publicou a Sumula n°® 247 do TCU, que estabeleceu
que:

"E obrigatéria & admiss&do da adjudicac&o por item e
néao por prego global, nos editais das licitagcdes para
a contratacdo de obras, servicos, compras e
alienagdes, cujo objeto seja divisivel, desde que
ndo haja prejuizo para o _conjunto ou complexo
ou perda de economia de escala, tendo em vista o
objetivo de propiciar a ampla participacdo de
licitantes que, embora ndo dispondo de capacidade
para a execucgao, fornecimento ou aquisicdo da
totalidade do objeto, possam fazé-lo com relacdo a
itens ou unidades autbnomas, devendo as
exigéncias de habilitacdo adequar-se a essa
divisibilidade". Percebe-se que mesmo quando
houve o entendimento do TCU que é obrigatorio a
admissao da adjudicacéo por item e nao por preco
global, esta adjudicacdo por_item s6 pode ocorrer
Se _nao_causar_prejuizo_ao_conjunto e se néao
causar perda de economia de escala.

3.10 O TCU, em outra matéria, ja teve a oportunidade de se manifestar no

LG

sentido de que, no caso especifico, a licitagdo por lote Unico seria a mais
eficiente a administragéo:
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"Cabe considerar, porém, que o modelo para a
contratacdo parcelada adotado nesse parecer
utilizou uma excessiva pulverizacdo dos servicos.
Para cada um de cinco prédios, previram-se Varios
contratos (ar-condicionado, instalagBes elétricas e
eletrénicas, instalacdes hidrossanitarias, civil). Esta
exagerada divisdo de objeto pode maximizar a
influéncia de fatores que contribuem para tornar
mais dispendiosa a contratacdo (...) embora as
estimativas numéricas ndo mostrem consisténcia,
ndo ha nos autos nenhuma evidéncia no sentido
oposto, de que o parcelamento seria mais vantajoso
para a Administracdo. Ao contrario, 0s_indicios sdo
coincidentes em_ considerar_a licitacdo global
mais econdmica" (Acordao n° 3140/2006 do TCU).

3.11 Portanto, ao se licitar por lote Unico, deve o administrador analisar a
viabilidade técnica e econbmica de dividir-se o objeto licitatério, pois
segundo Justen Filho,

"a obrigatoriedade do fracionamento respeita limites
de ordem técnica e econdmica. Nao se admite o
fracionamento quando tecnicamente isso nao for
viavel ou, mesmo, recomendavel. O fracionamento
em lotes deve respeitar a integridade qualitativa do
objeto a ser executado. (...) a unidade do objeto a
ser executado ndo pode ser destruida através do
fracionamento”.

3.12 Esclarece-nos Carvalho Carneiro acerca do conceito de viabilidade
técnica e econbmica, informando que "a viabilidade técnica diz respeito a
integridade do objeto, ndo se admitindo o parcelamento quando tal
medida implicar na sua desnaturacdo, onde em risco a satisfacdo do
interesse publico em questdo. Ja a viabilidade econdémica significa que o
parcelamento deve trazer beneficios para a Administracdo licitante,
proporcionando um aumento da competitividade e uma consequente
diminuicdo dos custos para a execucéo do objeto. No entanto, para uma
real nocdo da viabilidade econémica do parcelamento, é preciso ter em
mente a reducéo de custos proporcionada pela economia de escala”.

3.13 Sobre o tema, vale ainda citar a obra “Temas Polémicos sobre Licitacbes
e Contratos”, varios autores, da editora Malheiros, na pagina 74, o

seguinte trecho:

LG
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“(...) em geral, a economia de escala é instrumento
fundamental para diminuicdo de custos. Quanto
maior a quantidade a ser negociada, menor 0 custo
unitario, que em decorréncia do barateamento do
custo da producdo (economia de escala na
industria), quer porque ha diminuicdo da margem de
lucro (economia de escala geralmente encontrada
no comércio)”.

Assim posto, o agrupamento dos itens em lote Unico levou em
consideracdo questdes técnicas, bem como o ganho de economia em
escala, sem prejuizo a ampla competividade, uma vez que existem no
mercado varias empresas com capacidade de fornecer os produtos e
servicos na forma em que estédo agrupados neste TR.

Ao se analisar os requisitos do objeto deste procedimento licitatério, resta
evidente tratar-se de uma complexa obra de engenharia, na qual diversos
componentes discretos precisam ser integrados em uma Unica solucao;
operando de forma coordenada para alcancar os objetivos do PROJETO
DE MODERNIZACAO TECNOLOGICA. Analisando-se por outro angulo,
nenhum dos componentes descritos pode ser colocado em funcionamento
de forma independente ou teria qualquer valor fora do conjunto; sua
integracdo exige o concurso de profissionais altamente especializados,
capazes de coordenar tempo, recursos, métodos e métricas de forma a
construir o todo desejado;

Mais ainda, a execucdo dos servicos exige a elaboracdo de projetos
executivos, sua aprovacao junto a concessionarias de servicos publicos,
seu registro junto ao Conselho de Engenharia e submissdo as suas
regras e escrutinio por sua fiscalizacao.

Essa constatacdo é refletida inclusive nos requisitos aqui aplicaveis de
habilitacdo técnica, que preveem a necessidade de atestados e certiddes
de acervo registrados no Conselho de Engenharia.

Dessa forma, fica evidente que economicidade a ser obtida pela
Administracdo, em relacdo a aquisicdo em questdo, podera ser
conseguida pelo recurso da competitividade entre empresas
especializadas do ramo, mediante regular e adequado processo e
procedimento licitatério na modalidade CONCORRENCIA PUBLICA cujo
fator preponderante certamente serda 0 MENOR PRECO GLOBAL

CRITERIOS E REQUISITOS DE HABILITACAO

Qualificacao Técnica
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4.1.1 Com a finalidade de garantir que a licitante sera capaz de
fornecer a solucao, prestar os servi¢cos envolvidos e a cumprir
0S requisitos de garantia técnica, a participagdo no certame
esta condicionada ao atendimento das exigéncias abaixo, nos
termos do Art. 30 da Lei 8.666/93:

4.1.2. Comprovacao de regularidade da empresa licitante e seus
responsaveis técnicos junto ao CREA de jurisdicdo da sua
sede, através de certiddo de registro de pessoa juridica, dentro
da validade, na forma da Lei n° 5.194/66, em atendimento a
Resolugdo do CONFEA n° 265/79, Resolugcdo n° 266/9 e
Resolucédo n° 191/70;

4.1.3. Certiddo de Acervo Técnico (CAT) em nome do(s)
responsavel(is) técnico(s) da licitante, emitido pelo CREA de
jurisdicdo da sua sede;

41.4. A comprovacdo do vinculo empregaticio do(s)
profissional(is) responsaveis técnicos, sera feita mediante copia
autenticada do contrato societario, contrato de trabalho (CTPS)
ou contrato de prestacdo de servicos com a empresa licitante;

4.1.5. Os responsaveis técnicos e/ou membros da equipe técnica
acima elencados deverdo pertencer ao quadro permanente da
empresa licitante na data prevista para entrega da proposta;

4.1.6. No decorrer da execucao da obra, os profissionais de que
trata este subitem poderdo ser substituidos, nos termos do
artigo 30, § 10, da Lei n° 8.666, de 1993, por profissionais de
experiéncia equivalente ou superior, desde que a substituicéo
seja aprovada pela Administracao.

4.1.7. Atestado de capacidade técnica profissional: comprovacéo
de que a LICITANTE possui, na data prevista para entrega da
proposta, profissional de nivel superior em engenharia,
detentor de atestado de responsabilidade técnica, expedido por
pessoa juridica de direito publico ou privado, devidamente
registrado no CREA, acompanhado da Certiddo de Acervo
Técnico (CAT), que comprove que o profissional acompanhou
a prestacdo de servicos técnicos especializados compativeis
com os Sistemas de Tecnologia do PROJETO DE
MODERNIZACAO TECNOLOGICA da CONTRATANTE sem
qgualquer restricdo na qualidade dos materiais, servicos, bem
como nas condi¢cdes comerciais, devendo constar o nome, 0
endereco e o telefone de contato do(s) responsavel(is) pelo
atestado ou qualquer outra forma de que a CONTRATANTE
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possa se valer para manter contato com a(s) empresa(s)
declarante(s), incluindo:

41.7.1. Fornecimento e instalacdo de data center
modular, incluso sistemas de ar-condicionado de
precisdo, UPS e sistema de controle ambiental e
deteccdo e combate a incéndios;

4.1.7.2. Fornecimento e instalagcdo de grupo gerador
motor;

4.1.7.3. Fornecimento e instalacdo de servidores de
processamento e armazenamento de dados;

4.1.7.4. Fornecimento e instalacéo de switches gigabit
ethernet;

4.1.7.5. Fornecimento e instalagdo de software de

gerenciamento de dispositivos de rede;

4.1.7.6. Fornecimento, instalagcdo e configuracdo de
Sistemas de video monitoramento urbano composto
por cameras IP e servidores de gravacao;

4.1.7.7. Fornecimento, instalagcdo e configuracdo de
software de gerenciamento de cameras com
analitico de video e leitura de placas (LPR);

4.1.7.8. Fornecimento, instalacdo de central de
operagbes com estacdes de operacdo e solucdo de
videowall;

4.1.7.9. Fornecimento e instalacdo de Rede WiFi com
gerenciamento centralizado em controladora WLAN;

4.1.7.10. Fornecimento e instalacdo de postes com
alimentacdo elétrica e gabinete para abrigo de
equipamentos.

4.1.7.11. Fornecimento de méo de obra especializada
em manutencdo de sistemas de tecnologia (redes,
CFTV, etc.);

4.1.8. Por se tratar de uma complexa obra de Engenharia que
compde uma solugcéo de Cidade Digital, e que a comprovacao
de qualificacdo técnica seria comprometida através do
somatorio de atestados de capacidade técnica, a comprovacao
de qualificacdo do licitante devera ser apresentada em um
Unico atestado ou por mais de um, desde que realizados em
periodos concomitantes.
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4.1.9. Atestado de capacidade técnica  operacional:
comprovagdo de que a LICITANTE possui experiéncia em
fornecimentos similares ao objeto deste edital, através da
apresentacdo de atestado(s) de capacidade técnica
expedido(s) por pessoa(s) juridica(s) de direito publico ou
privado, contemplando execucdo de objeto compativel com os
Sistemas de Tecnologia do PROJETO DE MODERNIZACAO
TECNOLOGICA, sem qualquer restricdo na qualidade dos
materiais, servicos, bem como nas condicdes comerciais,
devendo conter o nome, o endereco e o telefone de contato
do(s) atestante(s) ou qualquer outra forma de que a
CONTRATANTE possa valer-se para manter contato com a(s)
empresa(s) declarante(s), comprovando obrigatoriamente em
um ou mais atestados 0s seguintes quesitos:

4.1.9.1. Fornecimento e instalacdo de 1 (um) Data
Center modular, incluso sistemas de ar-condicionado
de precisdo, UPS e sistema de controle ambiental e
deteccdo e combate a incéndios;

4.1.9.2. Fornecimento e instalacdo de 1 (um) grupo
gerador motor, no minimo 25 KVA;

4.1.9.3. Fornecimento e instalagédo de 1 (um) servidor
de processamento e armazenamento de dados;

4.1.9.4. Fornecimento e instalacdo de 1 (um) switch
gigabit ethernet;

4.1.95. Fornecimento e instalacdo de 1 (um) software

de gerenciamento de dispositivos de rede;

4.1.9.6. Fornecimento, instalacdo e configuracdo de 1
(um) sistema de video monitoramento urbano
composto por pelo menos 185 (cento e oitenta e
cinco) cameras IPs e 02 (dois) servidores de
gravacao;

41.9.7. Fornecimento, instalagcdo e configuracao de 1
(um) software de gerenciamento de cameras com
analitico de video e leitura de placas (LPR) com no
minimo 10 licencas de leitura de placas;

4.1.9.8. Fornecimento, instalacdo de 1 (uma) central
de operacdes composta por pelo menos 01 (uma)
solucéo de videowall;
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4.1.9.9. Fornecimento e instalacdo de Rede WiFi, no
minimo 63 (sessenta e trés) pontos de acesso com
gerenciamento centralizado e 01 (uma) controladora
WLAN conforme existente nesse projeto;

4.1.9.10. Fornecimento e instalacdo de ao menos 73
(setenta e trés) postes com alimentacdo elétrica e
gabinete para abrigo de equipamentos nesse
projeto;

4.1.9.11. Fornecimento de méo de obra especializada
em manutencao de sistemas de tecnologia (Redes,
CFTV etc.);

4.1.10. Por se tratar de uma complexa obra de Engenharia que
compde uma solucéo de Cidade Digital, e que a comprovacao
de qualificacdo técnica seria comprometida através do
somatorio de atestados de capacidade técnica, a comprovacao
de qualificacdo do licitante devera ser apresentada em um
Unico atestado ou por mais de um, desde que realizados em
periodos concomitantes;

4.1.11. Indicacdo do(s) Responsavel(is) Técnico(s) para execucao
dos servicos, objeto da presente licitagao

PARTICIPACAO DE GRUPO DE EMPRESA E POSSIBILIDADE DE
SUBCONTRATACAO DO OBJETO

E vedada a participacéo de empresas consorciadas, uma vez que néo ha
no sistema legal regedor das licitacBes imposicdo da aceitabilidade de
consoércio, ficando, em razéo disso, a Administracao Publica, no exercicio
de seu poder discricionario, com liberdade de promover referida limitacao,
desde que, é claro, o faca atento ao principio constitucional e
administrativo da razoabilidade. Admitir consorcio é repartir servicos que
devem ter sua execucédo sistémica e, ainda correr o risco de obter ao final
um servico sem unidade o que fatalmente ocasionard prejuizos a
Administracgéo.

Assim, a Administracdo Publica ao vedar a participacdo de consorcio
procura manter a unidade do sistema, eis que o Termo de Referéncia, da
forma como foi concebido demonstra a existéncia de uma unidade
conceitual que perpassa todo o projeto. Tal integracdo de conceitos se
verifica ndo sO entre suas etapas, como também nos produtos/servigos
previstos em cada etapa. Isto porque cada produto/servico solicitado
representa uma preparacdo para que o produto/servico subsequente
possa ser compreendido e elaborado. Vale dizer que somente a empresa
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que estiver envolvida e for responsavel pela totalidade do objeto sera
conhecedora, de forma suficiente, de todas as questbes pertinentes,
estando apta a apresentar os produtos/servigos de forma encadeada.
Dispde a Lei n° 8.666/93, em seu art. 72, que a CONTRATADA, na
execucao do contrato, sem prejuizo das responsabilidades contratuais e
legais, podera subcontratar partes do servico ou fornecimento, até o limite
admitido, em cada caso, pela Administracdo. A subcontratacdo, desde
gue prevista no instrumento convocatorio, possibilita que terceiro, que néo
participou do certame licitatério, realize parte do objeto.

Serd admitida a subcontratacéo parcial do objeto entre os limites minimo
e maximo de 5% e 50%, respectivamente, do valor total do contrato, nas
seguintes condic¢des:

5.4.1 E vedada a sub-rogacdo completa ou da parcela principal da
obrigacdo. Sao obrigacbes adicionais da CONTRATADA, em
razao da subcontratacao;

5.4.2 Apresentar a documentacdo de regularidade fiscal das
microempresas e empresas de pequeno porte subcontratadas,
sob pena de rescisdo, aplicando-se o prazo para regularizacao
previsto no 8§ 1° do art. 4° do Decreto n° 8.538, de 2015;

5.4.3 Substituir a subcontratada, no prazo maximo de trinta dias, na
hipotese de extincdo da subcontratagdo, mantendo o
percentual originalmente subcontratado até a sua execucédo
total, notificando o 6rgdo ou entidade CONTRATANTE, sob
pena de rescisdo, sem prejuizo das sancbes cabiveis, ou a
demonstrar a inviabilidade da substituicdo, hipétese em que
ficard responsavel pela execucdo da parcela originalmente
subcontratada.

Em qualquer hipotese de subcontratagdo, permanece a responsabilidade
integral da CONTRATADA pela perfeita execucdo contratual, bem como
pela padronizagao, pela compatibilidade, pelo gerenciamento centralizado
e pela qualidade da subcontratacdo, cabendo-lhe realizar a supervisédo e
coordenacdo das atividades da subcontratada, bem como responder
perante a CONTRATANTE pelo rigoroso cumprimento das obrigagbes
contratuais correspondentes ao objeto da subcontratacdo. Nao sera
aplicavel a exigéncia de subcontratacdo quando a licitante for qualificada
COmOo microempresa ou empresa de pequeno porte.

VALOR ESTIMADO E FONTE DE RECURSOS

O valor estimado para as aquisi¢cdes sera de acordo com as pesquisas de
precos a serem realizadas por esta divisdo e especificadas
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posteriormente no Anexo | — Apéndice Il — Planilha Parametro de Precos
que fara parte integrante deste termo.

Com indicacdo do item do anexo Il que contém o0s requisitos minimos
obrigatérios para cada componente do projeto.

As despesas correrdo por conta da dotacdo orcamentéria e rubrica a ser
fornecida pela Divisdo de Execucdo Orcamentaria posteriormente a
publicacéo do edital.

CONDICOES DE RECEBIMENTO E CRITERIO DE ACEITACAO

DO RECEBIMENTO

7.1.1 Todo e qualquer fornecimento se dard mediante demanda
gerada pela CONTRATANTE.

7.1.2 Os servicos de instalacdo e configuracdo de solucdo serdo
executados nos locais e enderecos descritos nas Ordens de
Fornecimento.

7.1.3 O prazo de entrega consta no cronograma fisico financeiro
detalhado e apresentado no item Do Pagamento.

7.1.4 Os bens que compdem a solucéo serao recebidos:

7.1.4.1 Provisoriamente, a partir da entrega, para efeito de
verificagdo da conformidade com as especificagbes constantes
do termo de referéncia e da proposta, que se dara até 10 (dez)
dias da data de entrega.

7.1.5 Na hipotese de a verificacdo a que se refere o subitem anterior
nao ser procedida dentro do prazo fixado, reputar-se-4 como
realizada, consumando-se o recebimento provisério no dia do
esgotamento do prazo.

7.1.6 Ao término deste recebimento sera emitido o Termo de
Recebimento Provisorio;

7.1.7 Dar-se-a inicio a contagem do prazo de garantia dos produtos
no ato da emissé@o do Termo de Recebimento Provisorio;

7.1.8 A Administracdo rejeitara, no todo ou em parte, a entrega dos
bens em desacordo com as especificagdes técnicas exigidas;

7.1.9 Definitivamente, no prazo de 10 (dez) dias apds a emissao dos
Termo de Recebimento Provisorio de produtos, de instalacéo e
guando for o caso da capacitacao técnica;

7.1.10 Na hipotese de a verificacdo a que se refere o subitem
anterior ndo ser procedida dentro do prazo fixado, reputar-se-a
como realizada, consumando-se o recebimento provisorio no
dia do esgotamento do prazo;

7.1.11 Ao término deste recebimento sera emitido o Termo de
Recebimento Definitivo do objeto;
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7.1.12 Dar-se-a inicio a contagem do prazo de garantia dos
servicos no ato da emissdo do Termo de Recebimento
Definitivo;

7.1.13 Em caso de atraso da execucéo dos servi¢os por culpa da
CONTRATADA, passa a vigorar a garantia dos produtos
apenas apos a emissao do Termo de Recebimento Definitivo;

7.1.14 A Administracéo rejeitara, no todo ou em parte, a entrega
dos bens em desacordo com as especificacdes técnicas
exigidas;

7.2 DA ACEITACAO

7.2.1 A recusa parcial ou total no atendimento de uma Ordem de
Fornecimento emitida, serd oficiada a empresa pela
CONTRATANTE, que devera prontamente prestar o servi¢co de
acordo com o estabelecido na respectiva Ordem de
Fornecimento de Bens e/ou Ordem de Servico;

7.2.2 A aceitacdo definitiva dar-se-a apés a assinatura do Termo de
Recebimento Definitivo;

7.3 DA IMPLANTACAO

7.3.1 A execucdo do objeto do presente contrato obedecera as fases
a seguir descritas:

7.3.1.1 Reunido De kick-off entre empresa CONTRATADA e
CONTRATANTE.

7.3.1.2 Elaboracdo de projeto de implantacdo junto a equipe
técnica;

7.3.1.3 Entrega dos produtos;

7.3.2 Pagamento a CONTRATADA pela parcela corresponde a
entrega e recebimento dos produtos;

7.3.3 Execucgéo dos itens de servigos contratados;

7.3.4 Pagamento a CONTRATADA pela parcela corresponde ao
recebimento dos servi¢os executados;

7.3.5 A CONTRATADA iniciara, imediatamente ap0s a assinatura do
recebimento da Ordem de Servico, um plano de trabalho para a
execucao da instalacdo, de acordo com o estabelecido no
Plano de Implantacdo que devera ser elaborado em conjunto
com a equipe técnica da CONTRATANTE.

7.3.6 Ap0s a Reunido Inicial, até a entrega dos produtos,
componentes e softwares, serdo realizadas reunides
preparatérias, nas dependéncias da CONTRATANTE, com a
presenca de integrantes da equipe técnica da CONTRATADA,
da qual se lavrara Ata, para permitir o acompanhamento
criterioso da execucao do objeto.
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7.3.7 A CONTRATADA entregara os documentos fiscais de
cobranca, nas dependéncias da CONTRATANTE, conforme
endereco acordado a época de entrega.

7.3.8 A CONTRATADA deverd entregar os produtos adequadamente
acondicionados em suas embalagens originais, protegidos
contra danos de transporte e manuseio.

7.3.9 Juntamente com os produtos, a CONTRATADA devera
fornecer toda a documentacdo técnica original, completa e
atualizada, contendo os manuais e guias de utilizacdo, nao
sendo aceitas cépias de qualquer tipo.

7.3.10 Opcionalmente a CONTRATADA podera disponibilizar os
documentos relacionados no item anterior em meio eletrénico.

7.3.11 A CONTRATADA entregara os equipamentos, softwares e
respectivos componentes, as suas expensas.

7.3.12 A CONTRATADA comunicara, por escrito, ao
CONTRATANTE, sempre que constatar condicbes
inadequadas de funcionamento ou ma utilizacdo a que estejam
submetidos os equipamentos objeto deste contrato, fazendo
constar a causa de inadequacdo e a acao devida para sua
corregao.

7.3.13 A CONTRATADA devera informar ao CONTRATANTE o
namero do telefone do tipo 0800 ou correio eletrénico para fins
de abertura de chamados técnicos e esclarecimentos de
duvidas relativas ao uso, instalacdo ou configuracdo dos
equipamentos e softwares, assim como para orientagdo e
acompanhamento da solucdo de problemas quando nédo for
demandada a presenca de um técnico.

7.3.14 A CONTRATADA devera disponibilizar & CONTRATANTE
um profissional, para o gerenciamento da implantacdo da
solugéo que:

7.3.14.1 Ser4d o contato técnico entre a CONTRATANTE e a
CONTRATADA;

7.3.14.2 Participara das reunides de alinhamento tecnoldgico e a ele
serdo repassadas as informacdes técnicas;

7.3.14.3 Garantira todo o sigilo e reserva das informacdes internas
da CONTRATANTE;

7.3.14.4 Os produtos deverdo ser entregues nas dependéncias da
CONTRATANTE, conforme enderecgos descritos nas OFB’s;

7.3.145 Os custos de passagens, hospedagens, translados e
alimentacao correrédo por conta da CONTRATADA.

7.4 DO PAGAMENTO
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7.4.1 O pagamento sera efetuado de acordo com os valores
estipulados no Contrato firmado com a CONTRATADA, sendo
realizado de acordo com a seguinte forma:

7.4.1.1 Os faturamentos e pagamentos serdo realizados por
Ordem de Fornecimento de Bens e/ou Ordem de Servico
emitida;

7.4.1.2 Todos os servicos deverdo estar claramente detalhados na
Nota Fiscal / Fatura, para fins de pagamento;

7.4.1.3 As Notas Fiscais/Faturas deverdo ser emitidas pela prépria
CONTRATADA.

7.4.1.4 Constatando qualquer divergéncia ou irregularidade, a Nota
Fiscal/Fatura, sera devolvida a CONTRATADA, ou comunicada
a sua divergéncia em no maximo 05 (cinco) dias Uteis, a contar
da data da apresentacdo, para as devidas correcfes. Desta
forma, a CONTRATANTE efetuard o pagamento quando da
reapresentacédo da Nota Fiscal/Fatura.

7.4.1.4.1 O pagamento descrito acima podera ser realizado em até
30 dias apos a entrega,

7.4.1.5 Qualquer atraso, por parte da CONTRATADA, ocorrido na
apresentacdo da Nota Fiscal/Fatura ou dos documentos
exigidos como condicdo para pagamento, que gere encargos
e/ou multas referentes ao recolhimento dos tributos, a mesma
arcara com tais despesas (encargos e multas), uma vez que o
CONTRATANTE é substituto tributério.

7.4.1.6 A CONTRATRANTE reserva-se o direito de recusar o
pagamento se, no ato da liquidacdo, houver pendéncia
referente ao fornecimento realizado em desacordo com as
disposi¢cOes contratuais e em desacordo com as Ordens de
Fornecimento de Bens emitidas. Apds a regularizacdo, sera
reaberto o prazo para efetuar o pagamento sem qualquer
incidéncia de juros e multa.

7.4.1.7 Nenhum pagamento sera efetuado enquanto pendente de
liquidacdo qualquer obrigacdo financeira que for imposta a
CONTRATADA em virtude de penalidade ou inadimplemento
contratual.

7.4.1.8 O pagamento das Notas Fiscais/Faturas podera ser
suspenso em caso de descumprimento de qualquer das
obrigacGes pela CONTRATADA, as quais se ndo sanadas no
prazo de até 30 (trinta) dias, podera motivar sancbes e
penalidades para a CONTRATADA.

7.4.1.9 Nao ha bbice para o pagamento total (100%) de cada item
do escopo de fornecimento de forma independente, visto que
existe valor unitario especifico para cada um dos itens.
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CRONOGRAMA FiSICO FINANCEIRO
7.5.1 Este cronograma se dara pelo Anexo Il — Cronograma Fisico
Financeiro, acompanhando este TR.

HOMOLOGACAO TECNICA
Como condicdo necessaria para aceitacdo da proposta, A PROPONENTE
melhor qualificada no certame sera convocada a realizar a homologacao
técnica da solucéo ofertada apos a etapa de lances.
AplOs o encerramento da etapa de lances e validacdo documental da
proposta, a proponente melhor qualificada sera formalmente notificada e
terd um prazo maximo de 20 (vinte) dias Uteis para preparar o ambiente
de testes e demonstrar a completa aderéncia da solucédo ofertada aos
requisitos do Edital e seus anexos.
O ambiente de testes devera, obrigatoriamente, ser montado nas
dependéncias da CONTRATANTE de forma a possibilitar total e irrestrito
acesso dos servidores responsaveis a todos os componentes em teste.
Na homologacédo técnica da solucdo serdo observados, no minimo, 0s
atendimentos aos seguintes requisitos:
8.4.1 CARACTERISTICAS A SEREM COMPROVADAS
8.4.1.1 Funcionalidades dos Itens:
8.4.1.1.1  Servidor de Gravacao de Video;
8.4.1.1.2  Software de Gerenciamento de Video;
8.4.1.1.3 Licencade LPR;
8.4.1.1.4  Camera Speed Dome;
O prazo para a avaliacdo do ambiente de homologacdo sera de até 10
(Dez) dias a partir da finalizacdo de sua montagem, sendo possiveis
prorrogacdes neste prazo por despacho fundamentado do Pregoeiro.
A CONTRATANTE resguarda-se ao direito de solicitar apoio técnico de
profissional da licitante para a realizacdo da verificacdo. Nesta hipotese, o
técnico designado pela licitante devera executar as configuracdes e testes
conforme orientacdes do integrante da equipe de avaliacéo.
A CONTRATANTE se reserva o direito de nao realizar a solicitacdo da
Homologacgéo Técnica caso entenda que a documentacao ofertada junto
com a proposta e as pesquisas realizadas pelo corpo técnico da
CONTRATANTE séo suficientes para a aceitacéo da proposta;
A homologacdo técnica € um ato exclusivo da CONTRATANTE, né&o
cabendo as licitantes requisitar a realizagdo dessa homologacdo como
forma de comprovacgado que a proposta beneficiaria atende aos requisitos
do edital.
VISITA TECNICA
DA REALIZACAO DA VISTORIA:
9.1.1 A vistoria poderd ser realizada por um representante da
licitante, acompanhada por um profissional designado pela
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CONTRATANTE impreterivelmente até 3 (trés) dias uteis
anterior a data prevista para a realizacdo da abertura da
licitacdo, em data previamente marcada pelo telefone
TELEFONE 61- 3906-3080 ou 3906-3091 em dias uteis das
9h00 as 11:00 e 13:30 as 17h30.

9.1.2 Ao término da vistoria sera emitido, em 2 (duas) vias, o termo
de Declaracéo de Vistoria.

9.1.3 A declaracdo de vistoria devera ser assinada pelos
representantes da CONTRATANTE e da LICITANTE,
comprovando que a empresa realizou a vistoria técnica para
conhecimento dos servicos necessarios, dos ambientes de
instalacdo e das condic¢des técnicas para sua realizacao.

9.1.4 A licitante podera visitar a sede da CONTRATANTE, onde sera
instalado o Data Center, e todas as secretarias da
CONTRATANTE que através deste processo possam receber a
conexdo de fibra Optica ou, a critério da licitante visitar apenas
as localidades que julgar necessario.

9.2 DA RECUSA DE REALIZACAO DE VISTORIA:

9.2.1 A Licitante que optar pela ndo realizagdo da vistoria devera
apresentar, junto com sua proposta de pregos, a
DECLARAQAO DE RECUSA DE VISTORIA, devidamente
assinada pelos seus Representantes Legais.

9.2.2 A Licitante que optar pela ndo realizagdo da vistoria se
responsabilizara por todas as condi¢cdes de fornecimento, nao
podendo em qualquer momento da execucao contratual alegar
desconhecimento ou impossibilidade para a prestacdo dos
Servigos.

10 FISCALIZACAO

10.1 A execucdo do contrato sera acompanhada e fiscalizada pela
CONTRATANTE, por intermédio de um ou mais servidor
especialmente designado.

10.2 Cabe ao fiscal do contrato fiscalizar, acompanhar e verificar sua
perfeita execucdo, em todas as fases, até o recebimento do objeto,
competindo-lhe, primordialmente, sob pena de responsabilidade.

11 VIGENCIA E PRORROGACAO

11.1 O prazo de vigéncia do contrato sera de 12 (doze) meses, contados da
assinatura do contrato, podendo ser prorrogado nos termos dos 88 1° e 2°
do art. 57 da Lei 8.666/93,;

11.2 A CONTRATADA devera sujeitar-se aos acréscimos e supressfes
contratuais estabelecidos na forma do Art. 65 da Lei n° 8.666/93;

12 REAJUSTE

LG Praca Nirson Carneiro Lobo - N° 34 - Centro — CEP: 72800-060
(61) 3906-3080 / 3906-3091 — CNPJ:01.169.416/0001-09



PREFEITURA __

|LUZIANIA

UM ROVO TEMPO COM RESPEITO E TRABALHO

12.1 Os precos serdo fixos e irreajustaveis, salvo quando ocorrer reajuste
autorizado pelos érgaos governamentais competentes;

12.2 Os precos excepcionalmente poderdo ser revistos, para mais ou para
menos, na superveniéncia da legislacao federal, estadual ou municipal, ou
de ato ou de fato que altere ou modifique as relacdes que as partes
pactuaram inicialmente, de forma a manter o equilibrio econbémico e
financeiro do contrato.

13 DAS SANCOES ADMINISTRATIVAS

13.1 O licitante que convocada dentro do prazo de validade da sua proposta,
nao celebrar o contrato, deixar de entregar ou apresentar documentacéo
falsa exigida para o certame, ensejar o retardamento para execucao de
seu objeto, ndo mantiver sua proposta, falhar ou fraudar na execucéo do
contrato, comportar-se de modo inidbneo ou cometer fraude fiscal, ficara
impedida de licitar e contratar com a Unido, Estados, Distrito Federal ou
Municipio e, serd descredenciado do sistema de cadastramento de
fornecedores a que se refere o inciso XIV, Art. 4° da Lei n°® 10.520/02,
pelo prazo de até 05 (cinco) anos, sem prejuizo das demais sancfes
previstas no Edital e na minuta do contrato e das demais cominagdes
legais, conforme disposto no artigo 28 de Decreto n.° 5.450/2005, sendo-
lhe assegurados os principios do contraditério e da ampla defesa.

Luziania - GO, 30 de Maio de 2022

ELIAS CAVALCANTE DA ROCHA JUNIOR
Secretario Municipal de Administracao
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ANEXO Il - REQUISITOS MINIMOS OBRIGATORIOS
1. INTRODUCAO

1.1. Neste documento estdo descritos 0s requisitos minimos e obrigatérios
para todos os itens do escopo de fornecimento. Desta forma, todos os
equipamentos, softwares e servigos ofertados pela LICITANTE deveréo
necessariamente atender as exigéncias minimas aqui descritas. Como
meio de comprovacado do atendimento a estas exigéncias, a LICITANTE
devera apresentar, em sua PROPOSTA COMERCIAL, no minimo:

1.1.1. A composicdo de cada item do escopo de fornecimento,
contendo marca, modelo (part number), cédigos, descritivo dos
cbdigos, unidade, quantidades do conjunto e quaisquer outras
informacdes necessarias, com o objetivo de identificar
claramente os produtos e servigos que estao sendo ofertados;

1.1.2. Apresentar documentacdo técnica (manuais, catalogos ou
folnas técnicas, divulgadas oficialmente pelo fabricante)
comprovando o pleno atendimento a todos 0s requisitos
técnicos, por meio de apresentacdo de uma planilha ponto a
ponto, com indicacdo do nome do documento e pagina que
comprova o atendimento especifico a cada requisito. Nao sera
aceita comprovacéao por carta do fabricante, distribuidor ou
da propria licitante. A ndo-apresentacdo da planilha descrita
acima implicara na desclassificacdo da proposta e eliminacéo
da LICITANTE do procedimento licitatorio;

1.1.3. Na eventualidade de itens omissos ou dubios na
documentacdo apresentada, a CONTRATANTE podera
solicitar amostra dos equipamentos/produtos ofertados para
realizacdo de testes que venham demonstrar a efetiva
conformidade com a especificagdo técnica constante deste
documento;

1.1.3.1. Caso seja solicitada amostra, o prazo da
entrega no edificio-sede da CONTRATANTE, sera
de 10 (dez) dias Uteis, contados da data de
notificacdo. Caso a amostra ndo seja entregue no
prazo estabelecido ou apresente problemas de
funcionamento durante a analise técnica ou
configuracdo inferior a especificada, a LICITANTE
sera desclassificada;

1.1.4. Sera desclassificada a LICITANTE que, seja qual for o
motivo, venha a apresentar documentacao incompleta ou deixe
de comprovar qualquer caracteristica do produto proposto ou
nao atenda a todas as exigéncias constantes do presente edital
e seus anexos. A simples repeticdo das especificagcbes do
Erro! Fonte de referéncia ndo encontrada., sem a devida
comprovacao técnica atraveés da documentacdo dos produtos
ofertados acarretard a desclassificacdo da LICITANTE. A
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documentacédo técnica de comprovacao devera ser impressa e
anexada a proposta da LICITANTE;

1.1.5. Nao serdo aceitas referéncias a futuros releases ou
versodes de produtos para comprovar a existéncia ou aderéncia
a qualquer item deste termo de referéncia - Projeto Técnico;

1.2. A CONTRATANTE podera a qualquer momento realizar diligéncia para
comprovacéao da veracidade de qualquer documento apresentado;

2. COMPONENTES DO PROJETO - A SOLUCAO PROPOSTA SERA
COMPOSTA POR:

2.1. DATA CENTER - INFRAESTRUTURA

2.1.1. A solugcdo de data center prevé a instalacdo de
infraestrutura de alta disponibilidade e tem como principais
objetivos:

2.1.1.1. Proteger o data center e suas informagdes
contra ameacas fisicas como: fogo, fumaca, gases
COrrosivos, agua, vapor, campos magnéticos, poeira,
explosdes, acesso indevido, roubo e sabotagem;
além de falhas nos sistemas de energia,
climatizacdo, deteccdo e combate de incéndio,
vigilancia e controle de acesso, que causem paradas
ndo programadas ou destruam parcial ou totalmente
0 data center e suas informacoes;

2.1.1.2. Preservar a integridade fisica  dos
equipamentos hospedados no data center;

2.1.1.3. Reduzir o tempo de resposta as demandas
operacionais internas;

2.1.1.4. Manter o parque tecnolégico em nivel
adequado de recursos;

2.1.2. Manter integridade e disponibilidade dos dados presentes
nas aplicacdes e sistemas;

2.2. DATA CENTER - SERVIDORES E ATIVOS DE REDE

2.2.1. Esses componentes integram a solucdo como um todo,
recebendo os links da rede corporativa da CONTRATANTE,
bem como aqueles advindos dos concentradores oOpticos da
rede metropolitana, eles fazem a conexdo dos dispositivos
periféricos (cameras, pontos de acesso WiFi etc.) aos seus
servidores e a internet. Sao os dispositivos responsaveis pelo
roteamento, comutagdo, QO0S, seguranga, gerenciamento,
encaminhamento, trafego seguro e confidvel da informacéao;

2.3. SOLUCAO DE VIDEOMONITORAMENTO INTELIGENTE

2.3.1. O projeto de videomonitoramento urbano prevé a
implantacdo de cameras nas vias e demais espacos publicos,
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determinando critérios de qualidade capazes de fornecer
analise avancada baseadas em padrbes de videos, para
detectar, rastrear e classificar atividades de interesse como:
objeto presente ou ndo presente em regiao de interesse, objeto
abandonado em regido de interesse, deteccdo de intrusdo em
area virtual pré-definida, detec¢do de vadiagem, cerca virtual,
reconhecimento de cores, dentre outras funcionalidades
personalizaveis;

2.4, SOLUCAO DE INCLUSAO DIGITAL — WIFI PUBLICO

2.4.1. A Rede de Sem fio em &reas de acesso publico visa prover
acesso gratuito a internet a partir de pontos de acesso sem fio
estrategicamente distribuidos;

2.4.2. O projeto de rede sem fio prevé a realizacdo de site survey
para dimensionamento de alocacdo dos pontos de acesso,
alocacdo que respeitara os limites do backbone da rede,
implantagdo de controladoras de rede sem fio em alta
disponibilidade, software de controle de visitantes, configuracao
de politicas de acesso e captive portal;

2.4.3. As pracas publicas que receberdo os HOTSPOTS deverao
ser conectadas a rede de comunicagdo através da tecnologia
PON;

2.5. REDE OPTICA METROPOLITANA

2.5.1. A infraestrutura de rede Optica deve contemplar a
comunicacdo entre as cameras de video monitoramento e 0s
demais pontos de conexdo sejam eles seméaforos inteligentes,
painéis de sinalizacdo, 6rgdos publicos ou quaisquer
tecnologias a serem implantadas que necessitem se interligar a
rede Optica da CONTRATANTE. A solucdo de comunicacédo de
dados ser4d segmentada em: camada central, camada de
distribuicdo e camada de acesso;

3. CARACTERISTICAS DE INTEGRAGAO E COMPATIBILIDADE DA
SOLUCAO

3.1. O projeto proposto, descrito no termo de referéncia, € composto por
solugbes complexas de engenharia e tecnologia. A interoperabilidade
entre os sistemas fornecidos € de suma importancia para o perfeito
funcionamento dos servicos finais que seréo ofertados;

3.2. A contratacdo de que se trata ndo € apenas a aquisicdo de sistemas
dispersos de tecnologia, trata-se de uma solugao Unica e integrada que
ofertard ao municipio a integracdo de prédios e espacos publicos através
da rede Optica, captura, processamento e armazenamento de imagens,
comutacgdo e protecdo dos dados e disponibilizacdo de acesso gratuito a
internet a populacgéo;

LG Praca Nirson Carneiro Lobo - N° 34 - Centro — CEP: 72800-060

(61) 3906-3080 / 3906-3091 — CNPJ:01.169.416/0001-09



PREFEITURA __

LUZIANIA

UM ROVO TEMPO COM RESPEITO E TRABALHO

3.3.

3.4.

3.5.

3.6.

3.7.

LG

As caracteristicas técnicas esperadas, assim como a manutencdo e
gerenciamento da solucao proposta somente serd eficiente se todos os
equipamentos de rede de dados, servidores e rede sem fio se
comuniquem de maneira unificada, provendo a interoperabilidade entre as
funcionalidades exigidas e uma camada de gerenciamento centralizada e
unifica;

Deve-se considerar que além do fornecimento, a solucédo deve-se manter
operacional, para isso os critérios de manutencdo e garantia devem ser
rigorosos;

Ainda se tratando da operacionalizacdo da solucdo, todos os
equipamentos, softwares e sistemas deverdo ser operacionalizados por
equipe propria da CONTRATANTE, para tanto deverd& a CONTRATADA
ministrar capacitacao técnica da solucao implantada;

Visando a continuidade da solucéo, os parametros de interoperabilidade,
gerenciamento e operacdo e capacitacdo a administracdo faz uso do
artigo 15 da lei 8.666/93 que preconiza o principio da padronizacdo, com
0 objetivo de unificar a manutencdo em um menor numero de fabricantes,
unificando em uma Unica plataforma de gestdo, manutencao e operacao
todo o sistema proposto;

Art. 15. As compras, sempre que possivel, deverao:

| — Atender ao principio da padronizacdo, que
imponha compatibilidade de especificacfes técnicas
e de desempenho, observadas, quando for o caso,
as condicdes de manutencao, assisténcia técnica e
garantia oferecidas;”.

Portanto com o objetivo de preservar a garantia dos equipamentos, a
interoperabilidade, a diminuicdo de custos de manutencao através de uma
infraestrutura  mais homogénea, a diminuicdo dos tempos de
indisponibilidade e a facilidade geral de operacdo da solucado, exige-se
que:

3.7.1. Os equipamentos e softwares responsaveis pela
comutacéo de pacotes na rede de dados na rede wifi, a saber,
controladora para rede wifi, pontos de acesso wifi para rede
wifi, sejam todos do mesmo fabricante;

3.7.2. Os equipamentos e softwares responsaveis pela
comutacéo de pacotes na rede de dados , a saber, switches de
acesso e switches de distribuicdo, sejam todos do mesmo
fabricante;

3.7.3. Todos os componentes Opticos da expansdo da rede Optica
metropolitana, incluindo concentrador éptico GPON — OLT,
modems o6pticos GPON — ONUs, cabos oOpticos, splitters,
conectores e corddes sejam todos do mesmo fabricante;
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3.7.4. Todos os componentes do sistema de videomonitoramento
sejam do mesmo fabricante;

4. INSTALACAO E CONFIGURACAO DA SOLUCAO

4.1. Todos os equipamentos e softwares descritos nesse termo de referéncia
deverdo ser fornecidos, instalados fisicamente e configurados para total
interoperabilidade dos sistemas propostos e estar de acordo com estas
exigéncias minimas de instalacéo;

4.2. Os servicos deverdo ser executados por técnicos/engenheiros
capacitados, preferencialmente certificados pelos fabricantes dos
produtos;

4.3. Como forma de apoio a elaboracdo dos custos de servicos, podera ser
realizada vistoria técnica nos ambientes de instalacdo das solugdes;

4.3.1. A vistoria ndo é obrigatéria, porém sera 0 momento em que
a licitante podera conhecer as dependéncias da
CONTRATANTE de forma a estimar os custos reais de
instalacao;

4.3.2. Ainda que a licitante opte por ndo realizar a vistoria, a
CONTRATADA assume todos os riscos e responsabilidades
pela proposta apresentada, ndo cabendo qualquer alegacéo de
desconhecimento das condi¢Bes apos a contratacdo, ou seja, a
CONTRATANTE néo se responsabilizara por quaisquer custos
adicionais posteriores;

4.4. Os servicos de instalacdo se dividirdo em trés etapas:
4.4.1. Layout Técnico da Solucao;

4.4.2. Instalacdo/Configuracdo de equipamentos, softwares e
materiais;

4.4.3. Treinamento da Solucéao;

4.5. As atividades de planejamento, projeto e instalagdo dos equipamentos
compreendem:

45.1. A primeira etapa da fase de implantacdo €é o
desenvolvimento do layout técnico da solucéo. A instalacdo dos
equipamentos, softwares e materiais esta vinculada ao
desenvolvimento do layout que compreende o desenvolvimento
de projeto técnico para a instalacdo dos equipamentos e
configuragdo dos softwares. O layout técnico devera ser
entregue em midia impressa e digital e deverd ser
desenvolvido em formado CAD;

45.2. Apés a etapa de layout técnico, mediante aprovacdo da
CONTRATANTE, a CONTRATADA devera instalar e configurar
todos o0s equipamentos, softwares e materiais projetados,
conforme requisitos:
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45.2.1. Instalacdo com  documentacdo técnica
necesséria e ferramentas adequadas a instalacédo
fisica ou logica dos equipamentos, softwares e
materiais;

45.2.2. Verificacdo de conformidade da embalagem
do produto, conferir se o numero total dos itens e
acessorios integrantes do equipamento é igual ao
ndamero indicado na lista de embalagem (cabos,
trilhos, suportes, parafusos, Software de instalacéo,
licencas e acessorios em geral);

45.2.3. Instalacdo de Infraestruturas fisicas internas e
externas;
45.2.4. Recomposicdo civii para o0 caso de

intervencgdes durante a instalagao de infraestruturas
internas ou externas. Devera prever a recomposicao
de fachadas, paredes, pinturas, gesso, grama,
calcadas, pisos e outros;

45.2.5. Instalacdo fisica do equipamento e de
materiais em ambiente designado em projeto
técnico;

45.2.6. Configuracéo de todos os softwares, conforme
melhores praticas adotadas pelos fabricantes;

45.2.7. Instalacao elétrica do Equipamento;

45.2.8. Instalacé@o l6gica do Equipamento em rede de
dados;

45.2.9. Instalacéo de todos os acessorios, suportes e

miscelaneas que integram a solucéo;

4.5.3. Depois de implantada a solucdo, a CONTRATADA deveréa
ministrar o treinamento e repasse de conhecimento de todos os
equipamentos e softwares envolvidos na solugdo. O
treinamento devera ser planejado pela CONTRATADA e levado
a aprovacao da CONTRATANTE;

45.4. Devem ser implantados todos os protocolos e servicos
necessarios e suficientes para ativagdo e operacdo do
equipamento no cenario proposto, considerando as melhores
praticas de rede de computadores, comunicacdo, seguranca,
disponibilidade, integridade e confiabilidade da informacéo;

4.5.5. Devera prever a Integracdo deste componente aos demais
componentes da solucao;

45.6. Devera prever a ldentificacdo fisica e documentacao
técnica do material e/ ou equipamento, conforme layout
projetado da solucao;
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45.7. Inclusdo dos dados de configuracdo de todos os
materiais/equipamentos na documentagao As-Built depois de
instalados;

45.8. Todos os servicos deverao seguir e estar em completo
acordo com as normas e recomendacfes competentes, ainda
gue nao especificados neste termo, nas versdes vigentes
guando da apresentacdo das propostas;

4509. Devera ser considerado reserva técnica no levantamento
do projeto;

GARANTIA, ASSISTENCIA TECNICA E MANUTENCAO DA SOLUCAO

Os servicos de garantia, assisténcia técnica e manutencao de todos os
produtos e servi¢os ofertados deveréo ter duracdo minima de 48 meses;

Devera ser prevista Operacdo Assistida na Central de Operacdes
CONTRATANTE pelo periodo de 30 (trinta) dias a partir da finalizacéo da
implantacdo da solucdo ofertada, através da disponibilizacdo de pelo
menos 1 (um) profissional capacitado para operar os sistemas ofertados,
trabalhando in-loco na Central de Operacbes em dias Uteis e horério
comercial;

Os servigos de garantia deverdo ser prestados pela CONTRATADA,; a
garantia dos equipamentos devera ser oficial do fabricante dos
equipamentos, sem prejuizo a responsabilidade integral da
CONTRATADA guanto aos atendimentos dos niveis de servico;

Os servicos de garantia, assisténcia técnica e manutencdo deverao estar
inclusos no valor final de venda dos produtos ofertados;

Entende-se por servicos de “Garantia”, “Suporte” e “Manutencao”,
doravante denominados unicamente como “Garantia”, toda atividade do
tipo corretiva ndo peridédica que variavelmente poderd ocorrer, durante
todo o periodo de garantia. Ela possui suas causas em falhas e erros no
Software/Hardware e trata da correcdo dos problemas atuais e néo
iminentes de fabricagcao destes. Esta “Garantia” inclui os procedimentos
destinados a recolocar em perfeito estado de operagdo 0s servicos e
produtos ofertados, tais como:

55.1. Do hardware: desinstalagdo, reconfiguragdo ou
reinstalacédo decorrente de falhas de fabricagdo no hardware,
fornecimento de pecas de reposicdo, substituicdo de hardware
defeituoso por defeito de fabricagcéo, atualizagéo da versao de
drivers e firmwares, correcéo de defeitos de fabricacdo, ajustes
e reparos necessarios, de acordo com 0s manuais e as normas
técnicas especificas para os recursos utilizados;

55.2. Do software: desinstalacdo, reconfiguragdo ou
reinstalacdo decorrente de falhas de desenvolvimento do
software, atualizacdo da versdo de software, correcdo de
defeitos de desenvolvimento do software, de acordo com 0s
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manuais e as normas técnicas especificas do fabricante para
0s recursos utilizados;

5.5.3. Da Rede Optica Metropolitana: falhas em cabos 6pticos,
distribuidores Opticos, splitters, caixas de emenda, falhas na
transmissdo causados por defeitos de fabrica em cabos
opticos, corddes, extensdes e conectores Opticos. Nao inclui na
garantia rompimentos nas fibras 6pticas, danos em conexdes
Opticas ou quaisquer falhas causadas por interferéncias
externas, como corte e/ou acidentes com fibras O&pticas
instaladas em postes;

5.5.4. Quanto as atualizacbes pertinentes aos softwares:
Entende-se como “atualizacédo” o provimento de toda e
gualquer evolucao de software, incluindo corre¢ées, “patches”,
“fixes”, “updates”, “service packs”, novas “releases”, “versions”,
“builds”, “upgrades”, englobando inclusive versbes nao
sucessivas, nos casos em gue a solicitacdo de atualizagéo de

tais versdes ocorra durante o periodo de garantia do contrato;

A CONTRATADA fornecera e aplicard pacotes de correcdo, em data e
horario a serem definidos pela CONTRATANTE, sempre que forem
encontradas falhas de laboratério (bugs) ou falhas comprovadas de
seguranca em software ou firmware dos aparelhos que integrem o objeto
do contrato;

5.6.1. O atendimento deste requisito estd condicionado a
liberacdo pelo fabricante dos pacotes de correcdo e/ou novas
versdes de software;

E facultado a CONTRATADA a execugdo, ao seu planejamento e
disponibilidade, de “Garantia” do tipo “preventiva” que pela sua natureza
reduza a incidéncia de problemas que possam gerar “Garantia” do tipo
“corretiva”. As manutencgdes do tipo “preventiva” ndo podem gerar custos
a CONTRATANTE;

A manutencao técnica do tipo “corretiva” sera realizada sempre que
solicitada pelo CONTRATANTE por meio da abertura de chamado técnico
diretamente a empresa CONTRATADA (ou a outra informada pela
CONTRATADA) via telefone (com numero do tipo “0800” caso a Central
de Atendimento esteja fora da cidade da CONTRATADA ou internet ou e-
mail ou fac-simile ou outra forma de contato;

Os servicos de “Garantia” incluem:

BN

59.1. Solugcdo de problemas relativos a indisponibilidade da
solugdo decorrentes de problemas de fabricacdo e
desenvolvimento;

5.9.2.  Solucéo de falhas ou defeitos no funcionamento, incluindo
a instalacdo de arquivos para correcao dos erros;

5.9.3. Esclarecimento de duvidas sobre o funcionamento e
operacao da solucao;
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5.9.4. Instalacédo de novas versdes ou atualizacfes e patches;

5.10.A CONTRATADA deve disponibilizar a central atendimento 8 horas por
dia, 5 dias da semana (de segunda a sexta-feira, exceto feriados) e
equipe com conhecimentos sélidos no funcionamento e operacdo da
solucéo de gestéao.

5.11.0 servico de “Garantia” deve disponibilizar os seguintes tipos de
atendimento:

5.11.1. Nivel I - Atendimento Telefénico (Help Desk): chamados
abertos através de ligacao telefénica ou e-mail ou outra forma
de contato, em regime de 8x5: 8 horas por dia, 5 dias da
semana (de segunda a sexta-feira, exceto feriado). Esse
servico deve atender demandas dos usuarios referentes ao
funcionamento da solucdo, que decorram de problemas de
funcionamento;

5.11.2. Nivel Il - Atendimento Remoto: atendimento remoto de
chamados de suporte técnico através de tecnologia
disponibilizada pela CONTRATANTE, mediante prévia
autorizacdo e seguindo os padroes de seguranca da
CONTRATANTE, objetivando andlise e solucdo remota dos
problemas apresentados;

5.11.3. Nivel 1l - Atendimento Presencial (On-Site):
atendimentos técnicos realizados nas dependéncias do
CONTRATANTE, através de visita de técnico especializado,
com a finalidade de resolver demandas abertas no help desk e
nao solucionadas pelo atendimento telefénico e/ou remoto;

5.12. Toda “Garantia” deve ser solicitada inicialmente via Help Desk (Nivel 1),
ficando a transferéncia do atendimento para o Atendimento Remoto (Nivel
II) condicionado a autorizacdo da CONTRATANTE;

5.13. Toda “Garantia” solicitada inicialmente via Help Desk (Nivel I), deve ser
transferido para o Atendimento Presencial (Nivel IlI) quando o
atendimento do Help Desk nédo for suficiente para solucdo do problema
sem a intervencgéo presencial de um técnico;

5.14. Os prazos para a prestacdo dos servicos devem garantir a observancia ao
atendimento do seguinte Acordo de Niveis de Servicos (ANS) e sua
SEVERIDADE:

5.14.1. SEVERIDADE URGENTE -  Solucéo
totalmente inoperante.

5.14.1.1. Prazo maximo de inicio de atendimento de até
08 horas uteis contadas a partir do horério de
abertura do chamado;

5.14.1.2. Prazo méximo de resolucédo do problema de
até 48 horas uteis contadas a partir do inicio do
atendimento.
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5.14.1.3. Exemplos: falha nos servidores, softwares e
hardwares de servidores, falhas na rede Optica,
falhas em OLTS e ONUS, falha em Switches, ou
guaisquer componentes que  paralisam 0
funcionamento dos sistemas de forma geral.

5.14.2. SEVERIDADE IMPORTANTE - Solugdo parcialmente
inoperante — Necessidade de suporte na solucdo com a
necessidade de interrupcao de funcionamento da solugéo.

5.14.2.1. Prazo maximo de inicio de atendimento de até
24 horas Uteis contadas a partir do horério de
abertura do chamado;

5.14.2.2. Prazo méaximo de resolucédo do problema de
até 72 horas uteis contadas a partir do inicio do
atendimento;

5.14.2.3. Exemplos: falha em software e hardware de
cameras, switches, pontos de acesso sem fio, falhas
em OLTS e ONUS, falhas na rede 6ptica ou metalica
gue paralisam a solucéo parcialmente;

5.14.3. SEVERIDADE NORMAL - Solucdo nao inoperante, mas
com problema de funcionamento — Necessidade de suporte na
solucdo sem a necessidade de interrupcdo de funcionamento
da solucéo;

5.14.3.1. Prazo maximo de inicio de atendimento de até
48 horas Uuteis contadas a partir do horario de
abertura do chamado;

5.14.3.2. Prazo maximo de resolucdo do problema de
até 96 horas uteis contadas a partir do inicio do
atendimento;

5.14.3.3. Exemplos: falha pontuais em software e
hardware de cameras, switches, pontos de acesso
sem fio, falhas em OLTS e ONUS, falhas na rede
Optica ou metalica que ndo paralisam a solucéo;

5.14.4. SEVERIDADE EXTERNO - Solucéo inoperante, de forma
parcial ou total, fruto de falha de elemento de hardware e/ou
software ndo fornecido pela CONTRATADA. Neste caso, ficam
suspensos todos os prazos de atendimento até que a
CONTRATANTE resolva os problemas externos que provocam
a inoperancia da solucdo. Apdés a CONTRATANTE
disponibilizar o ambiente de forma estavel para a reativacédo da
solucdo, a CONTRATADA realizara avaliagdo da extenséo do
dano a solucéo e as partes definirdo em comum acordo o prazo
para a reativacao da solucéao.

5.14.5. SEVERIDADE INFORMACAO - Solicitagbes de
informacgdes diversas ou duvidas sobre a solugéo.
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5.145.1. Prazo maximo de resposta de até 10 dias
Uteis, contados a partir da data de abertura da
ocorréncia.

5.15.Um chamado técnico somente podera ser fechado apos a confirmacao do
responsavel da CONTRATANTE e o término de atendimento dar-se-a
com a disponibilidade do recurso para uso em perfeitas condi¢cdes de
funcionamento no local onde ele esta instalado;

5.16.Na abertura de chamados técnicos, serdo fornecidas informacgfes, como
Numero de série (quando aplicavel), anormalidade observada, nome do
responsavel pela solicitagdo do servico e versdo do software utilizada e
severidade do chamado.

5.17.A severidade do chamado podera ser reavaliada quando verificado que
ela foi erroneamente aplicada, passando a contar no momento da
reavaliacdo os novos prazos de atendimento e solucao;

5.18. A CONTRATADA podera solicitar a prorrogacdo de qualquer dos prazos
para conclusdo de atendimentos de chamados, desde que o faca antes
do seu vencimento e devidamente justificado.

6. CAPACITACAO TECNICA

6.1. A proponente deverd ministrar treinamentos e repasse de conhecimento
acerca das solugcdes adquiridas com, no minimo, as seguintes
caracteristicas:

6.2. O treinamento deve capacitar os técnicos participantes para a operacao
de todas as funcbes da solucdo adquirida de acordo com as seguintes
condicodes:

6.3. Para os componentes de rede (Switches, Controladora WiFi, Pontos de
Acesso a Rede Sem Fio Internos e Externos):

6.3.1. A CONTRATADA deve garantir treinamento para 02 (dois)
profissionais, com carga horaria minima de 40 horas para cada
um dos dois sistemas (Switches e WiFi);

6.3.2. A carga horaria maxima diaria devera ser de 8 horas;

6.3.3. O curso deve ser um Treinamento Oficial do fabricante da
solucéo, ministrado em laboratério oficial do fabricante;

6.3.4. O curso deve ser presencial, no Brasil, com todas as
despesas de transporte e estadia custeadas pela
CONTRATADA;

6.3.5. Durante o treinamento devem ser observadas todas os
cuidados relativos a prevencdo estabelecidos pelas
autoridades sanitarias no que diz respeito a pandemia do

Covid-19;
6.4. Para o0s componentes de videomonitoramento (Software de
Gerenciamento de Video — VMS, Servidores de Gravagdo e Cameras):
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6.4.1. A CONTRATADA deve garantir treinamento para 8 (0ito)
profissionais, com carga horaria minima de 40 (quarenta)
horas;

6.4.2. A carga horaria maxima diaria devera ser de 8 (oito) horas;

6.4.3. O curso deve ser ministrado por profissionais certificados
pelo fabricante da solugao ofertada;

6.4.4. O curso deverd ser ministrado no préprio ambiente de
instalacdo da CONTRATANTE ou em ambiente preparado pela
CONTRATADA que possua todos 0s equipamentos que
compdem a solugdo. Os equipamentos podem ser em forma
fisica ou virtual (simuladores);

6.4.5. Quaisquer custos com instrutores, locagcdo, espaco,
refeicbes, equipamentos e outros necessarios a perfeita
execucdo do treinamento s&o de responsabilidade da
CONTRATADA;

6.5. O servico de treinamento deve ser presencial, ndo podendo ser realizado
no exterior ou na modalidade a distancia;

6.6. O material didatico utilizado no curso deve ser fornecido de forma
individual e devera ser preferencialmente impresso, salvo em caso de
impossibilidade devidamente justificada e aceita pela CONTRATANTE;

6.7. O material didatico utilizado no curso deve ser o material oficial do
fabricante dos equipamentos/solucao;

6.8. Ao final do treinamento, em um prazo maximo de até 7 (sete) dias lteis, a
CONTRATADA deverd emitir certificado de participacdo para o0s
participantes que concluirem no minimo 70% da carga horaria ministrada.

7. CARACTERISTICAS MINIMAS DOS COMPONENTES

7.1. SOLUCAO DE DATA CENTER MODULAR

7.1.1. Servico de instalagdo com fornecimento de data center
compacto pré-fabricado.

7.1.2. CARACTERISTISCAS GERAIS:

7.1.2.1. Gabinetes Selados, Autoportantes,
Justapostos em Linha e totalmente integrados.

7.1.2.2. Aplicacdo em ambiente interno abrigado

7.1.2.3. Solugéo pré-fabricada e testada em fabrica
em sua totalidade, devendo consistir em arquitetura
modular formando um sistema de infraestrutura
adaptavel e escalavel. Os modulos do sistema
devem ser projetados como componentes integrados
deste sistema e devem permitir flexibilidade para o
crescimento e expansao futura da capacidade. Os
modulos do sistema devem ser projetados de acordo
com as melhores praticas para data centers,
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incluindo a separacdo de ar quente e ar frio;
refrigeracdo dedicada de alta eficiéncia e
monitoramento integrado, controle e supressdo de
incéndio.

7.1.2.4. Sistema e subsistemas integrados e
preparados para prover completa infraestrutura de
missdo critica ao data center incluindo: energia
ininterrupta  dual; gerenciamento térmico (ar-
condicionado redundante, corredor frio e corredor
guente acoplados aos gabinetes); gabinetes/racks
de Tl e TELECOM; painel de alimentacéo, by-pass e
distribuicdo de energia; monitoramento ambiental e
gerenciamento/supervisdo da infraestrutura de
missdo critica; sistema de detec¢cdo e combate a
incéndio com gas inerte.

7.1.2.5. Maxima carga de Tl conectada de 20kW

7.1.2.6. Minimo de 100 Us disponiveis para montagem
de equipamentos do usuario.

7.1.2.7. Cabos de dados, cabos de energia e
conexdes dos sensores, internos aos gabinetes,
devem ser pre-configurados em fabrica e
acomodados em infraestrutura propria nos gabinetes
para protecao fisica.

7.1.2.8. Tubulac@o Frigorifera, entre Evaporadora e
Condensadora, a ser executada durante a instalacdo
e comissionamento

7.1.2.9. Devera ter sistema de iluminacédo LED para os
corredores quente e frio.

7.1.2.10. Tensao de funcionamento 380V (FFFNT) ou
220V (FFFNT), sendo permitido o wuso de
transformadores, para rebaixamento ou elevacao da
tenséo.

7.1.3. NORMAS APLICAVEIS:

7.1.3.1. UL 60950-1: Information Technology Equipment, Second
Edition

7.1.3.2. EIA 310-D standard for 19" racks and hole spacing
7.1.3.3. NEMA Type 1/IEC IP10 enclosure
7.1.3.4. NFPA No. 2001 - Clean Agent Fire Extinguishing Systems.
7.1.3.5. NFPA No. 72 - National Fire Alarm Code
7.1.4. RACK DE 42U PARA EQUIPAMENTOS DE TI
7.1.4.1. Quantidade a ser fornecida: 2 UNIDADES
7.1.4.2. Dimensdes e Aspectos fisicos:
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7.1.4.2.1. Altura maxima do Rack 2200mm, 42U
7.1.4.2.2.  Largura minima 600mm
7.1.4.2.3. Profundidade maxima 1100mm

7.1.4.2.4. Base para acomodacdo dos Rack e
nivelamento da solucdo h= 135mm

7.1.4.2.5. Confinamento Frontal e Traseiro de
150mm

7.1.4.2.6. Profundidade Disponivel para
montagem de equipamentos minima de 740mm

7.1.4.2.7. Instalacdo de Equipamentos - 197,

7.1.4.2.8. Capacidade Estatica de Suporte a
Carga de no minimo 1000kg

7.1.4.2.9. Pintura em pdé epdxi, texturizada preta

7.1.4.2.10. Portas traseiras e dianteiras isoladas
com vidro selado ou policarbonato
transparente, com fechaduras escamoteaveis e
chaves com o mesmo segredo, com abertura
minima de 95°.

7.1.4.2.11. Area de Acesso frontal e traseira

7.1.4.2.12. Estacionario, com pés niveladores (sem
rodinhas) metélicos e com protecdo com
acabamento em plasticos ou borracha
reforcado (branco ou preto);

7.1.4.2.13. Deveréd suportar a instalacao 2 réguas
de energia vertical (Rack PDU - padréo 0U);

7.1.4.2.14. Painel lateral removivel, nos racks das
extremidades.

7.1.4.2.15. Deverdo ter sistema de aterramento
cumprindo os seguintes itens:

7.1.4.2.16. Proporcionar um vinculo entre o
equipamento e o rack/gabinete;

7.1.4.2.17. Todo elemento estrutural do rack deve
ser aterrado, ou seja, deve haver continuidade
elétrica através de seus elementos estruturais;

7.1.4.2.18. Serem fornecidos com cordoalha
flexivel de cobre Nu de 1,20m de comprimento
e 25mm e terminal tipo olhal, fornecido com
conectores, parafusos e arruelas para fixacédo
no rack e tipo grampo na outra extremidade
para vincular cada rack/gabinete com o sistema
de aterramento presente abaixo do piso
elevado;
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7.1.4.2.19. Os requisitos de aterramento dos
racks/gabinetes devem obedecer a norma TIA-
607-B.

7.1.4.2.20. Os tetos dos racks deverdao possuir 4
entradas de cabos com tampas removiveis,
flange e bordas

7.1.4.2.21. raiadas para evitar esmagamento de
cabos. Cada entrada deve conter sistemas de
escovas antiestaticas para vedacao das saidas
de ar do rack.

7.1.4.2.22. Deverdo ter 02 (dois) guias de cabo
verticais na parte traseira do rack, em chapa
metalica do mesmo padrdo do rack, com
perfuracdo ao longo dos 42U’s, para fixacdo de
abracadeiras e fechos de velcro, montados
perpendicularmente ao trilho de fixagdo de
equipamentos, acompanhado com kit com 06
fechos de velcro para gerenciamento de cabos.

7.1.4.3. Acessorio - Painéis Cegos — 32 unidades por rack

7.1.4.3.1. Tampa cega que para instalacdo e
ocupacao em 1 U de altura em racks 19”.

7.1.4.3.2. Devera permitir a montagem sem 0 Uso
de ferramentas (“tool-less”).

7.1.4.3.3. Devera acompanhar a mesma cor do
Rack ofertado.

7.1.5. RACK DE 42U PARA EQUIPAMENTOS DE TELECOM
7.15.1. Quantidade a ser fornecida: 1 UNIDADE
7.1.5.2. Dimensdes e Aspectos fisicos

7.1.5.2.1.  Altura maxima 2200mm, 42Us
7.1.5.2.2.  Largura minima 800mm
7.1.5.2.3. Profundidade maxima 1100mm

7.1.5.2.4.  Profundidade Disponivel para
montagem de equipamentos minima de 740mm

7.1.5.2.5. Confinamento Frontal e Traseiro de
150mm

7.1.5.2.6. Instalacdo de Equipamentos - 19",

7.1.5.2.7. Capacidade Estatica de Suporte a
Carga de no minimo 1000kg

7.1.5.2.8. Pintura em pé epdxi, texturizada preta

7.1.5.2.9. Estacionario, com pés niveladores (sem
rodinhas) metalicos e com protecdo com
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acabamento em plasticos ou borracha
reforcado (branco ou preto);

7.1.5.2.10. Portas traseiras e dianteiras isoladas
com vidro selado ou policarbonato
transparente, com fechaduras escamoteaveis e
chaves com o mesmo segredo, com abertura
minima de 95°,

7.1.5.2.11. Area de Acesso frontal e traseira

7.1.5.2.12. Devera suportar a instalacdo 2 réguas
de energia vertical (Rack PDU - padréo 0U);

7.1.5.2.13. Painel lateral removivel

7.1.5.2.14. Deverdo ter sistema de aterramento
cumprindo os seguintes itens:

7.1.5.2.15. Proporcionar um vinculo entre o
equipamento e o rack/gabinete;

7.1.5.2.16. Todo elemento estrutural do rack deve
ser aterrado, ou seja, deve haver continuidade
elétrica através de seus elementos estruturais;

7.1.5.2.17. Serem fornecidos com cordoalha
flexivel de cobre Nu de 1,20m de comprimento
e 25mm e terminal tipo olhal, fornecido com
conectores, parafusos e arruelas para fixagédo
no rack e tipo grampo na outra extremidade
para vincular cada rack/gabinete com o sistema
de aterramento presente abaixo do piso
elevado;

7.1.5.2.18. Os tetos dos racks deverdo possuir 4
entradas de cabos com tampas removiveis,
flange e bordas

7.1.5.2.19. raiadas para evitar esmagamento de
cabos. Cada entrada deve conter sistemas de
escovas antiestaticas para vedacao das saidas
de ar do rack.

7.1.5.2.20. Deverdo ter 02 (dois) guias de cabo
verticais na parte traseira do rack, em chapa
metalica do mesmo padrdao do rack, com
perfuracdo ao longo dos 42U’s, para fixagdo de
abracadeiras e fechos de velcro, montados
perpendicularmente ao trilho de fixacdo de
equipamentos, acompanhado com kit com 06
fechos de velcro para gerenciamento de cabos.

7.1.5.2.21. Deverdo ter 02 (dois) guias de cabo
verticais na parte dianteira do rack, em chapa
metalica do mesmo padrdao do rack, com
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7.1.6.

perfuracdo ao longo dos 42U’s, para fixacao de
abracadeiras e fechos de velcro, montados
paralelamente ao trilho de fixacdo de
equipamentos, acompanhado com kit com 06
fechos de velcro para gerenciamento de cabos.

7.1.5.2.22. Deve conter fingers plasticos em ABS
preto para distribuicdo horizontal de cabos com
capacidade para acomodacédo de 24 cabos
UTP CAT-6A a cada 1U do finger, com formato
arredondado sem risco de corte ou
esmagamento dos cabos. Cada perfil 19” tera
uma régua de fingers acompanhando sua
altura na totalidade (4 réguas por rack). Sendo
alocadas em conjuntos de duas réguas de
fingers, na extremidade de cada guia de cabo
montado na dianteira do rack.

7.1.5.3. Acessorio - Painéis Cegos — 32 unidades por

rack

7.1.5.3.1. Tampa cega que para instalacdo e
ocupacao em 1 U de altura em racks 19”

7.1.5.3.2. Devera permitir a montagem sem o uso
de ferramentas (“tool-less”).

7.1.5.3.3. Dever4d acompanhar a mesma cor do
Rack ofertado.

RACK DE 42U PARA COMPONENTES DO SISTEMA DE

ENERGIA CRITICA

7.1.6.1. Dimensdes e Aspectos fisicos:

7.1.6.1.1. ALTURA MAXIMA 2200MM, 42U*
7.1.6.1.2. Largura minima 600mm
7.1.6.1.3. Profundidade maxima 1100mm

7.1.6.1.4. Profundidade Disponivel para
montagem de equipamentos minima de 740mm

7.1.6.1.5. Norma de Instalacdo de Equipamentos
-19"

7.1.6.1.6. Capacidade Estatica de Suporte a
Carga de no minimo 1000kg

7.1.6.1.7. Pintura em pé epdxi, texturizada preta

7.1.6.1.8. Estacionario, com pés niveladores (sem
rodinhas) metalicos e com protegdo com
acabamento em plasticos ou borracha
reforgcado (branco ou preto);
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7.1.6.1.9. Portas traseiras e dianteiras isoladas
com vidro selado ou policarbonato
transparente, com fechaduras escamoteaveis e
chaves com o mesmo segredo, com abertura
minima de 95°,

7.1.6.1.10. Area de Acesso frontal e traseira

7.1.6.1.11. Devera suportar a instalacdo dos
sistemas UPS; Painel de Alimentagao, by-pass
e distribuicdo; e sistema de monitoramento
ambiental e supervisdo do DCCP Tipo Il

7.1.6.1.12. Painel lateral removivel

7.1.6.1.13. Os tetos dos racks deverdao possuir 4
entradas de cabos com tampas removiveis,
flange e bordas raiadas para evitar
esmagamento de cabos. Cada entrada deve
conter sistemas de escovas antiestaticas para
vedacédo das saidas de ar do rack.

7.1.6.1.14. Deverdo ter sistema de aterramento
cumprindo os seguintes itens:

7.1.6.1.15. Proporcionar um vinculo entre o
equipamento e o rack/gabinete;

7.1.6.1.16. Todo elemento estrutural do rack deve
ser aterrado, ou seja, deve haver continuidade
elétrica através de seus elementos estruturais;

7.1.6.1.17. Serem fornecidos com cordoalha
flexivel de cobre Nu de 1,20m de comprimento
e 25mm e terminal tipo olhal, fornecido com
conectores, parafusos e arruelas para fixagédo
no rack e tipo grampo na outra extremidade
para vincular cada rack/gabinete com o sistema
de aterramento presente abaixo do piso
elevado;

7.1.6.1.18. Os requisitos de aterramento dos
racks/gabinetes devem obedecer a norma TIA-
607-B.

7.1.6.2. Acessorio - Painéis Cegos — 10 unidades por
rack

7.1.6.2.1. Tampa cega que para instalacdo e
ocupacao em 1 U de altura em racks 19”.

7.1.6.2.2. Devera permitir a montagem sem 0 uso
de ferramentas (“tool-less”).

7.1.6.2.3. Devera acompanhar a mesma cor do
Rack ofertado.
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7.1.7. RACK PDU - REGUAS ELETRICAS MONITORAVEIS

ZERO U*
7.1.7.1. Quantidade a ser fornecida: 2 UNIDADES
7.1.7.2. Caracteristicas de Entrada:

7.1.7.2.1. Devera possuir tensdo nominal de
entrada de 220V

7.1.7.2.2. Devera possuir frequéncia de entrada:
60 Hz.

7.1.7.2.3. Deverd suportar tensdo de entrada
aceitavel: 220-240 Volts AC.

7.1.7.2.4. Devera ter corrente nominal de
funcionamento 32A

7.1.7.2.5. Devera possuir tipo de conexdo de
entrada: IEC60309 32A

7.1.7.2.6. Caracteristicas de Saida

7.1.7.2.7. Devera possuir tensdo nominal de
saida 220 Volts

7.1.7.2.8. Deverad ter corrente nominal de
funcionamento 32A

7.1.7.29. Deverd possuir no minimo (24)
tomadas, do tipo de conexdo de saida: (18)
Padrédo IEC-320-C13 e (6) IEC-320-C19.

7.1.7.2.10. Devera possuir protecdo contra
sobrecarga.

7.1.7.2.11. Monitoramento e Gerenciamento
inteligente

7.1.7.2.12. Devera possuir monitoramento das
condi¢bes de funcionamento, da régua como
um todo, com afericho de no minimo as
seguintes grandezas: tensao (V), poténcia (kW)
e corrente elétrica (A).

7.1.7.2.13. Devera possuir monitor digital para
monitoramento local de no minimo as
grandezas de tenséao (V) e corrente elétrica (A).

7.1.7.2.14. Deverd possibilitar integragdo com
sistema de supervisdo do DCC, via protocolo
MODBUS RS485 ou via SNMP ou via Private
Protocol, para finalidade de monitoramento
remoto via interface web.

7.1.7.2.15. Devera possibilitar acesso a interface
web via Navegador (HTTP/HTTPS)
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7.1.7.2.16. Acessorio - Cabos com Plugs (Cl14-
C13) - 10 cabos por PDU

7.1.7.2.17. Devera possuir cabo com comprimento
de no minimo 1,8 metros.

7.1.7.2.18. Devera possuir conexdao de saida (1)
Padréo IEC-320-C14.

7.1.7.2.19. Devera possuir conexdo de saida (1)
Padréo IEC-320-C13.

7.1.7.2.20. Acessorio - Cabos com Plugs (C19-
C20) - 8 cabos por PDU

7.1.7.2.21. Devera possuir cabo com comprimento
de no minimo 1,8 metros.

7.1.7.2.22. Devera possuir conexdo de saida (1)
Padréo IEC-320-C19.

7.1.7.2.23. Devera possuir conexao de saida (1)
Padréo IEC-320-C20.

7.1.7.2.24. ATS - CHAVE DE TRANSFERENCIA
AUTOMATICA — 1U

7.1.7.2.25. Quantidade a ser fornecida:
7.1.7.2.26. Caracteristicas de Entrada

7.1.7.2.27. Devera possuir tensdao nominal de
entrada de 220V

7.1.7.2.28. Devera possuir frequéncia de entrada:
60 Hz.

7.1.7.2.29. Devera suportar tensdo de entrada
aceitavel: 150-300 Volts AC.

7.1.7.2.30. Deverd ter corrente nominal de
funcionamento de 16 A

7.1.7.2.31. Devera possuir tipo de conexdo de
entrada: 2 x IEC-C20

7.1.8. Caracteristicas de Saida

7.1.8.1. Devera possuir tensdo nominal de saida 220
Volts

7.1.8.2. Devera ter corrente nominal de funcionamento
16A;

7.1.8.3. Devera possuir no minimo 7 (sete) tomadas,

do tipo de conexdo de saida: (6) Padrdao IEC-320-
C13 e (1) IEC-320-C19;

7.1.8.4. Devera possuir protecdo contra sobrecarga.
7.1.8.5. Tempo de transferéncia < 6ms
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7.1.9. Monitoramento e Gerenciamento inteligente

7.1.9.1. Dever4d possuir monitoramento das condicbes de
funcionamento, da régua como um todo, com afericdo de no
minimo as seguintes grandezas: tenséo (V) e corrente elétrica

(A).
7.1.9.2. Devera possibilitar integracdo com sistema de supervisdo
do DCC, via protocolo MODBUS RS485 ou via SNMP ou via

Private Protocol, para finalidade de monitoramento remoto via
interface web.

7.1.9.3. Devera possibilitar acesso a interface web via Navegador
(HTTP/HTTPS)

7.1.9.4. Acessorio - Cabos com Plugs (C14-C13) - 4 cabos por ATS

7.1.9.5. Devera possuir cabo com comprimento de no minimo 1,8
metros.

7.1.9.6. Deveré possuir conexao de saida (1) Padréo IEC-320-C14.
7.1.9.7. Devera possuir conexao de saida (1) Padrao IEC-320-C13.
7.1.9.8. Acessorio - Cabos com Plugs (C19-C20) - 1 cabos por ATS

7.1.9.9. Devera possuir cabo com comprimento de no minimo 1,8
metros.

7.1.9.10. Devera possuir conexao de saida (1) Padrao IEC-320-C109.

7.1.9.11. Deveré possuir conexao de saida (1) Padréo IEC-320-C20.
7.1.10. SISTEMAS DE ENERGIA ININTERRUPTA — UPS

7.1.10.1. Quantidade a ser fornecida: 1 UNIDADE

7.1.10.2. Caracteristicas Gerais

7.1.10.3. Sistema de Energia Ininterrupta, topologia True On-
Line/Dupla Conversao (VFI), para alimentacdo de cargas
criticas.

7.1.10.4. O DCCP devera ter dois UPS de 20kVA/20kW em regime
de dualidade, ou seja, dois UPS singelos

7.1.10.5. Poténcia inicial minima por UPS singelo sera de 20kVA /
20kW

7.1.10.6. Devera ter eficiéncia minima de 96% em modo dupla-
conversao, a plena carga.

7.1.10.7. Cada UPS singelo devera ter capacidade de expansdo
futura, com adicdo de mais UPS em paralelismo em
redundancia para composicao de redundancia (n+1).

7.1.10.8. Cada UPS devera ser composto de retificador/carregador
de Dbaterias independente; inversor; chave estatica
descentralizada em cada médulo ou centralizada incorporada
ao rack do UPS; display de gerenciamento e controle
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descentralizado em cada mdédulo ou centralizado incorporado
ao rack do UPS.

7.1.10.9. Devera ter modulos de baterias externos e possibilitar de
forma modular acrescer modulos adicionais para aumento de

autonomia.

7.1.10.10. Normas obrigatérias: IEC/EN 62040-1; IEC/EN
62040-2; IEC/EN/AS60950; IEC/EN/ AS61000;
(IEC/EN/AS60146 e 60529); IEC62040-3 Classe 3; ISO 9001

7.1.10.11. Caracteristicas de Entrada (Retificador)

7.1.10.12. Tens&do nominal de Entrada: 380/220V (3F+N+T)

7.1.10.13. Deverd possuir frequéncia nominal de entrada
nominal de 60 Hz, com variagao de 40 Hz ~ 70 Hz.

7.1.10.14. Deverad possuir tolerancia da tensdo de entrada
ajustavel entre 305 Volts ~ 475 Volts (Trifasica — 3F+N+T)

7.1.10.15. Distorcdo harmobnica para carga plena linear
THDIi<3%:;

7.1.10.16. Devera possuir tipo de conexdo de entrada com
Borne 3 fios F-N-T.

7.1.10.17. FP de entrada > 0,99

7.1.10.18. Devera possuir protecdo de regulacédo de frequéncia
e tenséo.

7.1.10.19. Devera possuir protecdo de cargas conectadas
contra surtos, picos e outros disturbios elétricos.

7.1.10.20. Devera possuir correcdo de fator de poténcia de
saida.

7.1.10.21. Partida a Frio: Permite ligar o nobreak para fornecer

energia temporaria de emergéncia mesmo quando nao ha
energia elétrica.

7.1.10.22. Devera possuir protecdes contra sobrecarga e surtos
de tenséo.

7.1.10.23. Deverd possuir reinicio automatico no caso de
restabelecimento de energia elétrica apdés a descarga das
baterias.

7.1.10.24. Caracteristicas de Saida

7.1.10.25. Dever4 possuir capacidade minima de Poténcia
Nominal Ativa de 20.000 Watts.

7.1.10.26. Deverd possuir capacidade minima de Poténcia
Nominal Aparente de 20000 Volt Ampere.

7.1.10.27. Devera possuir tensdao nominal de saida 380/220V
(BF+N+T)
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7.1.10.28. Devera possuir Frequéncia de saida (sincronizada
com rede elétrica) de 60Hz nominal, com estabilidade de
0.25%

7.1.10.29. Deveré possuir fator de crista de 3:1.

7.1.10.30. Devera possuir rendimento em modo on-line de no
minimo 96% a plena carga.

7.1.10.31. THDv<2% para carga linear; <5% p/ carga nao-linear
conf. EN 50091-3.

7.1.10.32. FP de saida unitario

7.1.10.33. Devera possuir tipo de conexao de saida com Borne
3 fios F-N-T.

7.1.10.34. Devera suportar Sobrecarga de 125% da carga
nominal por 5 minutos e 150% da carga nominal por 1 minuto.

7.1.10.35. Caracteristicas do Hardware

7.1.10.36. Devera possuir um painel de controle (centralizado

ou distribuido em méddulos) com display de cristais liquidos
retro-iluminados, que podera exibir diagramas gréaficos e
simbolos para monitoramento e controle total do UPS.

7.1.10.37. Devera possuir capacidade de ser instalado em rack
do padrao 19”.

7.1.10.38. Devera possuir, internamente ao Rack,
seccionadoras para manobras, referentes a entrada do
retificador, banco de baterias, a entrada da alimentacéo
reserva (by-pass), ao by-pass mecanico de manutencdo e
saida para carga.

7.1.10.39. Comunicacgao e Gerenciamento

7.1.10.40. Devera possuir gerenciamento remoto, via browser
atraves de porta ethernet no equipamento.

7.1.10.41. Devera possuir interfaces USB, SNMP, Modbus ou
Bacnet IP

7.1.10.42. Os seguintes parametros deverdo ser mostrados no

display: Tensdo de Entrada; Corrente de Entrada; Fator de
Poténcia de Entrada; Tensdo de Entrada do Bypass;
Frequéncia de Entrada do Bypass; Tensdo de saida; Corrente
de saida; Fator de Poténcia de Saida de cada Fase;
Frequéncia de saida; Percentual de Carga; Poténcia de Saida
em kW e kVA de cada fase; Tensdao do Barramento de
Baterias; Corrente de Bateria

7.1.10.43. Devera se comunicar com o0 sistema de supervisao
do DCCP, para finalidade de monitoramento e gerenciamento.
7.1.10.44. Dimensdes Fisicas
7.1.10.45. Devera suportar montagem em racks 19”.
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7.1.10.46. Rendimento e Ambiental

7.1.10.47. Devera possuir Temperatura de operacdo de 0 a
50°C.

7.1.10.48. Devera possuir Umidade de operacdo de 5 a 95%
sem condensacao.

7.1.10.49. Deveréa possuir Alarmes Visual e Sonoro.

7.1.10.50. Conformidades e Documentacéo

7.1.10.51. Deverd possuir documentagdo técnica necessaria

(manual de usuario) a instalacdo, configuracdo, operacédo e
verificacdo das propostas.

7.1.11. MODULO DE BATERIAS PARA UPS E TEMPO DE
OPERACAO

7.1.11.1. Quantidade a ser fornecida: 1 UNIDADE
7.1.11.2. Baterias e Tempo de Operagéao

7.1.11.3. Devera possuir Baterias V.R.L.A (Valve Regulated Lead
Acid) - Chumbo-Acido selada regulada por valvula, livre de
manutencdo, a prova de vazamento, propria para uso em
equipamentos do tipo UPS. Nao seré aceito equipamento com
uso de bateria do tipo automotiva ou similar.

7.1.11.4. Dever4 energizar o equipamento com partida a frio,
somente pelas baterias.

7.1.11.5. Devera proporcionar autonomia minima inicial de 15
minutos, ao UPS a meia carga, a 25°C e considerando tenséo
final de descarga de 1.6V por elemento.

7.1.11.6. Deveré possuir capacidade expansivel para adicdo de mais
maodulos de baterias externas.

7.1.11.7. Caracteristicas Gerais
7.1.11.8. Devera ser compativel com o UPS e compara

7.1.11.9. Deveréa possuir gabinete compativel com o mesmo tipo de
fabricacédo e modelo do UPS;

7.1.11.10. Dimensodes Fisicas
7.1.11.11. Devera suportar montagem em racks 19”
7.1.12. PAINEL DE ALIMENTACAO ELETRICA, BYPASS E

DISTRIBUICAO ELETRICA DO DCCP
7.1.12.1. Quantidade a ser fornecida: 1 UNIDADE
7.1.12.2. Caracteristicas Gerais
7.1.12.3. Painel elétrico para montagem em rack de 19" (rack mount)

7.1.12.4. Devera receber o circuito alimentador do DCCP, com
conexao ao Disjuntor Geral de Alimentacdo do Painel.
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7.1.12.5. Para alimentacdo do sistema Smart Row devera ter
capacidade de conexdo de 01 circuito elétrico alimentador
independente trifasicos 3F+N+T, na tensédo de 380V.

7.1.12.6. Deveréa prover alimentacao elétrica (a montante) para: UPS
e equipamento refrigeracdo de precisao.

7.1.12.7. Deveréao ser previstos disjuntores para a realizacao de By-
pass do UPS, para quesitos de manutencdo, corretamente
dimensionados.

7.1.12.8. Devera prover distribuicdo elétrica a jusante do sistema
UPS e estar ligado a saida do sistema UPS. Deverd ser
composto de dois painéis secundarios e independentes,
ligados cada um aos UPS duais individualmente (UPS “A” e
UPS “B”, respectivamente), provendo energia estabilizada de
forma dual para os seguintes componentes: Racks PDU
Monitoraveis, Console de Monitoramento Ambiental e
Supervisdo do DCCP Tipo I, lluminacéo tipo LED e subsistema
de deteccdo e combate a incéndio. Devera ser previsto
Disjuntor Geral de Distribuicdo do UPS e serem previstos
disjuntores parciais para protecdo e seccionamento dos
circuitos de alimentacdo de cada equipamento citado neste
item, corretamente dimensionados. Deverdo ser previstos
disjuntores reservas para alimentacdo de futuras cargas.

7.1.12.9. Devera ter seu dimensionamento de corrente, disjuntores
(alimentadores, e de distribuicdo monofésicos e trifasico),
dispositivos de protecdo contra surtos (DPS), barramentos e
conexdes internas, protecdes fisicas, em conformidade a
norma técnica ABNT NBR5410.

7.1.13. AR CONDICIONADO DE PRECISAO - POTENCIA
MINIMA 20000W

7.1.13.1. Quantidade a ser fornecida: 1 UNIDADE
7.1.13.2. Caracteristicas Gerais

7.1.13.3. Devera ofertar as cargas de Tl dos usuarios no minimo
20000W de poténcia de climatizacao

7.1.13.4. Devera ser capaz de suportar a carga térmica do UPS além
da oferta de climatizacdo da carga de Tl dos usuarios

7.1.13.5. Metodologia de Refrigeracéo: expansao direta a ar

7.1.13.6. Devera ser do tipo IROW (coluna), posicionado lado a lado
e justaposto aos gabinetes e racks de 19”.

7.1.13.7. O insuflamento devera ocorrer pela parte frontal dos racks
(Solucéo In row), com retorno confinado pelo ambiente traseiro
do DCCP, via filtro de ar na parte traseira da maquina. A
descarga do calor deve ser realizada através de unidade
condensadora remota externa a ar.
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7.1.13.8. As unidades deverdo possuir controles microprocessados
autdbnomos incorporados na prépria maquina, interligados em
rede. O sistema devera ter a possibilidade de realizar o
trabalho em grupo com outros climatizadores (team work) e
manter pelo menos uma das unidades em stand-by, alternando
sua operacao em periodos programaveis e sempre que algum
alarme assim o requerer.

7.1.13.9. As maquinas deverdo ser de alta eficiéncia energética, com
SCOP (Sensible Coefficient of Performance) de alto redimento
conforme ASHRAE 90.1-2010.

7.1.13.10. Caracteristicas Técnicas

7.1.13.11. Tensao de Entrada: 380V (3F+N+T)

7.1.13.12. Frequéncia:60hz

7.1.13.13. Capacidade de minima de refrigeracdo: 20kW ,

considerando uma temperatura de retorno de 30°C, a uma UR
de bulbo seco de 34% e temperatura externa da condensadora

de 40 °C.
7.1.13.14. Gas Refrigerante do Tipo R410A
7.1.13.15. Os ventiladores deverdo ser eletronicamente

comutados, com protecao interna e regulacdo de velocidade
através do sinal do controlador (EC Fan) Os ventiladores
deverdo ser instalados na frente da evaporadora insuflando
pela laterais ou/e pela frente da unidade, para maior eficiéncia
energética, com a facilidade de trocas a quente de
componentes que necessitem de manutencao ou substituicéo.

7.1.13.16. Vazao de Ar de pelo com capacidade minima de
5200m3/h
7.1.13.17. As placas de filtro deverdo ser parte integrante do

sistema e extraiveis a partir da frente da unidade. O sistema de
filtragem deverd ser na forma V. A eficiéncia nominal devera
ser G4.

7.1.13.18. Sentido do Fluxo de Ar Interno sendo da traseira
(corredor guente) para frente (corredor frio)

7.1.13.19. Um sistema de umidificacdo devera ser instalado de
fabrica no interior da unidade. A capacidade umidificadora
deverd ser 1.5 kg / h. O humidificador devera ser do tipo
eletrodo. A bandeja do humidificador deverd ser de aco
inoxidavel e removivel. Um detector de excesso de agua
devera desligar o umidificador para evitar transbordamento. A
operacdo a plena capacidade devera ser alcancada dentro de
10 segundos de partida a frio.

7.1.13.20. Um ciclo de desumidificacdo especifico devera
operar reduzindo o fluxo de ar para reduzir a temperatura da
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superficie da serpentina abaixo da condicdo do ponto de
orvalho do retorno.

7.1.13.21. O reaquecimento elétrico devera vir incorporado na
unidade evaporadora, com capacidade minima de 3 kW.

7.1.13.22. O compressor devera ser de alta eficiéncia, SCROLL
DIGITAL ou DC SCROLL INVERTER, desenhado para
operacdo com gas R410A. Cada compressor devera ser
montado com isoladores de vibracdo. Com capacidade de
modulacao de 30% a 100% de sua capacidade.

7.1.13.23. O condensador devera efetuar a rejeicdo de calor a
uma temperatura de até 40°C externa. O condensador devera
ser construido a partir de aluminio resistente, e componentes
resistentes a corrosdo. Os condensadores deverdo ser
adequados para a operagdo 24 horas, e serem capazes de
fornecer descarga vertical ou horizontal. O condensador
devera operar em 380V trifasico, 60Hz ou 220V monofasico.

7.1.13.24. Caracteristicas Fisicas

7.1.13.25. A estrutura deve ser construida de aco galvanizado
dobrado. A pintura do gabinete devera ser na cor preta e ter
um acabamento texturizado. As portas da frente deverédo ser
removiveis. O gabinete devera ser construido de modo a
proporcionar facilidade de desmontagem e remontagem em
locais de dificil acesso, com acesso frontal e traseiro.

7.1.13.26. As dimensdes maximas deverdao ser de no maximo:
L=300mm; P=1100mm; A altura méaxima devera ser 2000mm

7.1.13.27. Comunicagao e gerenciamento

7.1.13.28. A unidade de controle deverd ser instalada de

fabrica, incorporada a unidade evaporadora. Devera operar de
forma inteligente, prevenindo falhas, permitindo auto-restart
programavel, controle de revezamento, e trabalho em time
entre as maquinas (comunicacao IP entre as evaporadoras).
Devera incorporar toda automacdo necessdaria para isso.
Devera permitir facil e intuitiva navegacao, através da IHM
LCDtouchScreen.

7.1.13.29. Deverdo estar inclusas interfaces para monitoracao
remova via SNMP e Modbus RTU ou TCP/IP. O fabricante
devera fornecer as MIBs, bem como tabelas modbus, e prestar
suporte técnico em campo para a configuracéo das interfaces.
Uma das interfaces dever4 se comunicar com o sistema de
supervisao do DCCP.

7.1.14. CONFINAMENTO TERMICO PARA RACK DE 42U 19" —
600MM

7.1.14.1. Quantidade a ser fornecida: 3 UNIDADES
7.1.14.2. Caracteristicas Gerais
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7.1.14.3. O DCCP devera vir com um confinamento proprietario da
solucao, totalmente integrado, onde ir4 confinar a solugcdo do
DCCP modularmente, integrado rack a rack em maédulos que
somados confinardo o DCCP como um todo;

7.1.14.4. Estrutura de perfil em aco galvanizado revestido em pintura
eletrostatica, com portas de vidro ou policarbonato
transparente, na parte frontal e traseira

7.1.14.5. Devera prover uma minima distancia de 18 cm nas partes
frontal e traseira entre a porta do confinamento e as estruturas
dos racks de Tl e UPS para a circulagéo e ar frio na parte
frontal, e ar quente na parte traseira;

7.1.14.6. Devera ter integrado sistema de iluminacdo, para o0s
corredores formados pelo confinamento, do tipo LED ligado ao
UPS;

7.1.14.7. Caracteristicas Técnicas

7.1.14.8. Para acoplamento ao Racks de Tl e UPS, proporcionado
selamento dos racks do DCCP, quando montados justapostos.

7.1.14.9. Formado de duas pecas, sendo uma peca para
acoplamento frontal ao rack e uma peca para acoplamento
traseiro ao rack.

7.1.14.10. Cada peca de acoplamento frontal ou traseiro,
devera ser em estrutura de perfil em aco galvanizado revestido
em pintura eletrostatica na cor preta.

7.1.14.11. Montagem proporcionando um pleno de circulagéo
de ar entre o rack e sistema de climatizacdo do DCCP, de
forma a garantir maior previsibilidade para o fluxo de ar.

7.1.14.12. As pecas de montagem frontal e montagem traseira
deverdo ter portas com estrutura de aco galvanizado isoladas
com vidro ou policarbonato transparente, no mesmo padrao
das portas dos racks.

7.1.14.13. O acoplamento aos racks deverd ser realizado
garantindo a selagem das juncdes.

7.1.14.14. Mecanica dos componentes do confinamento
compativeis para acoplamento aos racks 19".

7.1.14.15. Caracteristicas Fisicas

7.1.14.16. Dimensdes maximas de altura: 2200,00 mm

7.1.14.17. Base para acomodacao dos Rack e nivelamento da
solugcéo h=135mm

7.1.14.18. Altura total da solugdo h = 2200mm

7.1.14.19. Confinamento frontal e vertical 150mm

7.1.14.20. DimensBes maximas de profundidade: 200,00 mm
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7.1.14.21. Dimens6es de maximas largura: 600,00 mm
7.1.15. CONFINAMENTO TERMICO PARA RACK DE 42U 19” -
800MM

7.1.15.1. Quantidade a ser fornecida: 1 UNIDADE
7.1.15.2. Caracteristicas Gerais

7.1.15.3. O DCCP devera vir com um confinamento proprietario da
solucéo, totalmente integrado, onde ira confinar a solucdo do
DCCP modularmente, integrado rack a rack em modulos que
somados confinardo o DCCP como um todo;

7.1.15.4. Estrutura de perfil em aco galvanizado revestido em pintura
eletrostatica, com portas de vidro ou policarbonato
transparente, na parte frontal e traseira

7.1.15.5. Devera prover uma minima distancia de 18 cm nas partes
frontal e traseira entre a porta do confinamento e as estruturas
dos racks de Telecom para a circulacdo e ar frio na parte
frontal, e ar quente na parte traseira;

7.1.15.6. Devera ter integrado sistema de iluminacdo, para o0s
corredores formados pelo confinamento, do tipo LED ligado ao
UPS;

7.1.15.7. Caracteristicas Técnicas

7.1.15.8. Para acoplamento ao Racks de TELECOM, proporcionado
selamento dos racks do DCCP, quando montados justapostos.

7.1.15.9. Formado de duas pecas, sendo uma peca para
acoplamento frontal ao rack e uma peca para acoplamento
traseiro ao rack.

7.1.15.10. Cada peca de acoplamento frontal ou traseiro,
devera ser em estrutura de perfil em ago galvanizado revestido
em pintura eletrostatica na cor preta.

7.1.15.11. Montagem proporcionando um pleno de circulacdo
de ar entre o rack e sistema de climatizacdo do DCCP, de
forma a garantir maior previsibilidade para o fluxo de ar.

7.1.15.12. As pecas de montagem frontal e montagem traseira
deveréo ter portas com estrutura de aco galvanizado isoladas
com vidro ou policarbonato transparente, no mesmo padrao
das portas dos racks.

7.1.15.13. O acoplamento aos racks devera ser realizado
garantindo a selagem das jungoes.
7.1.15.14. Mecanica dos componentes do confinamento
compativeis para acoplamento aos racks 19".
7.1.15.15. Caracteristicas Fisicas
7.1.15.16. Dimensdes maximas de altura: 2200,00 mm
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7.1.15.17. Base para acomodacao dos Rack e nivelamento da
solugéo h=135mm
7.1.15.18. Altura total da solucdo h = 2200mm
7.1.15.19. Confinamento frontal e vertical 150mm
7.1.15.20. Dimensfes maximas de profundidade: 200,00 mm
7.1.15.21. Dimens6es de maximas largura: 800,00 mm
7.1.16. CONFINAMENTO TERMICO PARA CLIMATIZADOR DE

PRECISAO — 300MM
7.1.16.1. Quantidade a ser fornecida: 1 UNIDADE
7.1.16.2. Caracteristicas Gerais:

7.1.16.3. O DCCP TIPO Il devera vir com um confinamento
proprietario da solucao, totalmente integrado, onde ira confinar
a solucdo do DCCP modularmente, integrado rack a rack em
maddulos que somados confinardo o DCCP como um todo;

7.1.16.4. Estrutura de perfil em aco galvanizado revestido em pintura
eletrostatica, com portas de vidro ou policarbonato
transparente, na parte frontal e traseira

7.1.16.5. Devera prover uma minima distancia de 18 cm nas partes
frontal e traseira entre a porta do confinamento e as estruturas
aos gabinetes dos climatizadores de precisdo, para a
circulacdo e ar frio na parte frontal, e ar quente na parte
traseira,;

7.1.16.6. Devera ter integrado sistema de iluminacdo, para o0s
corredores formados pelo confinamento, do tipo LED ligado ao
UPS;

7.1.16.7. Caracteristicas Técnicas:

7.1.16.8. Para acoplamento ao climatizadores de preciséo,
proporcionado selamento dos racks do DCCP, quando
montados justapostos.

7.1.16.9. Formado de duas pecas, sendo uma peca para
acoplamento frontal ao gabinete e uma peca para acoplamento
traseiro ao gabinete.

7.1.16.10. Cada peca de acoplamento frontal ou traseiro,
devera ser em estrutura de perfil em ago galvanizado revestido
em pintura eletrostatica na cor preta.

7.1.16.11. Montagem proporcionando um pleno de circulagéo
de ar entre o rack e sistema de climatizacdo do DCCP, de
forma a garantir maior previsibilidade para o fluxo de ar.

7.1.16.12. As pecas de montagem frontal e montagem traseira
deverdo ter portas com estrutura de aco galvanizado isoladas
com vidro ou policarbonato transparente, no mesmo padréo
das portas dos racks.

LG Praca Nirson Carneiro Lobo - N° 34 - Centro — CEP: 72800-060
(61) 3906-3080 / 3906-3091 — CNPJ:01.169.416/0001-09



LG

PREFEITURA __

P LUZIANIA

UM ROVO TEMPO COM RESPEITO E TRABALHO

7.1.16.13. O acoplamento aos gabinetes devera ser realizado
garantindo a selagem das jungoes.

7.1.16.14. Mecanica dos componentes do confinamento
compativeis para acoplamento aos gabinetes de
climatizadores.

7.1.16.15. Caracteristicas Fisicas:
7.1.16.16. Dimensdes maximas de altura: 2000,00 mm
7.1.16.17. Dimensdes maximas de profundidade: 200,00 mm
7.1.16.18. Dimens6es de maximas largura: 300,00 mm

7.1.17. SISTEMA DE MONITORAMENTO AMBIENTAL E

SUPERVISAO INTEGRADA DO DCCP
7.1.17.1. Quantidade a ser fornecida: 1 UNIDADE
7.1.17.2. Caracteristicas Gerais:

7.1.17.3. Dever4d ser uma plataforma escalavel de monitoramento
ambiental e supervisdo dos componentes do DCCP de forma
integrada, que permitird realizar o monitoramento de sensores
ambientais e supervisdo dos equipamentos do DCCP, em
tempo real e apresentar notificagdes imediatas de problemas.

7.1.17.4. O sistema devera ser composto por um aplicativo instalado
em um servidor local que permita acesso via web, de qualquer
dispositivo (PC, Tablet, Smartphones) dentro do conceito de
licenca sem prazo de validade ou renovacéo (Licenca de uso
por prazo indeterminado — exceto para novas versoes),
interigado a central de supervisdo por via de cabo UTP,
acessando ao endereco IP do gerenciador, com o objetivo de
gerir todas as utilidades e o ambiente do DCCP.

7.1.17.5. Caracteristicas Técnicas:

7.1.17.6. Devera possibilitar o controle e gerenciamento remotos por
interface web ou aplicacéo instalada em estacao de trabalho.

7.1.17.7. Devera se conectar e monitorar os sistemas de energia e
refrigeracdo via protocolos SNMP ou MODBUS RS485 ou slot
inteligente na UPS

7.1.17.8. Deveré possibilitar a visualizacdo de todos os paramentos
disponiveis, ambientais e de funcionamento dos componentes
monitoraveis, em telas graficas via interface web ou aplicacdo
instalada em estacao de trabalho.

7.1.17.9. Deverd vir integrado aos seguintes sensores inclusos no
fornecimento: 4 (quatro) sensores de temperatura e umidade
(um para cada Rack de TI), 4 (quatro) conjunto de sensores de
abertura de portas frontais e traseiras do rack de 19” (um para
cada Rack de TI, 2 (dois) sensores de deteccéo de liquido (um
para cada AC de Preciséo), 02 (dois) sensores de deteccédo de
fumaca.
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7.1.17.10. Deverd ter no minimo duas cameras de video
monitoramento, interligadas via USB, com as imagens
disponibilizadas na interface de monitoramento e gravadas em
armazenamento de servidor local.

7.1.17.11. Devera suportar a inclusédo de Modem SMS, para
instalacao futura.

7.1.17.12. Devera possibilitar o monitoramento de Alarmes e
envio de alertas via e-mails e SMS

7.1.17.13. Devera permitir a Integracdo com BMS e outros
sistemas de supervisao via protocolo SNMP ou modbus RTU.

7.1.17.14. Caracteristicas do Software:

7.1.17.15. O software deveré ser instalado em um servidor local

com acesso via aplicagcdo web em Browser (acessado via o
endereco IP do gerenciador local do DCCP) ou via aplicagao
instalada em estacdo de trabalho. Deve permitir 0o acesso
remoto, através da internet, podendo ser acessado de
multiplos dispositivos, permitindo aos gestores terem acesso
remoto as condicbes e status de operagcdo do sistema. A
CONTRATANTE disponibilizara apenas o acesso a internet
para utilizagao do software e gerenciamento dos dispositivos.

7.1.17.16. O software devera possuir, no minimo, as seguintes
funcionalidades:

7.1.17.17. Acesso remoto e cadastro de UsSuarios;

7.1.17.18. Devera permitir o cadastro de usuarios com login e

senha Unicos por usuario;

7.1.17.19. O acesso remoto pode dar-se através de app
especifico, ou através de browser, bastando ao Usuario digitar
o IP do servidor onde roda o aplicativo.

7.1.17.20. Lista e registro de acessos.

7.1.17.21. Interface gréfica de facil acesso e entendimento.

7.1.17.22. Lista de alarmes com log de data e hora.

7.1.17.23. Devera ter no minimo as seguintes telas gréficas:

7.1.17.24. TELA GERAL

7.1.17.25. Devera mostrar informacgdes gerais do DCC.

7.1.17.26. Devera informar os dados de operacdes do DCC e
alarmes em caso de existéncia.

7.1.17.27. DeverAd mostrar as temperaturas medidas pelos
sensores espalhados no DCC.

7.1.17.28. TELA GERAL DE ELETRICA

7.1.17.29. Informar o status elétrico do sistema e as principais

grandezas elétricas do DCC.
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7.1.17.30. TELA DE REFRIGERACAO

7.1.17.31. Deverd mostrar os menus de alarmes e status de
operacdo de cada unidade de refrigeracdo, além de medidas
tais como:

7.1.17.32. Temperatura de insuflamento;

7.1.17.33. Umidade de insuflamento;

7.1.17.34. Temperatura e umidade de retorno;

7.1.17.35. Capacidade de refrigeracgéo utilizada;

7.1.17.36. Status atual do modo de operacéo;

7.1.17.37. TELA DE VIDEOMONITORAMENTO

7.1.17.38. Deverd mostrar imagens das cameras de video

monitoramento, além de ter:

7.1.17.39. Opcodes de qualidade imagem;

7.1.17.40. Acesso a imagens gravadas;

7.1.17.41. Opcdes de armazenamento;

7.1.17.42. Devera permitir monitorar o status de operacdo das

UPS, apresentando no minimo os status atuais por USP de
falha, operagéo normal, rede presente, capacidade de carga de
baterias (%), tempo estimado de autonomia das baterias. Além
de apresentar os valores analégicos na forma de grafico das
medidas abaixo:

7.1.17.43. Tenséao de Inversor (medidas Fase/Neutro);
7.1.17.44. Correntes de Inversor (corrente por fase);

7.1.17.45. Poténcia aparente por fase (saida);

7.1.17.46. Poténcia ativa por fase (saida);

7.1.17.47. Poténcia reativa por fase (saida);

7.1.17.48. Fator de poténcia (Inversor);

7.1.17.49. THDI total (carga);

7.1.17.50. Frequéncia da rede (do Inversor);

7.1.17.51. Deverd suportar a inclusdo de Modem SMS, para

instalagao futura.

7.1.17.52.

Devera possibilitar o monitoramento de Alarmes e

envio de alertas via e-mails e SMS

7.1.17.53.

Devera permitir a Integracdo com BMS e outros

sistemas de supervisao via protocolo SNMP ou modbus RTU.

7.1.18. SISTEMA DE DETECCAO E COMBATE A INCENDIO
COM GAS INERTE

7.1.18.1. Quantidade a ser fornecida: 1 UNIDADE
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7.1.18.2. Caracteristicas Gerais:

7.1.18.3. A solucdo do DCCP, deverd ser fornecida com uma
solucdo modular, autbnoma de deteccédo e combate a incéndio
integrada e instalada nos racks e gabinetes.

7.1.18.4. O DCC devera ser provido de sistema de combate a
incéndio automatico supressor de combustdo por inundacao
com gas inerte (Novec 1230 ou HFC-227). O combate devera
ser instalado em todo o confinamento, ficando este um
ambiente estanque.

7.1.18.5. Os mobdulos deverdo ter cilindros com cabecote de
atuacdo, atender os ambientes através de difusores
apropriados a dispersao nos racks confinados.

7.1.18.6. O sistema de supressao automatico com a aplicacdo de
gads devera atuar por inundacdo completa do ambiente
enclausurado do DCCP com o gas inerte, em volume
recomendado pelas normas, para o ambiente. O sistema deve
atender a norma Americana NFPA 2001. O equipamento
deverd ter aprovacdo UL ou equivalente. Sendo que cada
modulo devera prover protecdo para até 3m3

7.1.18.7. Alétm da descarga automatica devera possiblitar
acionamento manual e dispositivo que permite o bloqueio do
processo de contagem (temporizagcdo) em curso para difuséo
do gas.

7.1.18.8. O sistema deve ser acionado automaticamente por um lago
de detectores de fumaca interligados a um servidor de controle
central para o DCCP.

7.1.18.9. Este controle deverd ter chaveadores para bloguear a
descarga de gas e o acionamento manual, e conter ainda um
temporizador e sinalizadores audios visuais dentro e fora da

sala

7.1.18.10. O sistema devera ser projetado para protecao
interna a rack de Tl e operagdo conjunta dos médulos da
solucéo.

7.1.18.11. Caracteristicas Técnicas — para cada modulo:

7.1.18.12. Alimentacéo elétrica bivolt 230V/110V @ 4A (880
VA)

7.1.18.13. Buzzer interno de aviso

7.1.18.14. Controle e monitoramento local ou remoto

7.1.18.15. Indicadores de alarme / falha visual

7.1.18.16. Sistema supressao baixa presséao. 240 psi — 16,5 bar

7.1.18.17. Devera permitir conexdo TCP/IP
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7.1.18.18. Devera ter bateria interna, para uso em emergéncia
de fornecimento de energia por 24 horas.

7.1.18.19. Devera ter sistema de deteccdo Optico, com 4 zonas
de deteccédo independentes, com detecc¢ao cruzada;

7.1.18.20. Deverd permitir a Integracdo com sistema de
supervisdo do DCCP e outros sistemas de supervisdo via
protocolo SNMP, modbus ou webserver.

7.2. ADEQUACAO DE SALA DE DATA CENTER
7.2.1. PISO ELEVADO

7.2.1.1. As placas de piso elevado devem possuir dimensodes
minimas de 600x600x30mm;

7.2.1.2. As placas devem possuir resisténcia a corrosdo com
tratamento antiferruginoso a base de pintura eletrostatica
epoxi;

7.2.1.3. As placas devem suportar resisténcia a carga concentrada
de no minimo 500 Kg;

7.2.1.4. As placas devem suportar resisténcia a carga distribuida de
pelo menos 1500 Kg/m 2;

7.2.1.5. Devem apresentar tolerancia para deformacao da placa em
carga concentrada de até 1 mm e em carga distribuida até 0,25
mm e carga de impacto de pelo menos 72 k;

7.2.1.6. Deve apresentar resisténcia pedestal a altura de até 30 cm
de 4.800 Kg;

7.2.1.7. O piso deve ser fornecido completo com todos os
parafusos, longarinas, cruzetas, bases, porcas e chapas de
reforco necessarios a instalacdo do piso;

7.2.1.8. Deve ser possivel a instalacdo de rampas.

7.2.1.9. Deve acompanhar equipamento manual para remocéo e
colocacao das placas do piso, do tipo ventosa ou similar;

7.2.2. PINTURA ANTI-CHAMAS

7.2.2.1. A licitante devera fornecer e realizar pintura com tinta
antichamas no ambiente do Data Center. A tinta utilizada deve
ser capaz de conter a propagacdo de chamas por até 120
minutos como agente corta-fogo.

7.2.3. PORTA CORTA-FOGO
7.2.3.1. Tempo de resisténcia ao fogo: minimo 60 min
7.2.3.2. Largura da folha: 1000 mm
7.2.3.3. Altura da folha: 2300 mm
7.2.3.4. Espessura da porta: 55 mm
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7.2.3.5. Deve ser reversivel (intercambiar a abertura para direita ou
esquerda)

7.2.3.6. [Espessura da chapa: minimo 0,65 mm
7.2.3.7. Material interno: Manta Ceramica e gesso acartonado

7.2.3.8. Deve ser totalmente aderente a NBR 11742/2018 - Norma
para porta corta-fogo para saida de emergéncia

7.2.3.9. Deve ter garantia minima do fabricante de 5 anos
7.2.4. FORRO MINERAL ANTICHAMAS

7.2.4.1. Fornecimento e instalacdo de forro mineral em placas
removiveis, nas dimensdes 1250 mm x 625 mm, com 12 mm
de espessura, cor branca, com aspecto homogéneo, incluindo
todos os componentes necessarios a perfeita instalacdo do
forro;

7.2.4.2. Fornecimento e instalacdo de grelhas metalicas compostas
por sistema de forro na forma de colmeia com aspecto
monolitico, suspenso, removivel, sendo os lados da célula da
colmeia compostos por perfis na forma de "U", com 10 mm de
base e altura de 23 mm, incluindo todos os componentes
necessarios a perfeita instalacéo da grelha;

7.2.4.3. Dimensdes minimas: 63 mm (medida entre eixo das
células) e altura de 23 mm;

7.2.4.4. Embora compostos por quatro perfis diferentes que se
entrelacam e compdem as grelhas (principal, secundario,
superior e inferior), o efeito visual ao observador € monolitico e
simétrico em todas as dire¢des;

7.2.45. Deverdao ser fornecidas e instaladas estruturas que
suportem o peso da grelha e do forro mineral adjacente.
Devendo ser fixadas a laje de concreto com arame galvanizado
plastificado;

7.2.5. ILUMINACAO LED

7.2.5.1. Deveré ser fornecido luminarias aletadas tipo comercial, em
LED modelo tubular de alto rendimento, conforme as seguintes
especificacoes:

7.2.5.2. Luminaria para lampadas tubo LED, indicada para
iluminacdo de ambientes onde h& necessidade de controle de
ofuscamento.

7.2.5.3. Devera possuir corpo de chapa de aco.
7.2.5.4. O refletor e as aletas devem ser em aluminio.

7.25.5. Cada luminaria deverd possuir como fonte luminosa no
minimo 02 (duas) lampadas tubo LED, ja fornecidas junto com
a luminaria. As lampadas devem ser compativeis com o
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soquete T8. A poténcia de cada lampada deve ser de no
minimo 20W.

7.2.5.6. Deveréa possuir driver bivolt automatico de 100-240v, com
alto fator de poténcia.

7.2.6. CONTROLE DE ACESSO FACIAL

7.2.6.1. Deve ser fornecido 01 (um) equipamento para autenticacao
por reconhecimento facial;

7.2.6.2. Deve ser fornecido médulo de controle de acesso por
reconhecimento facial para instalacdo junto a porta do data
center;

7.2.6.3. Devera suportar a leitura de cartdes RFID,;
7.2.6.4. Devera suportar a leitura biométrica de digitais;

7.2.6.5. Deverd suportar modo de operacdo stand-alone (sem
necessidade de servidor ou banco de dados externo) com
memoria para, pelo menos, 10.000 (dez mil) faces;

7.2.6.6. Devera detectar as faces, capturar, realizar a comparacao
com banco de dados de imagens interno e realizar o acesso.;

7.2.6.7. Devera possuir interface Ethernet para comunicagcdo via
TCP/IP;

7.2.6.8. Devera possuir alertas sonoros;
7.2.6.9. Deve permitir a leitura das faces em até 1m de distancia;
7.2.6.10. Deve possuir display de LCD de pelo menos 67;

7.2.6.11. Deve possuir, a0 menos, duas cameras de 2MP para
captura de faces;

7.2.6.12. Deve possuir tempo de comparacdo de faces 1:N menor
gue 0.5s;

7.2.6.13. Deve possuir a Taxa de Acuracia de Reconhecimento de
Faces maior que 99%;

7.2.6.14. Deve suportar conexdo a controladora externa, por meio de
interface RS-232 e RS-485;

7.2.6.15. Deve suportar temperatura de operacdo de no minimo 0 a
50°C;

7.2.6.16. Deve suportar operagcao com umidade de 10 a 90%, nao
condensada, no minimo;

7.2.6.17. Deve suportar a introducgao de faces via USB;

7.2.6.18. Deve suportar alimentagéo elétrica de 12VDC;

7.2.6.19. Deve possuir grau de protecéo IP55 ou superior;

7.2.6.20. Deve possuir suporte para instalagéo fisica junto a porta do
Data Center.
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7.3. ADEQUACAO DE SALA DE VIDEOMONITORAMENTO

7.3.1. E de responsabilidade da CONTRATADA fornecer um ambiente
completamente remodelado e pronto para utilizac&o;

7.3.2. REFORMA CIVIL E ELETRICA

7.3.2.1. Reparos civis de médio porte como remontar o emboco das
paredes, retirar imperfeicbes existentes, embutidor dutos
aparentes, remontar a distribuicdo de dutos elétricos, adequar
rodapé do ambiente, aplicar massa corrida, lixar, pintar,
remover e descartar o entulho;

7.3.2.2. Também é de responsabilidade da CONTRATADA efetuar
todos os ajustes necessarios as instalacfes elétricas para
devidas acomodacdes de cabos e quadros de disjuntores
atendendo as normas nacionais;

7.3.3. PISO ELEVADO

7.3.3.1. As placas de piso elevado devem possuir dimensdes
minimas de 600x600x30mm;

7.3.3.2. As placas devem possuir resisténcia a corrosdo com
tratamento antiferruginoso a base de pintura eletrostatica
epoxi;

7.3.3.3. As placas devem suportar resisténcia a carga concentrada
de 400 kg no minimo;

7.3.3.4. As placas devem suportar resisténcia a carga concentrada
de pelo menos 1500 kg/m 2 com longarina e travamento;

7.3.3.5. Deve possuir bases constituidas de aco galvanizado com
no minimo 2,0mm de espessura;

7.3.3.6. O piso deve ser fornecido completo com todos os
parafusos, longarinas, cruzetas, bases, porcas e chapas de
reforco necessarios a instalacéo do piso;

7.3.3.7. Deve acompanhar equipamento manual para remocdo e
colocacao das placas do piso, do tipo ventosa ou similar;

7.3.4. PINTURA ANTI-CHAMAS

7.3.4.1. A PROPONENTE devera fornecer e realizar pintura com
tintas antichamas no ambiente da sala de equipamentos;

7.3.4.2. A tinta utilizada deve ser capaz de conter a propagacéao de
chamas por até 120 minutos como agente corta-fogo;

7.3.5. FORRO MINERAL ANTICHAMAS

7.3.5.1. Fornecimento e instalagdo de forro mineral em placas
removiveis, nas dimensdes 1250 mm x 24 mm, com 0,30 mm
de espessura, cor branca, com aspecto homogéneo, incluindo
todos 0s componentes necessarios a perfeita instalacdo do
forro;
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7.3.5.2. Fornecimento e instalacdo de grelhas metalicas compostas
por sistema de forro na forma de colmeia com aspecto
monolitico, suspenso, removivel, sendo os lados da célula da
colmeia compostos por perfis na forma de "I", com 10 mm de
largura e altura de 14 mm, incluindo todos os componentes
necessarios a perfeita instalacéo da grelha;

7.3.5.3. Embora compostos por quatro perfis diferentes que se
entrelacam e compdem as grelhas (principal, secundério,
superior e inferior), o efeito visual ao observador € monolitico e
simétrico em todas as direcoes;

7.3.5.4. Deverdao ser fornecidas e instaladas estruturas que
suportem o peso da grelha e do forro mineral adjacente.
Devendo ser fixadas a laje de concreto com pendural;

7.3.6. AR-CONDICIONADO SPLIT
7.3.6.1. Ar-condicionado split inverter de 18.000 BTUs;
7.3.6.2. Possuir voltagem de 220V;

7.3.6.3. A PROPONENTE devera validar a voltagem correta do
ambiente proposto;

7.3.6.4. Os dutos de instalacéo seréo obrigatoriamente de cobre;
7.3.6.5. Fornecida com controle remoto;
7.3.7. ILUMINACAO LED

7.3.7.1. Devera ser fornecido luminérias aletadas tipo comercial, em
led modelo tubular de alto rendimento;

7.3.7.2. Luminaria para lampadas tubo led, indicada para
iluminacdo de ambientes onde ha necessidade de controle de
ofuscamento;

7.3.7.3. Deveré possuir corpo de chapa de aco;
7.3.7.4. O refletor e as aletas devem ser em aluminio;

7.3.7.5. Cada luminaria deverd possuir como fonte luminosa no
minimo 02 (duas) lampadas tubo led, ja fornecidas junto com a
luminaria. As lampadas devem ser compativeis com o soquete
t8;

7.3.7.6. A poténcia de cada lampada deve ser de no minimo 20w;

7.3.7.7. Devera possuir driver bivolt automatico de 100-240v, com
alto fator de poténcia;

7.3.8. MOBILIARIO

7.3.8.1. Conjunto composto por mesa e cadeira ergométricas que
servirdo como postos de trabalho dos operadores;

7.3.8.2. Cada operador possuird um kit de mobiliario ergométrico
composto por 1 mesa e 1 poltrona;
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7.3.8.3. Mobiliario especifico para centro de operacdes
confeccionado em madeira e aluminio;

7.3.8.4. Mesa de dimensfes de 800 mm de largura e 900 mm de
profundidade;

7.3.8.5. Utilizac&do de cores neutras;

7.3.8.6. Compartimento para abrigar a estacao de trabalho e cabos;
7.3.8.7. Suporte para 2 monitores em cada mesa,;

7.3.8.8. Régua de tomadas com 8 posic¢des padrao NBR;

7.3.8.9. Cadeira ergométrica giratoria, com bracos regulaveis,
rodinhas para locomocéo, ajuste de altura a gas e estofado na
cor azul;

7.4.GRUPO MOTOR-GERADOR 25KVA
7.4.1. CARACTERISTICAS DO ALTERNADOR

7.4.1.1. Sincrono, trifasico, 4 (quatro) polos, 1800 rpm, ligacdo
estrela com neutro acessivel, brushless (sem buchas), com
refrigeracdo por ventilador centrifugo, préprio para cargas
deformantes, com regulador de tenséo, classe de isolacdo H e
grau de protecdo minimo IP- 21.

7.4.1.2. Poténcia nominal minima de 25 kVA para funcionamento
em modo stand-by emergéncia.

7.4.1.3. Tensdo: 220/127 V,; regulacdo em estado estacionario:
+1,0%.

7.4.1.4. Frequéncia: 60 Hz; variagdo maxima: 1 Hz.
7.4.1.5. Distor¢gao harménica: < 5% com 100% da corrente nominal.
7.4.1.6. Mancal Unico;

7.4.1.7. Devera ter seu motor e gerador diretamente acoplados por
discos flexiveis e montados sobre base Unica de maneira que
garanta o alinhamento e estabilidade de todo o conjunto.

7.4.1.8. O carregador de baterias devera ter flutuacdo e
equalizacdo automatica, com capacidade para suprir 0
recarregamento e flutuacéo das baterias do sistema de partida.
As baterias deverdo ser seladas de chumbo acido.

7.4.1.9. Deveréa conter regulador de tensdo conforme item 11.0 da
NBR 14664:2001.

7.4.1.10. O GMG devera contar com silenciador para reducdo de no
minimo 9 dB(A).

7.4.2. CARACTERISTICAS DO MOTOR DIESEL

7.4.2.1. Arrefecido a agua, com radiador incorporado, ventilador e
bomba centrifuga.
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7.4.2.2. Filtro de ar com elemento seco substituivel e indicador de
restricao.

7.4.2.3. Filtro de combustivel separador de agua.
7.4.2.4. Filtro de dOleo lubrificante roscado de fluxo total.

7.4.2.5. Sistema de preaquecimento composto por resisténcia
elétrica intercalada no circuito de refrigeracdo a fim de manter
a temperatura d’agua em temperatura G6tima para partida do
motor.

7.4.2.6. Devera ser dotado de sistemas de protecdo contra alta
temperatura do fluido refrigerante e baixa pressdo do Oleo
lubrificante.

7.4.2.7. Tanque de combustivel montado sob a base: permitir
funcionamento continuo por no minimo 6 horas com 100% da
carga nominal.

7.4.2.8. Devera ser instalado em carenagem aberta, sobre base de
apoio com isoladores de vibragbes ou similar. A base deve ter
um dreno com filtro de cascalho para absorver a perda de 6leo
de combustivel e liquidos de lubrificacao.

7.4.3. CARACTERISTICAS DOS SISTEMAS DE CHAVEAMENTO,

7.4.3.2.1.

AUTOMACAO E PROTECAO

7.4.3.1. Unidade de Controle de Corrente Alternada (USCA), ou
quadro de comando, devera controlar o acionamento manual
ou automatico do GMG, por meio de uma CTA, instalada em
quadro a parte.

7.4.3.2. USCA tipo microprocessada, com indicacdes através de
display de cristal liquido, com acesso via teclado. Devera:

Ter opcao para acionamento manual e automatico como também

opc¢ao para testes em circuito aberto (sem carga);

7.4.3.2.2.

Efetuar a supervisdo, comando, telecomando, medicao e protecao

das fontes da alimentacao via rede e do grupo motor gerador;

7.4.3.2.3.

Ter botoeira de acionamento manual para parada em caso de

emergéncia, instalada em lugar de facil acesso.

7.4.3.2.4.

7.4.3.3.1.
7.4.3.3.2.
7.4.3.3.3.
7.4.3.3.4.
7.4.3.3.5.

7.4.3.3.6.
LG

Partir e parar o GMG.

7.4.3.3. A USCA devera realizar as seguintes medicbes e
sinalizacoes:

Tenséo Gerador/Rede (V);
Frequéncia Gerador/Rede (Hz);
Corrente no barramento de carga (A);
Tensao das baterias de partida;
Falha do carregador de baterias;

Poténcia ativa (kW);
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7.4.3.3.7. Poténcia aparente (kVA);

7.4.3.3.8.  Energia ativa (kwh);

7.4.3.3.9. Fator de poténcia;

7.4.3.3.10. Regulagao de tenséo;

7.4.3.3.11. Velocidade do motor;

7.4.3.3.12. Numero de partidas;

7.4.3.3.13. Tempo de funcionamento (h);

7.4.3.3.14. Historico de alarmes;

7.4.3.3.15. Baixa presséo de 6leo;

7.4.3.3.16. Temperatura do fluido refrigerante (°C);
7.4.3.4. Sinalizacdo Visual (via Leds):

7.4.3.4.1. Funcionamento Automatico ou Manual;

7.4.3.4.2. Grupo Gerador em funcionamento;

7.4.3.4.3. Chave de Grupo fechada;

7.4.3.4.4. Chave de Rede fechada;

7.4.3.4.5. Indicador de falha.

7.4.3.5. As protecbes incorporadas a USCA deverdo ser as
seguintes:

7.4.3.5.1. Gerador

a) Subtensao/ Sobretensao;

b) Sub frequéncia/Sobre frequéncia;

C) Sobrecorrente; a.4) Curto-circuito.
7.4.3.5.2. Motor

a) Nivel de combustivel baixo;

b) Baixa Presséo do 0leo;

C) Alta Temperatura do fluido refrigerante;

d) Sobre velocidade.

7.4.3.6. A protecdo incorporada ao conjunto do GMG devera conter,
no minimo, um disjuntor, termomagnético fixo, tripolar, com
capacidade de corrente proporcional a poténcia do grupo, para
saida de carga.

7.4.3.7. E de responsabilidade da CONTRATADA o fornecimento,
caso exista, do software de monitoramento, configuragao,
automacao e comunicagao.

7.4.3.7.1. A CONTRATADA devera fornecer senhas para acesso completo
as configuracbes dos equipamentos, sendo que as senhas néao
poderéo ter prazo de validade;
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7.4.3.7.2. No caso de substituicio de componentes dos equipamentos, 0
software devera permitir a reinstalacdo e reconfiguracdo necessarias,
sem a necessidade de aquisicdo de novas licencas;

7.4.4. IDENTIFICACAO, PINTURA E ACABAMENTO

7.4.4.1. Todo o conjunto devera ser pintado com tinta de
poliuretano e devera ter protecdo antioxidante;

7.4.4.2. Caso o fabricante tenha processo de acabamento e pintura
distinto, basta 0 mesmo comprovar a CONTRATANTE que seu
processo fabril atende as especificagcdes minimas exigidas;

7.4.4.3. Os equipamentos deverdo conter placas de identificacdo
com, no minimo, 0s seguintes itens:

7.4.4.3.1. Motor Diesel

a) Fabricante;

b) Numero de Série;

C) Tipo;

d) Modelo;

e) Poténcia em CV ou kW ou HP.
7.4.4.3.2. b) Alternador

a) Fabricante;

b) Numero de Série;

C) Tipo;

d) Tensdes de Saida;

e) Ligacdo elétrica,

f) Frequéncia;

9) Rotacéao;

h) Fator de Poténcia;

)] Classe de Isolacao;

)] Poténcia em kVA;

K) Corrente de Saida;

)] Numero de Fases.
7.4.4.3.3. lIdentificagao geral do GMG

a) Fornecedor;

b) Modelo;

C) Peso;

d) Regime de funcionamento;

e) Data de montagem;
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f) Numero de série.

7.4.4.4. Todos o0s componentes elétricos/eletrdnicos  dos
equipamentos deverdo possuir a identificacdo original de
fabricante/modelo, ndo sendo admitida a remocao dessas
informacdes.

7.5.SERVIDOR PARA DATA CENTER

7.5.1. Com o objetivo de garantir a compatibilidade entre os
equipamentos e softwares fornecidos, unificar o gerenciamento,
suporte e manutencdo, além de preservar 0s investimentos em
capacitacdo profissional, é exigido que 0s equipamentos que
compdem a solucdo de redes, processamento e armazenamento
deverdo ser do mesmo fabricante, sendo eles Switches,
Controladora de Rede Sem fio, pontos de acesso sem fio, software
de gerenciamento e Servidor);

7.5.2. O Servidor devera possuir no minimo 2 (dois) processadores de
32 (trinta e dois) nucleos com a performance minima:

7.5.2.1. Performance de referéncia: Intel 14216 ou superior.
7.5.2.2. Frequéncia base minima de 2,1GHz ou superior.
7.5.2.3. Minimo de 20MB de memoaria cache.

7.5.3. O servidor devera possuir no minimo 128 GB (cento e vinte e oito
gigabytes) de memoaria, DDR4 com Clock minimo de 2900 Mhz;

7.5.4. Deve suportar expansdo de memorias totalizando até 24 (vinte e
qguatro) DIMMS ativos;

7.5.5. Deve possuir controladora Raid com no minimo 02Gb (dois
gigabytes) de cache, suportar pelo menos 10 (dez) discos
SAS/SATA/SSD e suporte a RAID 0, 1, 5, 6, 10, 50, 60 and JBOD
Mode, vir pre-configurado de fabrica com RAID 5;

7.5.6. O servidor devera possuir no minimo 06 (trés) discos rigidos de
04TB (quatro Terabytes) 12 G, 7.2k RPM (Sete mil e duzentas
rotagées por minuto), “hot pluggable”, padrdo SAS, configuraveis
para RAID 0, 1, 5 ou 6 em seu controlador. Totalizando 24 TB de
armazenamento;

7.5.7. O servidor devera implementar solugdo de performance e
seguranga composta por card BOSS (Boot Optimized Storage
Solution) e no minimo 02 (dois) discos SSD de 240 GB cada;

7.5.8. Devera ter no minimo 12 slots internos para discos rigidos, com
troca rapida;

7.5.9. Devera possuir placa de video integrada;

7.5.10. Devera possuir 04 (quatro) portas de rede 10Gbe;
7.5.11. Possuir no minimo 02 (duas) portas USB
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7.5.12. Devera possuir ventiladores redundantes, suportando o
servidor em completa operacionalidade em caso de falha de um
deles;

7.5.13. Solugdo por hardware e/ou software de gerenciamento
remoto, independente do sistema operacional e do estado do
computador;

7.5.14. Alimentacao elétrica:

7.5.14.1. Possuir suporte a fontes redundantes, minimo 700W, hot-
pluggable e suporte a redundancia 1+1;

7.5.14.2. Ser fornecido com 01 (uma) fonte de energia minimo
700W;

7.5.14.3. Tensao de operacédo entre 110 a 240VCA, 60Hz circuito
monofasico;

7.5.15. Deve ser fornecido todos os acessoérios para instalagédo em
racks de 19”, e demais itens como cabos padrdo ABNT Brasil e
manuais;

7.5.16. O equipamento e demais componentes deverdao ser
compativeis com 0s seguintes sistemas operacionais:

7.5.16.1. Sistema Operacional “Red Hat Enterprise Linux 7”7 ou
superior para sistema “x86 64" em nivel “Certified”. A
comprovacgao sera realizada através do site oficial da Red Hat
http://hardware.redhat.com/

7.5.16.2. Sistema Operacional “Microsoft Windows Server versao
2019” ou superior em nivel “Certified”. A comprovacado sera
realizada através do site  oficial da  Microsoft
http://www.windowsservercatalog.com/

7.5.17. Devera ser fornecido com licenciamento de sistema
operacional Windows Server 2019 versdo Standard 16 cores com
no minimo 2 (duas) maquinas virtuais, com suporte e atualizagoes
de no minimo 12 meses;

7.5.18. Devera ser fornecido todos os discos necessarios para
reinstalagdo do sistema, drivers e software de geréncia ou imagem
através do site do fabricante;

7.5.19. Devera ser fornecido com plataforma de virtualizacédo
VMWare licenciada de acordo com as caracteristicas do servidor e
com servi¢os de suporte e atualizacdo por 48 meses;

7.6.SWITCH DE DISTRIBUICAO

7.6.1. Com o0 objetivo de garantir a compatibilidade entre os
equipamentos e softwares do projeto, unificar seu gerenciamento,
suporte e manutencdo, além de preservar 0s investimentos em
capacitacdo profissional e diminuir o custo total de propriedade, &
exigido que todos os produtos que compdem a solucédo de redes
sejam do mesmo fabricante, sendo eles: switches de distribuicao e
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acesso, solucdo de gerenciamento de dispositivos de rede,
controladora para rede wifi, solugdo de gerenciamento de
identidades para rede, pontos de acesso sem fio externos e
internos;

7.6.2. Possuir, no minimo, 48 portas Ethernet 10/100/1000 com
autosensing de velocidade e com conectores RJ-45;

7.6.3. Possuir, no minimo, 4 (quatro) portas com suporte a insercéo de
transceivers do tipo SFP. N&o serdo aceitas portas combo;

7.6.4. As interfaces 10/100/1000 devem obedecer as normas técnicas
IEEE802.3 (10BaseT), IEEE802.3u (100BaseTX), 802.3ab
(1000BaseT) e IEEE802.3x;

7.6.5. Todas as portas Ethernet 10/100/1000 devem suportar auto
configuracéo de crossover (Auto MDIX);

7.6.6. Todas as portas Ethernet 10/100/1000 devem suportar
configuracdo Half-Duplex e Full-Duplex, com a opcdo de
negociacao automatica;

7.6.7. Implementar VLANS por porta;
7.6.8. Implementar VLANs compativeis com o padrédo IEEE 802.1Q;

7.6.9. Possuir porta de console para ligacdo direta. Podera ser fornecida
porta de console com interface USB;

7.6.10. Possuir fonte de alimentacdo AC bivolt, com selecéo
automéatica de tensdo (na faixa de 100 a 240V) e frequéncia (de
50/60 Hz);

7.6.11. Possuir cabo de alimentacdo para a fonte com plugue de
trés pinos no novo padrédo do Inmetro, norma ABNT NBR 14136;
7.6.12. Permitir ser montado em rack padrédo de 19 (dezenove)

polegadas, incluindo todos 0s acessorios necessarios;

7.6.13. Permitir o empilhamento (Switch Stackable);

7.6.14. Deve possuir no maximo 1 Rack Unit (RU);

7.6.15. Possuir LEDs para a indicacdo do status das portas e
atividade;

7.6.16. Implementar os padres abertos de geréncia de rede

SNMPv2c e SNMPv3, incluindo a geracéo de traps;

7.6.17. Implementar pelo menos o0s seguintes niveis de seguranca
para SNMP verséo 3:

7.6.17.1. Sem autenticacao e sem privacidade (noauthnopriv);

7.6.17.2. Com autenticacdo e sem privacidade (authnopriv);

7.6.17.3. Com autenticacdo e com privacidade (authpriv) utilizando
algoritmo de criptografia aes e 3des;

7.6.18. Possuir suporte a MIB Il, conforme RFC 1213;
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7.6.19. Implementar a MIB privativa que forneca informacdes
relativas ao funcionamento do equipamento;

7.6.20. Possuir descricdo completa da MIB implementada no
equipamento, inclusive a extensao privativa,

7.6.21. Implementar MIB que forneca informacdes sobre utilizacéo
e reserva de energia para POE;

7.6.22. Possibilitar a obtencdo da configuracdo do equipamento
através do protocolo SNMP;

7.6.23. Possuir armazenamento interno das mensagens de log
geradas pelo equipamento de no minimo 1024 bytes;

7.6.24. Possibilitar a obtencdo via SNMP de informacbes de
capacidade e desempenho da CPU, memoaria e portas;

7.6.25. Permitir o controle da geracdo de traps por porta,
possibilitando restringir a geracao de traps a portas especificas;
7.6.26. Implementar nativamente 4 grupos RMON (History,

Statistcs, Alarms e Events) conforme RFC 2819;
7.6.27. Implementar os protocolos LLDP (IEEE 802.1AB) e LLDP-

MED, com auto negociacéo de energia para PoE;

7.6.28. A pilha devera ser gerenciada através de um Unico
endereco IP para geréncia e administracdo e permitir agregacao
l6gica de links utilizando qualquer porta da pilha, além de permitir
espelhamento de portas de qualquer porta para qualquer porta da

pilha.
7.6.29. Implementar Sflow ou Netflow;
7.6.30. O equipamento deve responder a pacotes de testes para

teste da implementacdo dos niveis de servigo especificados (SLA).
Devem ser suportadas no minimo as seguintes operacoes de teste:

7.6.30.1. ICMP echo;

7.6.30.2. TCP connect (em porta TCP que o administrador
especifique);

7.6.30.3. UDP echo (em porta UDP que o administrador especifique);

7.6.30.4. UDP jitter,;

7.6.31. Implementar Telnet para acesso a interface de linha de
comando.

7.6.32. Permitir a atualizacdo remota do sistema operacional e
arquivos de configuracao utilizados no equipamento via interfaces
ethernet;

7.6.33. Ser configuravel e gerenciavel via GUI, CLI, SNMP, Telnet,
SSH, HTTP e HTTPS;

7.6.34. Deve permitir a atualizacdo de sistema operacional atravées
do protocolo TFTP ou FTP;

LG Praca Nirson Carneiro Lobo - N° 34 - Centro — CEP: 72800-060
(61) 3906-3080 / 3906-3091 — CNPJ:01.169.416/0001-09



PREFEITURA __

JLUZIANIA

UM ROVO TEMPO COM RESPEITO E TRABALHO

7.6.35. Suportar protocolo SSH para gerenciamento remoto,
implementando pelo menos o algoritmo de encriptacdo de dados
3DES;

7.6.36. Permitir a gravacao de log externo (syslog);

7.6.37. Permitir o armazenamento de sua configuracdo em

memoéria ndo volétil, podendo, numa queda e posterior
restabelecimento da alimentacdo, voltar a operacdo normalmente
na mesma configuracdo anterior a queda de alimentacao;

7.6.38. Possuir ferramentas para depuracdo e gerenciamento em
primeiro nivel, tais como debug, trace, log de eventos;

7.6.39. Permitir o espelhamento da totalidade do trafego de uma
porta ou de um grupo de portas para outra porta localizada no
mesmo switch e em outro switch do mesmo tipo conectado a
mesma rede local. Deve ser possivel definir o sentido do trafego a
ser espelhado: somente trafego de entrada, somente trafego de
saida e ambos simultaneamente;

7.6.40. Permitir o espelhamento da totalidade do trafego de uma
VLANSs para outra porta localizada no mesmo switch e em outro
switch do mesmo tipo conectado a mesma rede local;

7.6.41. Permitir a adicdo manual de enderegos MAC multicast na
tabela de comutacéo;

7.6.42. Implementar funcionalidade de separacdo do trafego de
voz e dados em uma mesma porta de acesso (Voice VLAN), sem a
necessidade de utilizacdo de IEEE 802.1Q;

7.6.43. Deve permitir a criacdo de subgrupos dentro de uma
mesma VLAN com conceito de portas isoladas e portas
compartilhadas, onde portas isoladas ndo se comunicam com
outras portas isoladas ou ndo, mas apenas com as portas
compartilhadas de uma dada VLAN;

7.6.44. Deve ser fornecido toda a documentacdo técnica
necessaria, incluindo manuais, que contenham informacdes sobre
configuragcbes, gerenciamento e instalacdo dos equipamentos. A
documentacdo devera estar disponivel nos idiomas portugués do
Brasil ou inglés;

7.6.45. Deve permitir a criagcdo, remocdo, gerenciamento e
distribuicdo de VLANs de forma dinamica através de portas
configuradas como tronco IEEE 802.1Q.

7.6.46. Implementar o protocolo SNTP ou NTPv3 (Network Time
Protocol, versao 3);

7.6.47. Implementar padréo IEEE 802.1d (Spanning Tree Protocol)
por VLAN;
7.6.48. Implementar padrdo IEEE 802.1w (Rapid Spanning Tree

Protocol) por VLAN,;
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7.6.49. Implementar padrao IEEE 802.1Q (Vlan Frame Tagging);

7.6.50. Implementar padréo IEEE 802.1p (Class of Service) para
cada porta;

7.6.51. Implementar padréo IEEE 802.3ad, LACP;

7.6.52. Implementar padrao IEEE 802.3af;

7.6.53. Implementar padréo IEEE 802.1s (Multi-Instance Spanning-

Tree), com suporte a, no minimo, 64 instancias simultaneas do
protocolo Spanning-Tree;

7.6.54. Implementar controle de acesso por porta, usando o padréo
IEEE 802.1x (Port Based Network Access Control). Devem ser
atendidos, no minimo, 0s seguintes requisitos:

7.6.55. Implementar funcionalidade que designe VLAN especifica
para o usuario, nos seguintes casos:

7.6.55.1. A estacao nao tem cliente 802.1x (suplicante);
7.6.55.2. As credenciais do usuario ndo estdo corretas (falha de

autenticacao);
7.6.56. Implementar associacdo automatica de VLAN da porta do
switch através da qual o usuario requisitou acesso a rede;
7.6.57. Implementar associacdo automatica de ACL da porta do
switch através da qual o usuario requisitou acesso a rede;
7.6.58. Implementar “accounting” das conexdes IEEE 802.1x.;
7.6.59. Deve ser possivel definir, por porta, o intervalo de tempo

para obrigar o cliente a se reautenticar (reautenticacéo periodica);

7.6.60. Deve ser possivel forcar manualmente a reautenticacao de
um usuario conectado a uma porta do switch habilitada para 802.1x;

7.6.61. Suportar a autenticagcdo 802.1x via endereco MAC em
substituicdo a identificacdo de usudrio, para equipamentos que nao
disponham de suplicantes;

7.6.62. Suportar a configuracdo de 802.1x utilizando autenticacéo
via usuario e MAC simultaneamente na mesma porta do switch;

7.6.63. Deve suportar a autenticacdo 802.1x através dos
protocolos EAP-MD5, PEAP e EAP-TLS;

7.6.64. Implementar servico de DHCP Relay em multiplas VLANS
simultaneamente, para que possa atribuir enderecos IP aos clientes
802.1x autenticados e autorizados;

7.6.65. Deve ser suportada a autenticacdo de multiplos usuarios
em uma mesma porta;

7.6.66. Deve suportar autenticar ao menos 2 (dois) suplicantes
802.1X por porta, para suporte a autenticacdo de sistemas
operacionais virtualizados. Os switches deverdo ser capazes de
direcionar o trafego de cada suplicante para VLANSs distintas;
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7.6.67. Deve ser suportada a atribuicdo de autenticacao através do
navegador (Web Authentication) caso a maquina que esteja
utiizando para acesso a Rede ndo tenha cliente 802.1x

operacional;

7.6.68. Possuir capacidade para pelo menos 16.000 enderecos
MAC na tabela de comutacéao;

7.6.69. Implementar, no minimo, 4000 VLANSs simultaneamente;

7.6.70. Deve possuir capacidade de comutacdo de no minimo 330
Gbps e taxa de encaminhamento de no minimo 94 Mpps;

7.6.71. Suportar Jumbo frames de no minimo 9800 Bytes;

7.6.72. Implementar mecanismo de autenticacdo para acesso local

ou remoto ao equipamento baseada em um Servidor de
Autenticacao/Autorizacao do tipo TACACS e RADIUS;

7.6.73. Implementar filtragem de pacotes (ACL - Access Control
List);

7.6.74. Proteger a interface de comando do equipamento através
de senha;

7.6.75. Implementar o protocolo SSH V2 para acesso a interface

de linha de comando;

7.6.76. Permitir a criagdo de listas de acesso baseadas em
endereco IP para limitar o acesso ao switch via Telnet e SSH e
SNMP. Deve ser possivel definir os enderecos IP de origem das
sessOes Telnet e SSH;

7.6.77. Possibilitar o estabelecimento do nimero méaximo de MACs
gue podem estar associados a uma dada porta do switch. Deve ser
possivel desabilitar a porta e enviar um trap SNMP caso o0 nimero
de enderecos MAC configurados para a porta seja excedido;

7.6.78. Permitir a implementagéo de filtros ACL ou funcionalidade
que permita a aplicacdo de politicas, utilizando os seguintes
parametros:

7.6.78.1. Endereco mac de origem e destino;
7.6.78.2. Endereco IP de origem e destino;
7.6.78.3. Porta TCP e UDP de origem e destino;
7.6.78.4. Valor do campo DSCP E IP precedence;
7.6.78.5. TCP flags;

7.6.79. Permitir a associacdo de um endereco MAC especifico a
uma dada porta do switch, de modo que somente a estacdo que
tenha tal endereco possa usar a referida porta para conexao;

7.6.80. Implementar mecanismos de AAA com garantia de entrega,
7.6.81. Implementar a criptografia de todos os pacotes enviados ao
servidor de controle de acesso e ndo s6 os pacotes referentes a
senha;
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7.6.82. Permitir controlar quais comandos 0s usuarios e grupos de
usuarios podem emitir em determinados elementos de rede,
independentemente do método utilizado para acessar o switch
(linha de comando e interface grafica);

7.6.83. Possuir controle de broadcast, multicast e unicast por porta;

7.6.84. Possuir suporte a mecanismo de protegcéo da “Root Bridge”
do algoritmo “Spanning-Tree” para defesa contra ataques do tipo
“‘Denial of Service” no ambiente nivel 2;

7.6.85. Possuir suporte a suspensdo de recebimento de BPDUs
caso a porta do switch esteja colocada no modo “Fast Forwarding”
(conforme previsto no padréo IEEE 802.1w);

7.6.86. Possuir analise do protocolo DHCP e permitir que se crie
uma tabela de associacdo entre enderecos |IP atribuidos
dinamicamente, MAC da maquina que recebeu o endereco e porta
fisica do switch em que se localiza tal MAC;

7.6.87. Possuir método de seguranca que utilize uma tabela criada
pelo mecanismo de analise do protocolo DHCP, para filtragem de
trdfego IP que possua origem diferente do endereco IP atribuido
pelo Servidor de DHCP, essa filtragem deve ser por porta;

7.6.88. Possuir suporte a ARP, conforme RFC 826;

7.6.89. Possuir andlise do protocolo ARP e possuir protecao nativa
contra ataques do tipo “ARP Poisoning”;

7.6.90. Implementar roteamento estético;

7.6.91. Implementar roteamento dindmico RIP;

7.6.92. Implementar protocolo de roteamento dinamico OSPF;

7.6.93. Deve implementar roteamento multicast PIM-DM, PIM-SM,
PIM-SSM para IPV4 e IPVG6;

7.6.94. Implementar o protocolo IGMP nas versdes vl (RFC 1112),
v2 (RFC 2236) e v3 (RFC 3376);

7.6.95. Implementar o mecanismo IGMP Snooping (v1, v2, v3);

7.6.96. Possuir a facilidade de priorizacdo de trafego através do
protocolo IEEE 802.1p;

7.6.97. Possuir suporte a uma fila com prioridade estrita (prioridade

absoluta em relacdo as demais classes dentro do limite de banda
que lhe foi atribuido) para tratamento do trafego “real-time” (voz e
video);

7.6.98. Suportar funcionalidades de QoS de “Traffic Shaping” e
“Traffic Policing”;

7.6.99. Deve ser possivel a especificagdo de banda por classe de
Servico;
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7.6.100. Para os pacotes que excederem a especificacdo, deve ser
possivel configurar acbes tais como: transmissdo do pacote sem
modificacdo, transmissdo com remarcacdo do valor de DSCP,
descarte do pacote;

7.6.101. Suportar mapeamento de prioridades nivel 3 (DSCP) em
prioridades nivel 2, definidas pelo padréo (IEEE 802.1p);

7.6.102. Suportar diferenciacdo de QoS por VLAN;
7.6.103. Suporte aos mecanismos de QoS WRR (Weighted Round

Robin);
7.6.104. Implementar IPV6;
7.6.105. Implementar  protocolos de  gerenciamento  Ping,

Traceroute, Telnet;

7.7.SWITCH DE ACESSO

7.7.1. Com o0 objetivo de garantir a compatibilidade entre os
equipamentos e softwares do projeto, unificar seu gerenciamento,
suporte e manutencdo, além de preservar 0s investimentos em
capacitacao profissional e diminuir o custo total de propriedade, é
exigido que todos os produtos que compdem a solucéo de redes
sejam do mesmo fabricante, sendo eles: Switches de Distribuicdo e
Acesso, Solugcdo de Gerenciamento de Dispositivos de Rede,
Controladora para Rede WiFi, Solucdo de Gerenciamento de
Identidades para Rede, Pontos de Acesso Sem Fio Externos e
Internos;

7.7.2. Possuir, no minimo, 24 portas Ethernet 10/100/1000 com
autosensing de velocidade e com conectores RJ-45;

7.7.3. Possuir, no minimo, 4 (quatro) portas com suporte a insercéo de
transceivers do tipo SFP. Nao serdo aceitas portas combo;

7.7.4. As interfaces 10/100/1000 devem obedecer as normas técnicas
IEEE802.3 (10BaseT), IEEE802.3u (100BaseTX), 802.3ab
(1000BaseT) e IEEE802.3x;

7.7.5. Todas as portas Ethernet 10/100/1000 devem suportar auto
configuracéo de crossover (Auto MDIX);

7.7.6. Todas as portas Ethernet 10/100/1000 devem suportar
configuracdo Half-Duplex e Full-Duplex, com a opc¢édo de
negociagdo automatica;

7.7.7. Implementar VLANS por porta;
7.7.8. Implementar VLANs compativeis com o padrao IEEE 802.1Q;

7.7.9. Possuir porta de console para ligacao direta. Podera ser fornecida
porta de console com interface USB;

7.7.10. Possuir fonte de alimentacdo AC bivolt, com selecéo
automatica de tensdo (na faixa de 100 a 240V) e frequéncia (de
50/60 Hz);
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7.7.11. Possuir cabo de alimentacdo para a fonte com plugue de
trés pinos no novo padréo do Inmetro, norma ABNT NBR 14136;

7.7.12. Permitir ser montado em rack padrédo de 19 (dezenove)
polegadas, incluindo todos 0s acessorios necessarios;

7.7.13. Permitir o empilhnamento (Switch Stackable);

7.7.14. Deve possuir no maximo 1 Rack Unit (RU);

7.7.15. Possuir LEDs para a indicacdo do status das portas e
atividade;

7.7.16. Implementar os padrdes abertos de geréncia de rede

SNMPv2c e SNMPvV3, incluindo a geracéo de traps;

7.7.17. Implementar pelo menos o0s seguintes niveis de seguranca
para SNMP versao 3:

7.7.17.1. Sem autenticacdo e sem privacidade (noauthnopriv);

7.7.17.2. Com autenticacdo e sem privacidade (authnopriv);

7.7.17.3. Com autenticacdo e com privacidade (authpriv) utilizando
algoritmo de criptografia aes e 3des;

7.7.18. Possuir suporte a MIB 1l, conforme RFC 1213;

7.7.19. Implementar a MIB privativa que forneca informacdes
relativas ao funcionamento do equipamento;

7.7.20. Possuir descricdo completa da MIB implementada no
equipamento, inclusive a extensao privativa,

7.7.21. Implementar MIB que fornecga informacgdes sobre utilizacédo
e reserva de energia para POE;

7.7.22. Possibilitar a obtencdo da configuracdo do equipamento
através do protocolo SNMP;

7.7.23. Possuir armazenamento interno das mensagens de log
geradas pelo equipamento de no minimo 1024 bytes;

7.7.24. Possibilitar a obtengdo via SNMP de informacdes de
capacidade e desempenho da CPU, memoria e portas;

7.7.25. Permitir o controle da geracdo de traps por porta,
possibilitando restringir a geracao de traps a portas especificas;
7.7.26. Implementar nativamente 4 grupos RMON (History,

Statistcs, Alarms e Events) conforme RFC 2819;
7.7.27. Implementar os protocolos LLDP (IEEE 802.1AB) e LLDP-

MED, com autonegociacéo de energia para PoE;

7.7.28. A pilha devera ser gerenciada atraves de um unico
endereco IP para geréncia e administracdo e permitir agregacao
l6gica de links utilizando qualquer porta da pilha, além de permitir
espelhamento de portas de qualquer porta para qualquer porta da
pilha.

7.7.29. Implementar Sflow ou Netflow;
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7.7.30. O equipamento deve responder a pacotes de testes para
teste da implementacdo dos niveis de servigo especificados (SLA).
Devem ser suportadas no minimo as seguintes operacdes de teste:

7.7.30.1. ICMP echo;

7.7.30.2. TCP connect (em porta TCP que o administrador
especifique);

7.7.30.3. UDP echo (em porta UDP que o administrador especifique);

7.7.30.4. UDP jitter;

7.7.31. Implementar Telnet para acesso a interface de linha de
comando.

7.7.32. Permitir a atualizacdo remota do sistema operacional e
arquivos de configuracdo utilizados no equipamento via interfaces
ethernet;

7.7.33. Ser configuravel e gerenciavel via GUI, CLI, SNMP, Telnet,
SSH, HTTP e HTTPS;

7.7.34. Deve permitir a atualizacao de sistema operacional através
do protocolo TFTP ou FTP;

7.7.35. Suportar protocolo SSH para gerenciamento remoto,
implementando pelo menos o algoritmo de encriptacdo de dados
3DES;

7.7.36. Permitir a gravacao de log externo (syslog);

7.7.37. Permitir o armazenamento de sua configuragcdo em

memoria nado volatil, podendo, numa queda e posterior
restabelecimento da alimentacéo, voltar a operagdo normalmente
na mesma configuracdo anterior a queda de alimentacéo;

7.7.38. Possuir ferramentas para depuracdo e gerenciamento em
primeiro nivel, tais como debug, trace, log de eventos;

7.7.39. Permitir o espelhamento da totalidade do trafego de uma
porta ou de um grupo de portas para outra porta localizada no
mesmo switch e em outro switch do mesmo tipo conectado a
mesma rede local. Deve ser possivel definir o sentido do trafego a
ser espelhado: somente trafego de entrada, somente trafego de
saida e ambos simultaneamente;

7.7.40. Permitir o espelhamento da totalidade do trafego de uma
VLANSs para outra porta localizada no mesmo switch e em outro
switch do mesmo tipo conectado a mesma rede local;

7.7.41. Permitir a adicdo manual de enderecos MAC multicast na
tabela de comutacéo;

7.7.42. Implementar funcionalidade de separagdo do trafego de
voz e dados em uma mesma porta de acesso (Voice VLAN), sem a
necessidade de utilizagdo de IEEE 802.1Q;

7.7.43. Deve permitir a criacdo de subgrupos dentro de uma
mesma VLAN com conceito de portas isoladas e portas
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compartilhadas, onde portas isoladas ndo se comunicam com
outras portas isoladas ou n&o, mas apenas com as portas
compartilhadas de uma dada VLAN;

7.7.44. Deve ser fornecido toda a documentagdo técnica
necessaria, incluindo manuais, que contenham informacdes sobre
configuragcbes, gerenciamento e instalacdo dos equipamentos. A
documentacdo devera estar disponivel nos idiomas portugués do
Brasil ou inglés;

7.7.45. Deve permitir a criagdo, remocdo, gerenciamento e
distribuicdo de VLANs de forma dindmica através de portas
configuradas como tronco IEEE 802.1Q.

7.7.46. Implementar o protocolo SNTP ou NTPv3 (Network Time
Protocol, versao 3);

7.7.47. Implementar padréo IEEE 802.1d (Spanning Tree Protocol)
por VLAN;

7.7.48. Implementar padrdao IEEE 802.1w (Rapid Spanning Tree
Protocol) por VLAN;

7.7.49. Implementar padréo IEEE 802.1Q (Vlan Frame Tagging);

7.7.50. Implementar padrdo IEEE 802.1p (Class of Service) para
cada porta;

7.7.51. Implementar padrao IEEE 802.3ad, LACP;

7.7.52. Implementar padréo IEEE 802.3af;

7.7.53. Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-

Tree), com suporte a, no minimo, 64 instancias simultaneas do
protocolo Spanning-Tree;

7.7.54. Implementar controle de acesso por porta, usando o padréo
IEEE 802.1x (Port Based Network Access Control). Devem ser
atendidos, no minimo, os seguintes requisitos:

7.7.55. Implementar funcionalidade que designe VLAN especifica
para o usuario, nos seguintes casos:

7.7.55.1. A estacdo nao tem cliente 802.1x (suplicante);
7.7.55.2. As credenciais do usuario ndo estdo corretas (falha de

autenticacao);
7.7.56. Implementar associacdo automatica de VLAN da porta do
switch através da qual o usuario requisitou acesso a rede;
7.7.57. Implementar associacdo automatica de ACL da porta do
switch através da qual o usuario requisitou acesso a rede;
7.7.58. Implementar “accounting” das conexdes IEEE 802.1x.;
7.7.59. Deve ser possivel definir, por porta, o intervalo de tempo

para obrigar o cliente a se reautenticar (reautenticacédo periodica);
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7.7.60. Deve ser possivel forcar manualmente a reautenticacao de
um usuario conectado a uma porta do switch habilitada para 802.1x;

7.7.61. Suportar a autenticacdo 802.1x via endereco MAC em
substituicdo a identificacdo de usuario, para equipamentos que nao
disponham de suplicantes;

7.7.62. Suportar a configuracdo de 802.1x utilizando autenticagao
via usuario e MAC simultaneamente na mesma porta do switch;

7.7.63. Deve suportar a autenticagdo 802.1x através dos
protocolos EAP-MD5, PEAP e EAP-TLS;

7.7.64. Implementar servico de DHCP Relay em multiplas VLANS
simultaneamente, para que possa atribuir enderecos IP aos clientes
802.1x autenticados e autorizados;

7.7.65. Deve ser suportada a autenticacdo de multiplos usuarios
em uma mesma porta,;

7.7.66. Deve suportar autenticar ao menos 2 (dois) suplicantes
802.1X por porta, para suporte a autenticacdo de sistemas
operacionais virtualizados. Os switches deverdo ser capazes de
direcionar o trafego de cada suplicante para VLANSs distintas;

7.7.67. Deve ser suportada a atribuicdo de autenticacao através do
navegador (Web Authentication) caso a maquina que esteja
utiizando para acesso a Rede ndo tenha cliente 802.1x

operacional;

7.7.68. Possuir capacidade para pelo menos 16.000 enderecos
MAC na tabela de comutacao;

7.7.69. Implementar, no minimo, 4000 VLANS simultaneamente;

7.7.70. Deve possuir capacidade de comutacao de no minimo 330
Gbps e taxa de encaminhamento de no minimo 94 Mpps;

7.7.71. Suportar Jumbo frames de no minimo 9800 Bytes;

7.7.72. Implementar mecanismo de autenticacdo para acesso local

ou remoto ao equipamento baseada em um Servidor de
Autenticacao/Autorizacao do tipo TACACS e RADIUS;

7.7.73. Implementar filtragem de pacotes (ACL - Access Control
List);

7.7.74. Proteger a interface de comando do equipamento atraves
de senha,;

7.7.75. Implementar o protocolo SSH V2 para acesso a interface

de linha de comando;

7.7.76. Permitir a criagdo de listas de acesso baseadas em
endereco IP para limitar o acesso ao switch via Telnet e SSH e
SNMP. Deve ser possivel definir os enderecos IP de origem das
sessOes Telnet e SSH;
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7.7.77. Possibilitar o estabelecimento do numero maximo de MACs
gue podem estar associados a uma dada porta do switch. Deve ser
possivel desabilitar a porta e enviar um trap SNMP caso 0 numero
de enderecos MAC configurados para a porta seja excedido;

7.7.78. Permitir a implementacéo de filtros ACL ou funcionalidade
que permita a aplicagcdo de politicas, utilizando os seguintes
parametros:

7.7.78.1. Enderegco mac de origem e destino;
7.7.78.2. Endereco IP de origem e destino;
7.7.78.3. Porta TCP e UDP de origem e destino;
7.7.78.4. Valor do campo DSCP E IP precedence;
7.7.78.5. TCP flags;

7.7.79. Permitir a associacdo de um endereco MAC especifico a
uma dada porta do switch, de modo que somente a estagcdo que
tenha tal endereco possa usar a referida porta para conexao;

7.7.80. Implementar mecanismos de AAA com garantia de entrega;

7.7.81. Implementar a criptografia de todos os pacotes enviados ao
servidor de controle de acesso e ndo s6 os pacotes referentes a
senha;

7.7.82. Permitir controlar quais comandos 0s usuarios e grupos de

usuarios podem emitir em determinados elementos de rede,
independentemente do método utilizado para acessar o switch
(linha de comando e interface grafica);

7.7.83. Possuir controle de broadcast, multicast e unicast por porta;

7.7.84. Possuir suporte a mecanismo de protecao da “Root Bridge”
do algoritmo “Spanning-Tree” para defesa contra ataques do tipo
“Denial of Service” no ambiente nivel 2;

7.7.85. Possuir suporte a suspensao de recebimento de BPDUs
caso a porta do switch esteja colocada no modo “Fast Forwarding”
(conforme previsto no padrao IEEE 802.1w);

7.7.86. Possuir analise do protocolo DHCP e permitir que se crie
uma tabela de associagcdo entre enderecos I[P atribuidos
dinamicamente, MAC da maquina que recebeu o endereco e porta
fisica do switch em que se localiza tal MAC;

7.7.87. Possuir método de seguranca que utilize uma tabela criada
pelo mecanismo de analise do protocolo DHCP, para filtragem de
trafego IP que possua origem diferente do endereco IP atribuido
pelo Servidor de DHCP, essa filtragem deve ser por porta;

7.7.88. Possuir suporte a ARP, conforme RFC 826;
7.7.89. Possuir anélise do protocolo ARP e possuir protecao nativa
contra ataques do tipo “ARP Poisoning”;
7.7.90. Implementar roteamento estatico;
7.7.91. Implementar roteamento dinamico RIP;
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7.7.92. Implementar protocolo de roteamento dinamico OSPF;

7.7.93. Deve implementar roteamento multicast PIM-DM, PIM-SM,
PIM-SSM para IPV4 e IPV6;

7.7.94. Implementar o protocolo IGMP nas versdes vl (RFC 1112),
v2 (RFC 2236) e v3 (RFC 3376);

7.7.95. Implementar o mecanismo IGMP Snooping (v1, v2, v3);

7.7.96. Possuir a facilidade de priorizacdo de trafego através do
protocolo IEEE 802.1p;

7.7.97. Possuir suporte a uma fila com prioridade estrita (prioridade

absoluta em relacdo as demais classes dentro do limite de banda
qgue lhe foi atribuido) para tratamento do trafego “real-time” (voz e

video);

7.7.98. Suportar funcionalidades de QoS de “Traffic Shaping” e
“Traffic Policing”;

7.7.99. Deve ser possivel a especificacdo de banda por classe de
Servico;

7.7.100. Para os pacotes que excederem a especificacdo, deve ser

possivel configurar acbes tais como: transmissdo do pacote sem
modificacdo, transmissdo com remarcacdo do valor de DSCP,
descarte do pacote;

7.7.101. Suportar mapeamento de prioridades nivel 3 (DSCP) em
prioridades nivel 2, definidas pelo padrédo (IEEE 802.1p);

7.7.102. Suportar diferenciacdo de QoS por VLAN;
7.7.103. Suporte aos mecanismos de QoS WRR (Weighted Round

Robin);
7.7.104. Implementar IPV6;
7.7.105. Implementar  protocolos de  gerenciamento  Ping,

Traceroute, Telnet;
7.8.SERVIDOR DE GERENCIAMENTO DE VIDEO
7.8.1. Deve ser compativel com o Sistema de Videomonitoramento;
7.8.2. Deve possuir chassi do tipo Rack, com altura de 2U ou menor,
7.8.3. Deve possuir fonte autorregulavel 100-240 VAC 60Hz;

7.8.4. Possuir sistema operacional Microsoft Windows com as seguintes
caracteristicas de desempenho:

7.8.4.1 Possuir processador intel xeon quad-core (e€3-1220 v5 ou
superior);

7.8.4.2 Possuir placa de video nvidia quadro pl000 4gb ou
equivalente superior;

7.8.4.3 Possuir 16gb ddr4 memoéria ram;

7.8.4.4 Placa controladora raid com suporte para raid 1;
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7.8.4.5 1tb de armazenamento liquido em raid 1;

7.8.4.6 Possuir sistema operacional instalado em SSD de, no
minimo, 120GB;

7.9.SERVIDOR DE GRAVACAO DE VIDEO

7.9.1. Com o objetivo de garantir a compatibilidade entre os
equipamentos e softwares do projeto, unificar seu gerenciamento,
suporte e manutencdo, além de preservar 0s investimentos em
capacitacao profissional e diminuir o custo total de propriedade, &
exigido que todos os produtos que compdem a solucdo de
videomonitoramento sejam do mesmo fabricante, sendo eles:
servidor de gravacédo de video, software de gerenciamento de video
(VMS), licenca para LPR e cameras;

7.9.2. O Servidor de Gravacédo devera possuir capacidade de suportar a
gravacao de 128 ou mais canais de camera com tecnologia IP com
até 12MP;

7.9.3. Também serd aceita solugdo composta de servidor e aplicacéo,
desde que atenda na totalidade todos os requisitos do item;

7.9.4. Deve permitir gravagao nas resolugbes 12MP, 8MP, 6MP, 1080P,
720P e 4CIF;

7.9.5. Possuir Largura de Banda de Entrada minima de 576Mbps;
7.9.6. Possuir Largura de Banda de Saida minima de 512Mbps;

7.9.7. Possuir suporte para compressdo de video superior ao padréao
H.265, para otimizacdo da banda de transmissdo e reducdo no
espaco de armazenamento nos discos rigidos;

7.9.8. Permitir visualizacdo ao vivo e reproducdo de imagens de até

12MP;

7.9.9. Possuir 1 interface de entrada e 1 de saida de audio RCA (Linear,
1KQ);

7.9.10. Permitir dudio bidirecional,

7.9.11. Permitir reproducdo sincronizada de até 16 canais
simultaneos;

7.9.12. Possuir saida HDMI com resolugéo de até 4k (8MP);

7.9.13. Permitir sequenciamento da exibicdo das imagens em

tempo real com tempo configuravel;

7.9.14. Permitir gerenciar e/ou executar funcbes de andlise de
conteudo de video:

7.9.14.1. Deteccéo de movimento
7.9.14.2. Violagao de video (tampering)
7.9.14.3. Auséncia/Perda de video

7.9.15. Permitir gerenciar e/ou executar analise de contetudo de
video nas seguintes funcgoes:
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7.9.15.1. Deteccéo de faces
7.9.15.2. Deteccao de cruzamento de linha
7.9.15.3. Deteccédo de entrada/saida de uma regiao

7.9.16. Deve possuir capacidade para Retencdo de imagens e
videos por 30 dias a 20 fps, em resolucédo de 1080p em H.264 para
minimo de 128 cameras, comprovados através de ferramenta oficial
do fabricante;

7.9.17. Deve possuir gravacdo de imagens estaticas (snapshots)
na unidade de armazenamento especifica de faces, juntamente
com os metadados de reconhecimento por pelo menos 30 dias;

7.9.18. Possuir ferramenta de diagnéstico de qualidade de video;

7.9.19. Deve ser fornecido com, pelo menos 192 TB de espaco em
disco bruto, configurados em RAID 6. Todos os discos deverdo ser
classificados na categoria Enterprise, ndo sendo suficiente a
classificagdo na categoria Surveillance ou similar;

7.9.20. Suportar RAIDO, RAID1, RAIDS, RAID10;

7.9.21. Permitir a conexao de discos de rede (discos NAS /IP SAN)
simultaneos;

7.9.22. Possuir gerenciamento de Grupo e Quota de HD (Disco
Rigido);

7.9.23. Possuir configuracdo de propriedades do HD para

utilizagdo em redundancia, apenas leitura ou leitura/escrita;

7.9.24. Suportar funcdo de deteccdo S.M.A.R.T (tecnologia de
auto-monitoramento, andlise e relatorio) e deteccdo de setores
danificados nos Discos Rigidos;

7.9.25. Suportar fungdo de Hibernacgéo dos Discos Rigidos visando
economia de energia e prolongacdo do tempo de vida dos Discos
Rigidos;

7.9.26. Possuir 4 interfaces de rede 10/100/1000M;

7.9.27. Possuir no minimo 16 entradas e 4 saidas de alarme para
acionamento de dispositivos via relé;

7.9.28. Possuir no minimo 1 entrada USB padrao USB3.0;

7.9.29. Possuir chassis de 4U ou menor, compativel com racks de
197

7.9.30. Permitir tensdo de alimentacao de 100 a 240VAC - 60Hz;

7.9.31. Permitir trabalhar entre temperaturas na faixa de -10°C a

+55°C e humidade na faixa de 10% a 90%.
7.10. SOFTWARE DE GERENCIAMENTO DE VIDEO (VMS)
7.10.1. Software VMS com arquitetura cliente - servidor, com niveis
de comunicacao e multi-tarefa, oferecendo total escalabilidade para
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servidores, cameras IP, video servers, DVRs e dispositivos de
automacao podem ser conectados simultaneamente;

7.10.2. O sistema devera ser compativel com ao menos uma
plataforma de virtualizacao de servidores como VMware ou Hyper-V
ou XenServer,

7.10.3. O sistema dever4 ser compativel com ao menos uma
plataforma de computacdo em nuvem como: Amazon Web Services
ou Google Cloud ou Microsoft Azure ou Oracle Cloud;

7.10.4. O sistema devera possuir funcdo de alta disponibilidade
ativo-ativo ou ativo e stand-by;

7.10.5. O sistema devera possuir interface para integracdo com
outros sistemas por API ou SDK;

7.10.6. O sistema devera permitir integracdo com uma solucao de
sonorizagdo, permitindo que um alarme possa ser vinculado a um
alto-falante IP;

7.10.7. Client Web (Web Client)
7.10.8. Permitir acessar ao VMS através do endereco IP e nome
do dominio;
7.10.9. Permitir adicdo de cameras de diversos fabricantes através
do protocolo padrao ONVIF™;
7.10.10. Permitir gestao dos dispositivos IP adicionados:
7.10.10.1. Possuir os métodos abaixo para adicdo dos
dispositivos ao sistema:
7.10.10.2. Por deteccdo de dispositivos online na mesma

subnet do servidor de gerenciamento do sistema de
gerenciamento ou PC atual;

7.10.10.2.1. Por especificacdo do endereco IP ou nome de
dominio;

7.10.10.2.2. Por especificacdo do segmento de IP;

7.10.10.2.3. Por especificacdo do segmento de porta;

7.10.11. Permitir o gerenciamento dos recursos (cameras, entrada
de alarmes, saidas de alarmes, pontos de acesso, controle de
acesso) por areas;

7.10.12. Permitir a configuracéo de gravacao:
7.10.13. Dois métodos de armazenamento dos arquivos de video:
7.10.14. Dispositivos de codificacdo: NVR / cameras IP (através de

cartdo de memoaria SD);
7.10.15. Servidor de Gravacao: Storage Hybrid SAN;

7.10.16. Tipos de gravagdo: Continua, ativado por eventos, ativado
por comando manual.
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7.10.17. Ajuste da agenda de gravacado: Continua Todos os dias,
por eventos todos os dias, agenda customizada;

7.10.18. Permitir o Armazenamento de Imagens
7.10.18.1. Armazenando imagens carregadas pelos
dispositivos através de eventos de alarmes, faces capturadas,
placas reconhecidas, no disco rigido do servidor de
gerenciamento do sistema de vigilancia (vss) e storage hybrid
san;
7.10.18.2. Armazenamento de imagens carregadas pelo
usuario, como mapas estéticos e faces para lista de pessoas,
deverdo ser armazenadas no disco rigido do servidor de vms;
7.10.19. Permitir edicdo dos parametros dos pontos de acesso;
7.10.19.1. Edicdo das informacdes basicas;
7.10.19.2. Contato da porta: normalmente aberto / normalmente
fechado;
7.10.19.3. Tipo do botdo de saida: normalmente aberto /
normalmente fechado;
7.10.19.4. Duracgao quando aberto;
7.10.19.5. Alarme de tempo excedido da porta aberta;
7.10.19.6. Cddigo de coacéo;
7.10.19.7. Super senha,;
7.10.19.8. Cddigo de descarte;
7.10.19.9. Agenda de livre acesso;
7.10.19.10. Configuracdo de vinculo de cameras para
visualizacdo do video na aplicacdo de controle do cliente;
7.10.19.11. Edicdo dos ajustes de aplicacéo;
7.10.19.12. Anti-passback;
7.10.19.13. Abertura de porta com o primeiro cartao;
7.10.19.14. Edicdo dos ajustes de hardware;
7.10.19.15. Ajuste do modo de acesso do leitor de cartéo;
7.10.19.16. Ajuste do intervalo minimo da passagem do cartéo;
7.10.19.17. Habilitar alarme de falha na tentativa de passagem
do cartéo;
7.10.19.18. Habilitar alarme de adulteracao;
7.10.20. Permitir agrupar zonas em diferentes particbes de controle

de seguranca;

7.10.21. Importar entradas de alarmes adicionados em diferentes
particbes de controle de seguranca de acordo com a relagéo entre
as zonas e as particdes configuradas no dispositivo;

7.10.22. Defina a programacdo de defesa para definir quando e
como armar as entradas de alarme;

7.10.23.

7.10.24. Configuragdo dos eventos monitorados pelo Sistema para
0s recursos adicionados ao sistema;

Permitir configuracéo de Eventos & Alarmes;
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7.10.25. Eventos da Camera: Detec¢cdo Movimento, Perda de Video,
Cruzamentos de Linha, Intrusdo, e demais video analiticos
presentes na camera;

7.10.26. Eventos de pontos de acesso: Evento de acesso, evento de
status da porta, etc;

7.10.27. Eventos de Entrada de alarme dos dispositivos (incluindo
zonas);

7.10.28. Eventos de Reconhecimento Facial (Faces reconhecidas

ou ndo reconhecidas);

7.10.29. Eventos de Reconhecimento de placas dos veiculos
(Placas reconhecidas ou ndo reconhecidas);

7.10.30. Alarmes de Excec¢bes de dispositivo: Dispositivo offline,
Disco de Armazenamento Cheio, Erro de leitura/escrita no Disco de
armazenamento etc. (incluindo dispositivos de codificagcdo, controle
de acesso e dispositivos de seguranca);

7.10.31. Alarmes de Excecdes de Servidores: Alta temperatura na
Placa Mae, Erro de Disco, perda de disco, etc (para o Servidor de
VMS);

7.10.32. Eventos de autenticacdo do usuario: Log in ou Log out;

7.10.33. Ajuste de acbes de vinculo como iniciar gravacao, criacéo

de etiquetas de marcacao, captura de imagens, associar pontos de
acesso, ativar saidas de alarmes, acdes em cameras PTZ, envio de
e-mail;

7.10.34. Envio de e-mail para notificagdo dos usuéarios no caso de
acionamento de eventos ou alarmes;

7.10.35. Acionamento de eventos e alarmes para ativacdo de
notificacbes através de janela de pop up, exibicdo de cameras
relacionadas, aviso sonoro, exibicdo no mapa;

7.10.36. Ajuste da agenda de acionamento dos alarmes e eventos:
Modelo todos os dias, Modelo final de semana, Modelo Dias da
Semana, Modelo Personalizado;

7.10.37. Ajuste da prioridade dos eventos e alarmes: Alto, Médio,
Baixo, personalizado;

7.10.38. Ajustar a categoria do status do alarme ou evento:
Verdadeiro, Falso, a ser confirmado, a ser verificado

7.10.39. O sistema devera permitir um completo sistema de
gerenciamento de alarmes e eventos de dispositivos /O com
contato seco e relés, possibilitando a criagdo de rotinas
automatizadas de acordo com os eventos do sistema;

7.10.40. O sistema devera ser capaz de fazer a integracdo de
alarmes através de placas de automacao ethernet;
7.10.41. Permitir o Gerenciamento dos Mapas
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7.10.41.1. Vincular o mapa a area;

7.10.41.2. Busca de localidades no mapa gis;

7.10.41.3. Adicionar / editar / apagar regides quentes no mapa;

7.10.41.4. Adicionar / editar / apagar regides de pontos de
acesso no mapa;

7.10.41.5. Adicionar / editar / apagar pontos de acesso
(cameras, entrada de alarme, saida de alarme, portas) no
mapa,

7.10.41.6. Adicionar etiquetas com descrigdes no mapa;

7.10.42. Permitir Gerenciamento dos Veiculos cadastrados
7.10.42.1. Adicionar informac¢des do veiculo manualmente;
7.10.42.2. Importar informacdo de veiculo de acordo com um

modelo pré-definido;
7.10.42.3. Ajustar um periodo efetivo para os veiculos
adicionados;

7.10.43. Permitir Gerenciamento de Pessoas
7.10.43.1. Adicéo das informacdes das pessoas uma a uma,
7.10.43.2. Importacdo das informagBes de multiplas pessoas

em lote;
7.10.43.3. Importacdo das faces das pessoas em lote;
7.10.43.4. Formato do arquivo das faces: bmp, jpeg e png;
7.10.43.5. Habilitar a pessoa com face cadastrada para acesso
a dispositivos de acesso via reconhecimento facial;

7.10.44. Permitir o Gerenciamento de controle de acesso

7.10.44.1. Agrupar pessoas com o mesmo nivel de permissao
de acesso ao grupo de acesso;

7.10.44.2. Agrupar pontos de acesso aos hiveis de acesso e
ajustar a agenda para definicAo dos periodos de acesso
autorizado;

7.10.44.3. Associar o nivel de acesso ao grupo de acesso;

7.10.44.4. Aplicar manualmente ou regulamente os grupos de
acesso para o dispositivo de acesso;

7.10.44.5. Configurar a agenda de controle de acesso incluindo
agenda seminal e feriados;

7.10.45. Permitir o Gerenciamento do Controle de Frequéncia
7.10.45.1. Agrupar pessoas aos grupos de frequéncia;
7.10.45.2. Adicionar / apagar horério de turnos;
7.10.45.3. Associar 0s turnos ao grupo de frequéncia;
7.10.45.4. Adicionar / apagar os pontos de controle de acesso;
7.10.45.5. Buscar por registros de frequéncia;
7.10.45.6. Correcao de registro de frequéncia de uma pessoa

ou multiplas pessoas;

7.10.46. Gerenciamento de Regras e Usuarios
7.10.46.1. O usuario administrador (admin) devera possuir o

poder de resetar senha dos demais usuarios;
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7.10.46.2. Adicionar / editar / apagar usuarios e regras;

7.10.46.3. Regras podem ser associadas a diferentes niveis de
permissdes incluindo regra de exibicdes de areas, acesso aos
dispositivos, permissdes dos usuarios;

7.10.46.4. O nome, a data de vencimento e o texto descritivo
poderao ser configurados na regra;

7.10.46.5. Os usuarios poderdo ser associados a diferentes
regras para adquirir diferentes permissoes;

7.10.46.6. O nome, a data de vencimento e o texto descritivo
poderdo ser configurados para 0 Usuario;

7.10.46.7. Possibilitar adicdo de usuarios através de dominio
sendo importados em lotes;

7.10.46.8. O usuéario administrador devera possuir o poder de
forcar o log out de qualquer usuério;

7.10.47. Permitir configuracfes de Seguranca

7.10.47.1. Bloqueio de endereco ip devido falhas de log in;

7.10.47.2. Ajuste o nivel de seguranca para cadastro de
senhas;

7.10.47.3. Ajuste do periodo maximo para modificacdo da
senha;

7.10.47.4. Bloqueio da aplicacdo do controle do cliente apés
tempo de inatividade;

7.10.48. Permitir ajustes na configuracdo e manutencédo do sistema

7.10.48.1. Criacdo do nome para a localidade atual,

7.10.48.2. Habilitar a funcdo de mapa gis configurando a url do
api do mapa e os icones de regides quentes e pontos de
acesso;

7.10.48.3. Ajuste de configuragdes do ntp;

7.10.48.4. Ajuste de configuracdes do ad;

7.10.48.5. Configuracdo de um ip estatico para acesso via wan;

7.10.48.6. Configuracdes de nic para o servidor de vms;

7.10.48.7. Configuracao de e-mail pré-definidos;

7.10.48.8. Configuracdo dos protocolos de transferéncia como
http ou https;

7.10.48.9. Configuracdo do backup e restauracdo do banco de

dados e configuracdes;
7.10.49. Modo de Exibicdo Ao Vivo

7.10.49.1. Visualizagdo em tempo real das cameras de
diferentes areas;

7.10.49.2. Controle de pan, tilt e zoom das cameras ptz;

7.10.49.3. Na imagem ao vivo, fazer capturas de fotos
(snapshot) e gravacdes manuais;

7.10.49.4. Na imagem ao vivo, a realizacdo da reproducéo
instantanea de, no minimo, 2 minutos anteriores ao horario
atual;

7.10.49.5. Zoom digital;
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7.10.49.6. Audio bidirecional com ajuste de volume do &udio
em reproducao;

7.10.49.7. Alternar entre fluxo principal e fluxo secundario;

7.10.49.8. Ajustar a divisao de janela;

7.10.50. Permitir no Modo de Reproducao

7.10.50.1. Reproducdo dos videos armazenados das cameras
de diferentes areas;

7.10.50.2. Reproducao na linha do tempo;

7.10.50.3. Reproducéao sincronizada ou n&o sincronizada de até
16 cameras ao mesmo tempo;

7.10.50.4. Reproducao reversa;

7.10.50.5. Reproducao quadro a quadro;

7.10.50.6. Ajuste de velocidade de reproducéao;

7.10.50.7. Habilitagcdo do 4udio com ajuste de volume do audio
em reproducao;

7.10.50.8. Na reproducéo, fazer capturas de fotos (snapshot) e
gravacfes manuais;

7.10.50.9. Ajustar divisédo de janela;

7.10.50.10. Zoom digital;
7.10.51. Permitir Configuracao Local

7.10.51.1. Ajustes das configuracdes de rede;

7.10.51.2. Decodificacao através do hardware gpu;

7.10.51.3. Tipo de fluxo global a ser utilizado: fluxo principal
secundario ou suavizado;

7.10.51.4. Tempo limite da rede: tempo de espera padréo para
operacédo nas aplicacdes do web client;

7.10.51.5. Formato na captura de imagem: jpeg/bmp;

7.10.51.6. Visualizar os caminhos de gravacédo de imagens e

videos no pc local,
7.10.52. Aplicacao de Controle do Cliente (Control Client)

7.10.52.1. Permitir decodificacéo através do hardware gpu;

7.10.52.2. Permitir recebimentos dos alarmes e eventos
provenientes das cameras ip do mesmo fabricante;

7.10.52.3. Permitir acessar ao servidor de gerenciamento do
sistema de vigilancia (vss) através do endereco ip e nome do
dominio;

7.10.52.4. Permitir autenticagdo do usuario através de usuério
dominio;

7.10.52.5. Permitir que a divisédo de janelas, no modo exibicao

ao vivo e reproducao, se adapte de acordo com o numero de
cameras selecionadas;

7.10.52.6. Permitir no modo exibic&o ao vivo;
7.10.52.7. Visualizagdo dos videos em tempo real das
cameras;
7.10.52.8. Controle de pan, tilt e zoom das cameras ptz;
7.10.52.9. Criacdo de visualizagbes personalizadas no perfil
publico (onde todos os usuérios cadastrados terdo acesso) e
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no perfil privado (onde apenas o usuario criador da
visualizacao tera acesso);

7.10.52.10. Troca automatica (auto switch) dos perfis de
visualizacgao;

7.10.52.11. Na imagem ao vivo, fazer capturas de fotos
(snapshot) e gravacdes manuais;

7.10.52.12. Na imagem ao vivo, a realizacdo da reproducédo
instantdnea de, no minimo, 2 minutos anteriores ao horario
atual;

7.10.52.13. Visualizagdo em telas auxiliares;

7.10.52.14. Zoom digital;

7.10.52.15. Audio bidirecional com ajuste de volume do &audio
em reproducao;

7.10.52.16. Exibicdo do status da camera;

7.10.52.17. Controle de acionamento de alarmes;

7.10.52.18. Troca do fluxo (stream) de video ao vivo para fluxo

principal (main stream), fluxo secundario (sub stream) ou fluxo
suavizado (smooth stream);

7.10.52.19. Modo dewarping indicado para utilizagdo em
cameras modelo fisheye;
7.10.52.20. Exibicdo de eventos no modo em tempo real como

eventos de reconhecimento facial e eventos de
reconhecimento dos caracteres das placas dos veiculos (anpr);

7.10.53. Permitir no Modo de Reproducéo

7.10.53.1. Reproducao normal para gravacdes continuas;

7.10.53.2. Reproducdo inteligente baseado em analises
deteccdo de movimentos, intrusdes e cruzamento de linha;

7.10.53.3. Reproducao sincronizada ou ndo sincronizada de até
16 cameras ao mesmo tempo;

7.10.53.4. Reproducdo no modo dewarping indicado para
utilizacdo em cameras modelo fisheye;

7.10.53.5. Adicao de etiquetas (tags) para marcacao de pontos
importantes na gravacgao;

7.10.53.6. Reproducao de video etiquetados;

7.10.53.7. Bloqueio / desbloqueio de arquivos de video para
protecao;

7.10.53.8. Download dos arquivos de video;

7.10.53.9. Reproducéao reversa;

7.10.53.10. Reproducao quadro a quadro;

7.10.53.11. Configuracéo da velocidade de reproducéo;

7.10.53.12. Habilitar ou desabilitar o 4udio permitindo também o
ajuste de volume;

7.10.53.13. Zoom digital,

7.10.53.14. Fazer capturas de fotos (snapshot) e recortes
manuais de trechos das gravacoes;
7.10.53.15. Troca do fluxo (stream) de video ao vivo para fluxo

principal (main stream), fluxo secundario (sub stream) ou fluxo
suavizado (smooth stream);
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7.10.54. Gerenciamento de imagens e clipes capturados durante o
modo de exibicio em tempo real e reproducdo o0s quais
armazenados localmente

7.10.54.1. Permitir no modo de controle por mapas sinoticos;

7.10.54.2. Visualizacéo do localidades geograficas de cameras,
entrada de alarmes e portas no mapa,

7.10.54.3. Exibicdo de imagens ao vivo e reproducdo das
cameras e portas no mapa;

7.10.54.4. Controle do acionamento de alarmes no mapa:

habilitar e desabilitar cameras, entradas de alarme das
cameras, portas;

7.10.54.5. Buscar e visualizar, no mapa, histérico de alarmes
das cameras, entradas de alarmes das cameras, portas;

7.10.54.6. Receber notificacdes no mapa quando um evento for
acionado;

7.10.54.7. Atalhos para acesso a areas quentes;

7.10.54.8. Permitir zoom para expandir ou diminuir no mapa,;

7.10.55. Permitir na Central de Eventos

7.10.55.1. Exibicdo da informacdo dos eventos incluindo
horario da ocorréncia, nome do evento, status, etc.;

7.10.55.2. Reproducdo do video relacionado ao evento no
horario da ocorréncia;

7.10.55.3. Adicdo de etiquetas (tags) nas informacdes do
evento;

7.10.55.4. Solicitacdo da confirmacdo do tratamento do evento
pelos operadores permitindo adigdo de texto;

7.10.55.5. Controle de acionamento de alarmes;

7.10.55.6. Habilitar / desabilitar a janela de pop-up e audio para
ocorréncias de eventos;

7.10.56. Permitir no Controle do Reconhecimento dos caracteres
das placas dos veiculos (ANPR)

7.10.56.1. Exibicdo em tempo real dos caracteres reconhecidos
das placas dos veiculos no modo de exibicédo ao vivo;

7.10.56.2. Possibilidade de adicdo das placas com caracteres
reconhecidos, no modo de exibicdo ao vivo, na lista de grupo
de veiculos;

7.10.56.3. Buscar registros das placas com caracteres
reconhecidos pela camera e informacdo do horario da
passagem;

7.10.56.4. Inscricdo para receber o alerta do evento via e-mail
ou aplicativo no smartphone;

7.10.57. Permitir no Modo de Comparacéo Facial

7.10.57.1. Exibicdo em tempo real das faces capturadas e
reconhecidas no modo de exibi¢cdo ao vivo;

7.10.57.2. Visualizagdo das informacdes sobre as faces
reconhecidas;
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7.10.57.3. Possibilidade de adicdo das faces capturadas, no
modo de exibi¢cdo ao vivo, na lista de grupo de faces;
7.10.57.4. Carregamento da imagem da face como referéncia

para busca no banco de dados de fotos capturadas (disponivel
apenas para servidor ou nvr de reconhecimento facial, verificar
compatibilidade);

7.10.57.5. Inscricdo para receber o alerta do evento via e-mail
ou aplicativo no smartphone;

7.10.58. Permitir no Modo de Controle de Acesso

7.10.58.1. Exibicdo de imagens ao vivo de pontos de controle
de acesso vinculados a cameras de monitoramento;

7.10.58.2. Reproducdo de eventos de abertura de porta dos
pontos de controle de acesso vinculados a cameras de
monitoramento;

7.10.58.3. Controle dos pontos de acesso para abrir, fechar,
manter aberto ou manter fechado;

7.10.58.4. Visualizar registro em tempo real de passagens de
cartdo de acesso;

7.10.58.5. Busca de eventos de controle de acesso nos pontos
de acessos adicionados;

7.10.58.6. Inscricdo para receber o alerta do evento via e-mail

ou aplicativo no smartphone;
7.10.59. Permitir no Modo de Relatérios

7.10.59.1. Relatério de analise de veiculos: geracdo de relatorio
para exibicdo do niumero de veiculos com placas reconhecidas
durante um periodo de tempo pré-estabelecido pelo usuario;

7.10.59.2. Exportar relatorio e armazenamento localmente;
7.10.60. Permitir na Tela de Monitoramento do Status do Sistema
7.10.60.1. Monitoramento do status como online ou offline dos

recursos como cameras, controle de acesso, nvrs, pontos de
acesso e servidores;

7.10.61. Permitir na Central de Downloads
7.10.61.1. Verificar as tarefas de transferéncia de arquivos e
status;
7.10.61.2. Download do video player para reproducdo dos
videos baixados;
7.10.61.3. Permitir a criacdo de dashboards customizaveis;
7.10.62. Aplicacao do Cliente M6vel (Mobile Client)
7.10.62.1. Permitir acessar ao servidor de gerenciamento do
sistema de vigilancia (vss) através do endereco ip € home do
dominio;
7.10.62.2. Permitir autenticacdo do usuario através de usuario
dominio;
7.10.62.3. Permitir  autenticacdo com  protocolos  de
transferéncia http ou https;
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7.10.62.4. Permitir buscar cameras em diferentes pastas;

7.10.62.5. Permitir no modo de exibi¢ao ao vivo;

7.10.62.6. Visualizacgo em tempo real das cameras
adicionadas;

7.10.62.7. Visualizacdo em tempo real do video relacionado ao
ponto de acesso vinculado a camera,;

7.10.62.8. Configurar divisdo de janela 1/4/9;

7.10.62.9. Na imagem ao vivo, fazer capturas de fotos

(snapshot) e gravacdes manuais;
7.10.62.10. Zoom digital;

7.10.62.11. Controle de pan, tilt e zoom das cameras ptz;

7.10.62.12. Habilitar/desabilitar o audio da camera em tempo
real;

7.10.62.13. Ajustar a qualidade do video;

7.10.62.14. Audio bidirecional com ajuste de volume do &udio
em reproducao;

7.10.62.15. Modo dewarping indicado para utilizagdo em
cameras modelo fisheye;

7.10.62.16. Exibicdo de eventos no modo em tempo real como

eventos de reconhecimento facial e eventos de
reconhecimento dos caracteres das placas dos veiculos (anpr);

7.10.62.17. Abrir/fechar porta manualmente;

7.10.62.18. Exibicdo dos registros das pessoas cadastradas em
tempo real incluindo perfil da pessoa, nome e resultado dos
acessos;

7.10.62.19. Exibicdo do veiculo cadastrado com placa
reconhecida com informac¢des de placa e horario de passagem:;

7.10.62.20. Possibilidade de adicdo das placas com caracteres
reconhecidos, no modo de exibicdo ao vivo, na lista de grupo
de veiculos;

7.10.62.21. Exibicdo de informacdo de faces reconhecidas (em
tempo real ou histérico) incluindo informacbes detalhadas da
pessoa e foto capturada e similaridade com a foto do banco de

faces;
7.10.62.22. Possibilidade de adicdo das faces capturadas, no
modo de exibi¢cdo ao vivo, na lista de grupo de faces;
7.10.62.23. Acionar evento ao usuario pré-definido;

7.10.63. Permitir no Modo de Reproducéo

7.10.63.1. Reproducao de videos;

7.10.63.2. Habilitar/desabilitar o audio da camera em
reproducao;

7.10.63.3. Na reproducéo, fazer capturas de fotos (snapshot) e
gravacdes manuais;

7.10.63.4. Recorte de video;

7.10.63.5. Reproducao sincronizada,

7.10.63.6. Zoom digital;

7.10.63.7. Troca de entre fluxos de video principal e
secundario;
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7.10.63.8. Modo dewarping indicado para utilizagdo em
cameras modelo fisheye;

7.10.64. Permitir modo de recebimento de eventos

7.10.64.1. Recebimento e exibicdo das notificacdes de eventos
e alarmes relacionado ao video ao vido ou gravacao;

7.10.64.2. Visualizagéo das informagdes dos eventos ocorridos;

7.10.64.3. Filtro de alarmes por prioridade, status e categoria;

7.10.64.4. Visualizagdo das fontes de eventos no mapa
relacionado;

7.10.64.5. Opcéao de confirmacgao dos eventos ocorrido;

7.10.65. Permitir exibicdo dos alarmes de eventos dos dispositivos
de seguranca em tempo real,

7.10.65.1. Permitir exibicdo dos detalhes da camera incluindo
status online, controle ptz etc.;

7.10.65.2. Permitir que catracas e  dispositivos de
reconhecimento facial sejam acessiveis para controle manual
de portas e controle de liberacédo nas catracas;

7.10.65.3. Permitir adicionar informacdes de pessoas na lista
de pessoas;
7.10.65.4. Inscricdo para receber o alerta do evento via e-mail

ou aplicativo no smartphone;
7.11. LICENCA LPR POR CANAL DE CAMERA

7.11.1. Com o objetivo de garantir a compatibilidade entre os
equipamentos e softwares do projeto, unificar seu gerenciamento,
suporte e manutencdo, além de preservar 0s investimentos em
capacitacao profissional e diminuir o custo total de propriedade, &
exigido que todos os produtos que compdem a solucdo de
videomonitoramento sejam do mesmo fabricante, sendo eles:
Servidor de Gravacdo de Video, Software de Gerenciamento de
Video (VMS), Licenca para LPR e Cameras;

7.11.2. Sistema de leitura de placas, integrado ao sistema de
gerenciamento (VMS), garantindo o0s seguintes requisitos de
qualidade:

7.11.3. Reconhecer placas de veiculos parados e até uma
velocidade de até 80 km/h, no minimo;

7.11.4. Reconhecer o padrdo de placas atualmente utilizado no
Brasil Mercosul;

7.11.5. Permitir através da interface cliente do VMS a visualizagéo
do evento da placa capturada;

7.11.6. Permitir através da interface cliente do VMS a verificacéo
do tempo de gravacéo antes do evento;

7.11.7. Possuir base de dados interno com opcéo de diferentes
listas personalizadas, tais como listas negras, listas brancas etc.;
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7.11.8. Permitir através da interface cliente do VMS marcar uma
pesquisa de placa como um evento, possibilitando sua exportacéo
posterior;

7.11.9. Permitir através da interface cliente do VMS exportar
resultados das placas capturadas juntamente com o video da
captura com fotos;

7.11.10. Possibilitar a criacdo de lista negra de veiculos
sincronizada com alertas para os operadores;

7.11.11. Ser capaz de localizar as placas dentro do fluxo de video,
sem utilizagdo de dispositivos fisicos para detec¢do de passagem
de veiculos. Todo o reconhecimento deve ser baseado em analise
de video. Dessa forma ndo serdo permitidas intervencdes no
calcamento ou uso de solucdes baseadas em radares, cortinas;

7.11.12. Ser capaz de armazenar em banco de dados tanto as
imagens (video) quanto a informacdo de texto referente as placas
dos veiculos, bem como os horarios das capturas efetuadas;

7.11.13. Possibilitar que os alarmes gerados sejam posteriormente
visualizados e sejam apresentados de forma organizada por data e
hora;

7.11.14. Permitir a pesquisa de placas de acordo com os seguintes
critérios:

7.11.15. Por sequéncia de caracteres exatos;

7.11.16. Por sequéncia parcial de caracteres constantes no objeto

de pesquisa, sejam letras ou nimeros;

7.11.17. Para o caso de disponibilizacdo de servidores adicionais
para 0 processamento do Sistema de leitura de placas, estas
maquinas deverdo esta adequadamente licenciadas para o uso de
VMS nas cameras, para 0 Seu respectivo sistema operacional,
sistemas de seguranca tais como firewalls e antivirus, bem como a
garantia e suporte durante todo o periodo contratual, com 0 mesmo
Nivel de Servico (SLA) aplicado ao Software de operacdo (VMS)
ofertado.

7.11.18. Servico de Instalacdo — A licenca de ativacdo de LPR deve
ser fornecida instalada e configurada, entregue operacional
conforme exigéncias técnicas minimas para instalacao;

7.11.19. A instalacdo e configuracdo da licenca de ativacdo de
camera dever4 ser executada por técnicos capacitados que
deverdo entender os métodos de instalacdo e comissionamento do
sistema.

7.11.20. A instalacdo e configuracdo da licenca de ativacdo de
camera deve prever a implantacdo em todos os cendrios possiveis.
Para isto se faz necessario a vistoria técnica, eximindo a
CONTRATANTE de custos adicionais posteriores.

7.12. CAMERA TIPO | — LPR PARA CERCAMENTO VIRTUAL
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7.12.1. Com o objetivo de garantir a compatibilidade entre os
equipamentos e softwares do projeto, unificar seu gerenciamento,
suporte e manutencdo, além de preservar 0s investimentos em
capacitacao profissional e diminuir o custo total de propriedade, &
exigido que todos os produtos que compdem a solucdo de
videomonitoramento sejam do mesmo fabricante, sendo eles:
Servidor de Gravacdo de Video, Software de Gerenciamento de
Video (VMS), Licenca para LPR e Cameras;

7.12.2. Deve possuir LEDs infravermelhos integrados (ou ser
fornecida com iluminador) com alcance minimo de 30 metros;

7.12.3. Deve ser fornecida com suporte para fixacdo em parede,
poste ou teto, conforme a necessidade e local de instalacéo;

7.12.4. Deve ser fornecida com caixa de protecdo para
acomodacéo de cabos/conexfes quando necessario;

7.12.5. AcessOrios como caixas de protecdo e suportes, deverdo
ser do mesmo fabricante (ou homologado entre fabricantes) da
camera, ou homologados pela mesma, garantindo a qualidade da
solugéo.

7.12.6. Deve possuir conector Ethernet RJ-45 compativel com
padrdo 100Base-T integrado a camera, sem a necessidade de
adaptadores externos;

7.12.7. Deve possuir slot para SD/Micro SD/SDHC/SDXC com
suporte para cartdes de 64GB;

7.12.8. Deve ser fornecida com cartdo de memoria para
armazenamento interno de, no minimo, 64GB classe 10;

7.12.9. Deve possibilitar operacdo em temperaturas entre -10°C a
+50°C, com até 95% de umidade (sem condensacéo);

7.12.10. Céamera IP do tipo bullet ou box com caixa de protecéo;

7.12.11. Deve permitir ajuste de posicionamento em 3 eixos,

permitindo a regulagem de angulo de inclinagéao vertical, horizontal
e rotacdo (pan, tilt, rotate);

7.12.12. Deve possuir tecnologia que permite gravar imagens com
cor mesmo em condicdes de baixissima iluminacéo (ex. Starlight ou
Darkfighter ou Lightfinder).

7.12.13. Deve possuir 1 (uma) saida e 1 (uma) entrada de alarme;
7.12.14. Alimentacéo PoE Class 4 (IEEE 802.3 at)

7.12.15. CertificagcOes IP66 e IK10;

7.12.16. Caracteristicas oticas e de gravacao

7.12.17. Gravacao por deteccado de movimento;

7.12.18. Reducéo digital de ruido;
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7.12.19. Deve permitir a transmisséo de pelo menos 3 (trés) streams
independentes e simultdneos de video, com pelo menos um dos
streams em resolucdo maxima a taxa de 30 frames por segundos

(30 fps);

7.12.20. Possuir shutter com velocidade configuravel de 1s a
1/30.000s;

7.12.21. Funcdo Dia/Noite com filtro de IR com troca automatica,

programada ou ativada por alarme;
7.12.22. Suportar faixa dinamica ampla (WDR) de 120 dB;

7.12.23. Deve possuir funcionalidade embarcada para inserir
mascaras de privacidade;

7.12.24. Deve possuir funcionalidade embarcada para inserir
sobreposicao de texto;

7.12.25. Possuir sensor de imagem CMOS de varredura progressiva
de no minimo 1/2.8" com resolu¢do HD de 4MP (1920 x 1080);

7.12.26. Deve possuir lente varifocal de 3 a 9 mm;

7.12.27. Possuir funcéo de zoom remoto e foco automatico;

7.12.28. Operar com baixa luminosidade, com sensibilidade minima

igual ou inferior a 0.02 lux no modo colorido e 0 lux com IR;
7.12.29. Funcdo de Compensacéo de Luz de Fundo (BLC);

7.12.30. Deve permitir a rotacdo de imagem no sensor para
obteng¢ao de imagem no formato “corredor’;

7.12.31. Deve suportar protocolo de compresséo de video H.264 ou
MJPEG.

7.12.32. Suportar padrdo compressao de video superior ao padréao
H.264 (H.265, H.264B, Zipstream, H.264+, H.264H, H.265+ ou
similares), com alta relacdo de compressdo, permitindo uma
economia de trafego de transmissdo e maior capacidade de
armazenamento;

7.12.33. Deve possuir arquitetura aberta para integracdo com outros
sistemas, compativel com a especificacdo ONVIF (Open Network
Video Interface Férum);

7.12.34. Deve possuir servidor web embarcado, permitindo a
configuracdo da camera e visualizacdo das imagens em navegador
web Internet Explorer, Google Chrome, Firefox ou Safari;

7.12.35. Os recursos de configuracdo, gravacado e visualizacao
somente poderao ser acessados através de senha pré-configurada;

7.12.36. Deve permitir o acesso simultaneo de, no minimo, 5
usuarios;

LG Praca Nirson Carneiro Lobo - N° 34 - Centro — CEP: 72800-060
(61) 3906-3080 / 3906-3091 — CNPJ:01.169.416/0001-09



PREFEITURA __

JLUZIANIA

UM ROVO TEMPO COM RESPEITO E TRABALHO

7.12.37. Deve permitir o cadastro e gerenciamento de usuarios com,
no minimo, 3 (trés) niveis de acesso para que se possa limitar
privilégios a cada usuario as funcionalidades da camera;

7.12.38. Deve exigir a criagdo de uma senha complexa, evitando
gue a camera seja utilizada com a senha padrao de fabrica;

7.12.39. Deve suportar autenticagao IEEE 802.1x;

7.12.40. Deve ser compativel com os protocolos: RTP, RTSP, UDP,
TCP/IP, IPv4, IPv6, DHCP, HTTP, HTTPS, SNMP e DNS;

7.12.41. Deve suportar protocolo NTP (Network Time Protocol) para
sincronismo de horario;

7.12.42. Deve suportar protocolo QoS (Qualidade de Servico) para
realizar a priorizacdo de trafego;

7.12.43. Deve possuir suporte a transmissédo Multicast e Unicast;

7.12.44. Deve possuir fungéo para restringir o acesso a enderegos
IP pré-definidos (filtro de endereco IP);

7.12.45. Deve possuir funcionalidade de atualizagéo do firmware via
web ou através de software do fabricante da camera.

7.12.46. Deve suportar os codecs de audio G.711 e G.726.

7.12.47. Ativacdo de alarme a partir de eventos.

7.12.48. Eventos de andlise de video.

7.12.49. Tentativa de obstrucdo/ violacdo da camera (tampering);
7.12.50. Rede desconectada;

7.12.51. Falha no armazenamento de imagens;

7.12.52. Tentativa de login ndo autorizado;

7.12.53. Possuir analise de video inteligente embarcada e/ou

licenciada em VMS, permitindo que um cenario seja analisado por
uma combinacgdo de algoritmos de analise de video. Os algoritmos
de andlise de video deverdo incluir, no minimo, o0s seguintes

comportamentos:
7.12.53.1. Deteccdo de movimento em area determinada;
7.12.53.2. Deteccédo de cruzamento de linha virtual,
7.12.53.3. Deteccéo de entrada e saida de regido virtual;
7.12.53.4. Deteccgéo de objeto abandonado e removido;
7.12.53.5. Deteccéo facial;
7.12.54. Leitura de placa veicular (LPR) compativel com o padréo

de placas brasileiro e padrdo Mercosul. Caso este analitico ndo seja
embarcado na camera, devera ser contabilizado como parte
integrante da solugdo de VMS e embutido no custo com valor de
licenca e hardware necessario para funcionamento simultaneo de
todas as cameras com funcéo de LPR.
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7.13. CAMERA TIPO Il — BULLET PARA USO EXTERNO

7.13.1. Com o objetivo de garantir a compatibilidade entre os
equipamentos e softwares do projeto, unificar seu gerenciamento,
suporte e manutencdo, além de preservar 0s investimentos em
capacitacao profissional e diminuir o custo total de propriedade, &
exigido que todos os produtos que compdem a solucdo de
videomonitoramento sejam do mesmo fabricante, sendo eles:
Servidor de Gravacdo de Video, Software de Gerenciamento de
Video (VMS), Licenca para LPR e Cameras;

7.13.2. Caracteristicas Fisicas:

7.13.3. Possuir sensor de imagem em estado sélido de 1/2,8", ou
maior, com varredura progressiva;

7.13.4. Possuir LEDs infravermelhos com capacidade de alcance
de 30m de distancia;

7.13.5. Possui filtro de corte de infravermelho removivel
automaticamente;

7.13.6. Permitir alimentacdo PoE conforme padrdo IEEE 802.3af
ou at sem uso de equipamentos adicionais;

7.13.7. Possuir capacidade de armazenamento local através de
SD/MicroSD card, com capacidade de no minimo 128Gb;

7.13.8. Devera ser fornecido um cartdo de memoria compativel,
com capacidade de 64GB, Classe 10;

7.13.9. Possuir, no minimo, 2 entradas e 2 saidas de alarme;

7.13.10. Ser fornecida com caixa de protecdo com grau de protecao
IP67;

7.13.11. Possuir formato tipo bullet;

7.13.12. Devera ser entregue com suporte para parede e de poste;

7.13.13. Possibilitar operacéo no range de temperaturas de -30°C e
55°C.

7.13.14. Caracteristicas Opticas e de Gravacao:

7.13.15. Possuir lente varifocal com range entre 2.8 a 12 mm do tipo
motorizada;

7.13.16. Possuir resolugdo minima de 2MP (1920x1080), ou
superior;

7.13.17. Possuir sensibilidade minima igual ou inferior, no modo
colorido a 0,01 lux e no modo PB a 0 lux com IR ativado;

7.13.18. Permitir a transmissdo em resolugcdo méaxima em até 30
frames por segundo, no fluxo principal,

7.13.19. Suportar no minimo 2 fluxos de video configuraveis de
forma independente;

7.13.20. Permitir no minimo 6 conexdes simultaneas;

LG Praca Nirson Carneiro Lobo - N° 34 - Centro — CEP: 72800-060

(61) 3906-3080 / 3906-3091 — CNPJ:01.169.416/0001-09



PREFEITURA __

JLUZIANIA

UM ROVO TEMPO COM RESPEITO E TRABALHO

7.13.21. Possibilitar compensacdo automatica para tomada de
imagem contraluz de fundo (BLC);

7.13.22. Possuir Wide Dynamic Range de 120 dB;

7.13.23. Possuir angulo de visualizagdo horizontal de, no minimo,
99° a 35°;

7.13.24. Suportar qualidade de servico (QoS) para ser capaz de
priorizar o trafego;

7.13.25. Incorporar Balanco de Branco Automético e Manual;

7.13.26. Incorporar ajuste do controle de ganho;

7.13.27. Suportar reducao de ruido do tipo 3D;

7.13.28. Ser fornecida com capacidade embarcada para a
configuracdo de mascaras de privacidade na prépria camera,

7.13.29. Protocolos, conectividade e seguranca:

7.13.30. Ser capaz de fornecer fluxos H.265 e H.264 de forma
independente e simultanea,;

7.13.31. Possuir porta para conexado em rede TCP/IP com conector
RJ-45 10/100BASE-T,;

7.13.32. Possuir os protocolos: HTTP, HTTPs, TCP, RTSP, RTP,
SMTP, FTP, DHCP, DNS, DDNS, PPPOE, IPv6, QoS, UPnP, NTP,
Bonjour, 802.1x, ICMP, IGMP, SNMP;

7.13.33. Possuir protocolo de Integracdo ONVIF;

7.13.34. Ativagéo de Alarmes a partir de eventos:

7.13.35. Possuir capacidade de andlise de video embarcado de, no
minimo:

7.13.36. Cruzamento de linha, area de intrusdo e deteccéao de face;

7.13.37. Ser fornecida com capacidade instalada para detectar
movimentos;

7.14. CAMERA TIPO Il - SPEED DOME PARA USO EXTERNO
7.14.1. Com o objetivo de garantir a compatibilidade entre os

equipamentos e softwares do projeto, unificar seu gerenciamento,
suporte e manutencdo, além de preservar 0s investimentos em
capacitacao profissional e diminuir o custo total de propriedade, &
exigido que todos os produtos que compdem a solucdo de
videomonitoramento sejam do mesmo fabricante, sendo eles:
Servidor de Gravagdo de Video, Software de Gerenciamento de
Video (VMS), Licenca para LPR e Cameras;

7.14.2. Permitir gravacdo em cartdo de memoria Micro
SD/SDHC/SDXC de 128GB (ou superior);
7.14.3. Possuir suporte para instalacdo em postes ou parede,;
7.14.4. Possuir 1 interface de rede RJ45, 10/100
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7.14.5. Possuir grau de protecdo IP66 ou superior;

7.14.6. Ser apto a operagfes em temperaturas de até a 65 °C;
7.14.7. Permitir tensdo de alimentacéo de 24Vac;

7.14.8. Permitir alimentacéo via POE 802.3 at ou Hi-POE;
7.14.9. Protecédo contra surtos elétricos, de minimo, TVS 4kV.
7.14.10. Caracteristicas Opticas e de Gravagao:

7.14.11. Camera IP de alta definicdo, tipo speed dome,
policromatica e com Sensor de imagem CMOS maior ou igual a
1/2.5” com varredura progressiva para video monitoramento;

7.14.12. Resolucdo minima de 4MP (2560 x 1440) operando com
uma taxa minima de 30 quadros por segundo;

7.14.13. Possuir 3 fluxos (streams) de video com configuracdes
independentes, pelo menos 1 destes streams deverdo suportar a
resolucao de 2560 x 1440 a 30 quadros por segundo.

7.14.14. Permitir ajuste de PAN na faixa de 360° continuos, ajuste
de TILT na faixa de -15° a 90° com autoflip;

7.14.15. Possuir velocidade maxima de PAN de no minimo 120°/s e
de TILT de no minimo 80°/s

7.14.16. Permitir zoom Optico maximo, de no minimo, 25x;

7.14.17. Possuir zoom digital maximo, de no minimo, 16x;

7.14.18. Possuir configuracdo de ajuste de foco para automatico /

semiautomatico / manual;

7.14.19. Possuir funcdes de aprimoramento de imagens como
Reducdo Digital de Ruidos 3D (3D DNR), Antinevoeiro (Defog),
HLC (Compensacédo de luz alta), BLC (Compensacdo de Luz de
fundo) e EIS (Estabiliza¢ao Eletrbnica da Imagem);

7.14.20. Permitir configuracéo de até 300 presets;

7.14.21. Permitir configuracdo de até 8 patrulhas com, no minimo,
32 presets cada.

7.14.22. Protocolos, conectividade e seguranca:

7.14.23. Possuir o protocolo de compatibilidade entre fabricantes, o

ONVIF, ISAPI e CGil;

7.14.24. Compativel com os protocolos de rede: IPv4/IPv6, TCP/IP,
HTTP, HTTPS, FTP, DHCP, DDNS, NTP, UPnP, SNMP, 802.1X,
QoS;

7.14.25. Suportar compressdo de video padrdo H.264+ (H.265 ou
similar), permitindo uma economia de trafego de transmissédo e
capacidade de armazenamento de cerca de 50% comparado ao
padréo H.264.

7.14.26. Ativagao de Alarmes a partir de eventos:
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7.14.27. Possuir fungdes inteligentes de analise de video para:
Deteccédo de Cruzamento de Linha, Deteccdo de Intrusos em uma
determinada area e Deteccéo de objeto deixados ou removidos de
objetos.

7.15. CAMERA TIPO IV — BULLET PARA USO INTERNO

7.15.1. Deve possuir LEDs infravermelhos integrados (ou ser
fornecida com iluminador) com alcance minimo de 30 metros;

7.15.2. Deve ser fornecida com suporte para fixagdo em parede,
poste ou teto, conforme a necessidade e local de instalacéo;

7.15.3. Deve ser fornecida com caixa de protecdo para
acomodacéo de cabos/conexdes quando necessario;

7.15.4. Acessorios como caixas de protecdo e suportes, deverédo
ser do mesmo fabricante (ou homologado entre fabricantes) da
camera, ou homologados pela mesma, garantindo a qualidade da
solucéo;

7.15.5. Deve possuir conector Ethernet RJ-45 compativel com
padrdao 100Base-T integrado a camera, sem a necessidade de
adaptadores externos;

7.15.6. Deve possuir slot para SD/Micro SD/SDHC/SDXC com
suporte para cartdes de 64GB;

7.15.7. Deve ser fornecida com cartdo de memoéria para
armazenamento interno de, no minimo,64GB classe 10;

7.15.8. Deve possibilitar operacdo em temperaturas entre -10°C a
+50°C, com até 95% de umidade sem condensacao;

7.15.9. Céamera IP do tipo bullet ou box com caixa de protecéo;

7.15.10. Deve permitir ajuste de posicionamento em 3 eixos,

permitindo a regulagem de angulo de inclinacéo vertical, horizontal
e rotacao (pan, tilt, rotate);

7.15.11. Deve possuir tecnologia que permite gravar imagens com
cor mesmo em condi¢cdes de baixissima iluminacao (ex. Starlight ou
Darkfighter ou Lightfinder).

7.15.12. Deve possuir 1 (uma) saida e 1 (uma) entrada de alarme;
7.15.13. Alimentacéo PoE Class 4 (IEEE 802.3 at);
7.15.14. Certificacbes IP66 e IK10;

7.15.15. Gravacao por deteccdo de movimento;
7.15.16. Reducéo digital de ruido;
7.15.17. Deve permitir a transmissédo de pelo menos 3 (trés) streams

independentes e simultaneos de video, com pelo menos um dos
streams em resolucdo maxima a taxa de 30 frames por segundos
(30 fps);
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7.15.18. Possuir shutter com velocidade configuravel de 1s a
1/30.000s;
7.15.19. Funcdo Dia/Noite com filtro de IR com troca automatica,

programada ou ativada por alarme;
7.15.20. Suportar faixa dinamica ampla (WDR) de 120 dB;

7.15.21. Deve possuir funcionalidade embarcada para inserir
mascaras de privacidade;

7.15.22. Deve possuir funcionalidade embarcada para inserir
sobreposicao de texto;

7.15.23. Possuir sensor de imagem CMOS de varredura progressiva
de no minimo 1/2.8" com resolu¢do HD de 2MP (1920 x 1080);

7.15.24. Deve possuir lente varifocal de 3 a 9 mm;

7.15.25. Possuir funcéo de zoom remoto e foco automatico;

7.15.26. Operar com baixa luminosidade, com sensibilidade minima

igual ou inferior a 0.02 lux no modo colorido e 0 lux com IR;
7.15.27. Funcéo de Compensacéo de Luz de Fundo (BLC);

7.15.28. Deve permitir a rotacdo de imagem no sensor para
obtencado de imagem no formato “corredor”;

7.15.29. Deve suportar protocolo de compresséo de video H.264 ou
MJPEG;

7.15.30. Suportar padrdo compressdo de video superior ao padréo
H.264 (H.265, H.264B, Zipstream, H.264+, H.264H, H.265+ ou
similares), com alta relacdo de compressdo, permitindo uma
economia de trafego de transmissdo e maior capacidade de
armazenamento;

7.15.31. Deve possuir arquitetura aberta para integracdo com outros
sistemas, compativel com a especificagcdo ONVIF;

7.15.32. Deve possuir servidor web embarcado, permitindo a
configuracdo da camera e visualizacdo das imagens em navegador
web Internet Explorer, Google Chrome, Firefox ou Safari;

7.15.33. Os recursos de configuracdo, gravacado e visualizacao
somente poderdo ser acessados através de senha pré-configurada,;

7.15.34. Deve permitir o acesso simultaneo de, no minimo, 5
USUArios;

7.15.35. Deve permitir o cadastro e gerenciamento de usuarios com,
no minimo, 3 (trés) niveis de acesso para que se possa limitar
privilégios a cada usuério as funcionalidades da camera;

7.15.36. Deve exigir a criagdo de uma senha complexa, evitando
gue a camera seja utilizada com a senha padrao de fabrica;

7.15.37. Deve suportar autenticacao IEEE 802.1x;
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7.15.38. Deve ser compativel com os protocolos: RTP, RTSP, UDP,
TCP/IP, IPv4, IPv6, DHCP, HTTP, HTTPS, SNMP e DNS;

7.15.39. Deve suportar protocolo NTP para sincronismo de horario;

7.15.40. Deve suportar protocolo QoS para realizar a priorizagao de
trafego;

7.15.41. Deve possuir suporte a transmissdo Multicast e Unicast;

7.15.42. Deve possuir funcéo para restringir o acesso a enderegos

IP pré-definidos (filtro de endereco IP);

7.15.43. Deve possuir funcionalidade de atualizacédo do firmware via
web ou através de software do fabricante da camera;

7.15.44. Deve suportar os codecs de audio G.711 e G.726;

7.15.45. Ativacdo de alarme a partir de eventos como andlise de
video, tentativa de obstrucéo/ violacdo da camera (tampering), rede
desconectada, falha no armazenamento de imagens e tentativa de
login ndo autorizado;

7.15.46. Possuir analise de video inteligente embarcada e/ou
licenciada no VMS, permitindo que um cenario seja analisado por
uma combinacdo de algoritmos de andlise de video. Os algoritmos
de andlise de video deverdo incluir, no minimo, 0s seguintes
comportamentos: deteccdo de movimento em area determinada,
deteccdo de cruzamento de linha virtual, deteccdo de entrada e
saida de regido virtual, deteccao de objeto abandonado e removido
e deteccéo facial;

7.16. ESTACAO DE OPERACAO

7.16.1. Deve ser do mesmo fabricante (ou homologado entre
fabricantes) do Servidor de Gerenciamento;
7.16.2. Ser do tipo Desktop;
7.16.3. Suportar taxas de visualizacdo de até 140 fluxos de video
simultaneo;
7.16.4. Suportar até quatro monitores, atraves das conexdes
Display Port, DVI ou HDMI;
7.16.5. Sistema Operacional Microsoft Windows;
7.16.6. 02 Portas de rede Gigabit Ethernet;
7.16.7. Processador Intel Core i7 ou superior;
7.16.8. 08GB DDR4 memoria RAM,;
7.16.9. Tenséo de entrada 100 a 240 VAC;
7.16.10. Ser fornecida com os seguintes Acessorios:
7.16.10.1. 1 (um) Teclado USB;
7.16.10.2. 1 (um) Mouse USB;
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7.16.10.3. 2 (dois) Monitores LCD entre 23” e 24”, resolugao
1920 x 1080.
7.16.10.4. 1 (uma) Mesa Controladora (Joystick):

7.16.10.4.1. Deve ser homologada pelo fabricante do software de
videomonitoramento;

7.16.10.4.2. Tipo de conexao USB;
7.16.10.4.3. Compativel com o sistema operacional Microsoft Windows;
7.16.10.4.4. Fonte de energia através da conexdo USB.
7.16.10.4.5. Possuir alavanca joystick de controle;
7.16.10.4.6. Possuir Botdes de controle de PTZ;
7.16.10.4.7. Possuir botdes de controle de linha do tempo;

7.17. SOLUCAO DE VIDEOWALL

7.17.1. Monitores de Video:

7.17.1.1. Quantidade: deverdo ser fornecidos 4 (quatro) monitores
para cada unidade da solucéo de videowall;

7.17.1.2. Monitor profissional de video de 46” de resolucéo full HD
1920x1080 e recomendado para utilizacédo 24/7,

7.17.1.3. Possuir tempo de resposta de até 8 ms;

7.17.1.4. Conectividade de entrada: 2 (duas) HDMI, 1 (uma) USB, 1
(uma) DVI e 1 (uma) Display port;

7.17.1.5. Conectividade de saida: 1 (uma) RS232, 1 (uma) &udio
mini jack, 01 (uma) RJ-45;

7.17.1.6. Possuir tensdo de entrada no intervalo de 100 a 240 VAC;
7.17.1.7. Possuir consumo maximo de 150W;
7.17.1.8. Possuir peso maximo 15 KG;

7.17.1.9. Deve possuir recurso para controle de mdltiplos displays
utilizando um computador;

7.17.1.10. Deve possuir recurso de matriz de videowall,
permitindo uma exibicdo de videowall em até 100 telas, matriz
10 x 10;

7.17.1.11. Deve ser fornecido suporte para parede;

7.17.1.12. Deve ser fornecido suporte para parede para

instalacao de todas as telas fornecidas; o suporte deve permitir
a instalacdo das telas lado a lado sem afastamento entre elas.

7.18. INSTALACAO DE PONTOS DE REDE INTERNA

7.18.1. Este item devera ser cotado por UNIDADE DE PONTO.
Para fins de composicdo de custos, serda compreendido que a
"unidade de ponto”, para os cabos das redes horizontais UTP CAT-
6, terdo um comprimento estimado de 50 (cinquenta) metros. Nao
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cabe as partes solicitarem revisdo de valores devido a variacao da
metragem de cada ponto, seja para maior ou para menor;

7.18.2. O Ponto de rede de cabeamento estruturado devera ser
composto por: Racks de Telecom, Cabo U/UTP (Estimado 50
metros por ponto), 2 (dois) Corddes de conexdes (Patch Cords), 01
(uma) Porta de Patch Panel e 1 (uma) tomada RJ-45 fémea;

7.18.3. Os pontos de rede poderdo estar alocados em diferentes
unidades/secretarias/érgaos da CONTRATANTE, a CONTRATADA
devera fornecer Patch Paneis em quantidades suficientes para
atender os pontos de rede categoria 6 solicitados, mesmo que
distribuidos em diferentes locais;

7.18.4. Além do cabo UTP, deverdo constar os miscelaneos:
conector fémea RJ45 CAT-6, Patch Cords e porta de patch panel,
abracadeiras plasticas, etiquetas para identificacdo de cabo e todo
material de consumo necessario para instalacdo de cada ponto
correspondente;

7.18.5. Devera estar previsto o fornecimento instalacdo de Racks
de Telecom 12U's na proporcdo minima de 01 rack a cada 100
pontos de rede metdlico, totalizando até 2 racks na prestacdo dos
Servigos;

7.18.6. A licitante devera prever materiais de infraestrutura para
instalacdo de 01 (uma) unidade de ponto de rede lbégico. Esta
instalacdo deve prever todos os cenarios possiveis. Devera ser
composto, proporcionalmente, por todos 0s itens necessarios a
construcdo de infraestrutura seca tais como: Eletrocalha, Suportes
de Fixacao, tirante de Fixacdo, chumbadores para Tirante, curvas,
abracadeiras, eletrodutos galvanizados, conduletes galvanizados,
materiais de identificacdo e todos o0s acessorios que se faca
necessarios para construcao do ponto de rede de dados;

7.18.7. Toda a identificacdo do cabeamento devera seguir o
padrdo da norma EIA/TIA 606 (Administration Standard for
Telecommunications Infrastructure of Commercial Buildings).

7.18.8. Atividades que compreendem a instalacdo de ponto de
rede logico: lancamento de cabeamento de rede, instalacdo de
tomadas fémeas RJ, instalacdo fisica de patch panel,
conectorizacdo de cabos de rede em ambas as extremidades,
instalacdo de Patch cords, testes e certificacdes de cabeamento de
acordo com as normas internacionais EIA/TIA 568-B e normas
complementares, Identificagdo dos componentes do cabeamento
(cabo, espelhos e painéis) com etiqueta adesiva,

7.18.9. Todo material de cabeamento estruturado utilizado para
instalacdo do ponto de rede Cat.6 devera ser do mesmo fabricante,
exceto acessorios de instalagdo tais como parafusos, abracadeiras
e similares;
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7.18.10. Os materiais de cabeamento estruturado deverdo possuir
as seguintes especificacdes minimas:

7.18.11. ESPELHO PLANO 2P

7.18.11.1. Devera atender ao Ambiente de Instalacdo Interno,
Ambiente de Operacéo Interno ndo agressivo

7.18.11.2. Devera ser compativel com as caixas embutidas ou
de sobrepor padrdo 4" x 2";

7.18.11.3. Devera Permitir a montagem dos conectores
nivelada a sua superficie;

7.18.11.4. Devera Permitir a acomodacao de conectores, assim
como a sua fixacdo em caixas aparentes;

7.18.11.5. Devera Aceitar a insercdo de icones de identificacdo
coloridos;

7.18.11.6. Devera Possuir suporte para etiquetas com protecao
em acrilico.

7.18.11.7. Devera aceitar o Tipo de Conector RJ-11, RJ-45,
SC, LC, F, tampa cega, Coaxial, MTRJ / ST / RCA.

7.18.11.8. Devera possuir Material do Corpo do produto em
termoplastico ABS de alto impacto, ndo propagante a chama
UL 94 V-0.

7.18.11.9. Este produto devera estar em conformidade com a

Diretiva Europeia ROHS
7.18.12. CONECTOR RJ-45 FEMEA - CATEGORIA 6

7.18.12.1. Devera Possuir Certificacdo UL ou ETL LISTED,;

7.18.12.2. Deverd Possuir certificacdo de canal para até 06
conexdes para até 100 metros;

7.18.12.3. Devera Ter corpo em material termoplastico de alto
impacto ndo propagante a chama que atenda a norma UL 94
V-0 (flamabilidade);

7.18.12.4. Devera Possuir protetores 110 IDC traseiros para as
conexoes;

7.18.12.5. Devera Possuir vias de contato produzidas em
bronze fosforoso com camadas de 2,54 um de niquel e 1,27
pum de ouro;

7.18.12.6. Devera Apresentar disponibilidade de fornecimento
nas cores (branca, bege, vermelha, azul e preta);

7.18.12.7. O keystone deve ser compativel para as terminagcdes
T568A e T568B, segundo a ANSI/TIA/EIA-568-C.2;

7.18.12.8. Devera Possuir terminagdo do tipo 110 IDC

(conexéo traseira) estanhados para a protecao contra oxidacéo
e permitir insergéo de condutores de 22 AWG a 26 AWG;
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7.18.12.9. Devera Suportar ciclo/s de insercéo, na parte frontal,
igual ou superior a 1000 (mil) vezes com conectores RJ-45 e
200 insercbes com RJ11;

7.18.12.10. Devera Suportar ciclos de insercao, igual ou superior
a 200 (duzentas) vezes com terminagdes 110 IDC;

7.18.12.11. Devera possuir ldentificagdo da Categoria gravado
na parte frontal do conector;

7.18.12.12. Devera Exceder as caracteristicas elétricas contidas
na norma ANSI/TIA/EIA-568-C.2 Categoria 6;

7.18.12.13. O produto deve cumprir com 0s requisitos quanto a

taxa maxima de compostos que ndo agridam ao meio ambiente
conforme a diretiva ROHS;

7.18.13. CABO U/UTP — CATEGORIA 6

7.18.13.1. Possuir certificado de performance elétrica
(VERIFIED) pela UL ou ETL, conforme especificacbes da
norma ANSI/TIA-568.2-D e ISO/IEC11801 bem como
certificado para seguranca (UL LISTED ou ETL LISTED);

7.18.13.2. Deve possuir classe de flamabilidade LSZH
atendendo a IEC 60332-3;
7.18.13.3. O cabo utilizado deverd possuir certificacdo Anatel

impressa na capa;

7.18.13.4. O produto deve cumprir com 0s requisitos quanto a
taxa maxima de compostos que ndo agridam ao meio ambiente
conforme a norma RoOHS;

7.18.13.5. Possuir certificacdo de canal para 6 conexdes por
laboratorio de 3a. Parte ETL;

7.18.13.6. Possuir impresso na capa externa nome do
fabricante, marca do produto, e sistema de rastreabilidade que
permita identificar a data de fabricacdo dos cabos;

7.18.13.7. Ser composto por condutores de cobre nu; capa
externa em PVC nédo propagante a chama, com possibilidade
de fornecimento nas cores azul, amarelo, preto, verde, branco,
bege, marrom, laranja, vermelha ou cinza;

7.18.13.8. Deve atender ao codigo de cores especificado
abaixo:
7.18.13.9. Par 1: azul-branco, com uma faixa azul (stripe) no

condutor branco:;

7.18.13.10. Par 2: laranja-branco, com uma faixa laranja (stripe)
no condutor branco;

7.18.13.11. Par 3: verde-branco, com uma faixa verde (stripe) no
condutor branco;
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7.18.13.12. Par 4: marrom-branco, com uma faixa marrom
(stripe) no condutor branco;

7.18.13.13. Exceder as caracteristicas elétricas contidas na
norma ANSI/TIA-568.2-D Categoria 6;

7.18.13.14. Impedancia caracteristica de 100Q(Ohms);

7.18.14. CORDAO DE CONEXAO — PATCH CORD

7.18.14.1. Possui Certificacdo UL ou ETL LISTED;

7.18.14.2. Deve ter duas certificacbes Anatel conforme
regulamento da entidade: a do cabo flexivel e do corddo de
manobra;

7.18.14.3. Deve cumprir com 0S requisitos quanto a taxa

maxima de compostos que ndo agridam ao meio ambiente
conforme a norma RoHS;

7.18.14.4. Deve possuir certificacdo de canal para 4 conexdes
por laboratorio de 3a. Parte ETL;

7.18.14.5. Deverdo ser montados e testados em fabrica, com
garantia de performance.

7.18.14.6. O acessorio deve ser confeccionado em cabo par
trancado, U/UTP Categoria 6 (Unshielded Twisted Pair), 24
AWG x 4 pares, composto por condutores de cobre flexivel,
multifilar e capa externa em POLIOLEFINA, conectorizados a
RJ-45 macho Categoria 6 nas duas extremidades, estes
conectores (RJ-45 macho), devem atender as especificacdes
contidas na norma ANSI/TIA/EIA-568-D.2 Categoria 6, ter
corpo em material termoplastico transparente ndo propagante
a chama que atenda a norma UL 94 V-0 (flamabilidade),
possuir vias de contato produzidas em bronze fosforoso com
camadas de 2,54 pm de niquel e 1,27 um de ouro, para a
protecdo contra oxidacdo, garras duplas para garantia de
vinculagéo elétrica com as veias do cabo;

7.18.14.7. Deve possuir classe de flamabilidade LSZH
atendendo a IEC 60332-3;
7.18.14.8. O Cabo utilizado deve apresentar Certificagcdo ETL

em conformidade com a norma ANSI/TIA/EIA-568-D.2
CATEGORIA 6 (stranded cable);

7.18.14.9. Deve possuir capa protetora (boot) do mesmo
dimensional do RJ-45 plug e protegdo a lingueta de
travamento. Esta capa protetora deve ajudar a evitar a
curvatura excessiva do cabo em movimentos na conexao bem
como proteger o pino de destravamento dos conectores contra
enroscamentos e quebras;

7.18.14.10. Deve ser disponibilizado pelo fabricante em pelo
menos 8 cores atendendo as especificacdes da ANSI/TIA/EIA-
606-A;
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7.18.14.11. Exceder as caracteristicas elétricas contidas na
norma ANSI/TIA/EIA-568-D.2 Categoria 6;

7.18.15. PATCH PANEL DESCARREGADO 24P COM ICONES
7.18.15.1. O Patch Panel dever ser do tipo Blindado;

7.18.15.2. Devera Possuir vinculo elétrico de aterramento de
todos os conectores blindados instalados; devera possuir pino
traseiro com rosca para conexao do terminal de aterramento
da carcaca;

7.18.15.3. Devera possuir Material do Corpo do Produto em
Aco SAE1020 e Termoplastico de alto impacto UL94V-0. Com
Acabamento em pintura epoxi de alta resisténcia a riscos na
cor preta; O Produto deverd ser resistente e protegido contra
corrosdo, para as condicdes especificadas de uso em
ambientes internos (ANSI/TIA-569); devera apresentar largura
de 19", conforme requisitos da norma EIA/ECA-310E;

7.18.15.4. Este produto devera estar em conformidade com a
Diretiva Europeia RoOHS

7.18.15.5. Seu Painel devera ser do tipo compacto de 1U de
altura e 24 posicdes descarregadas, otimizando o espaco
requerido em racks; Todas as posicoes deverdo ser
numeradas permitindo a identificacdo das conexdes; devera
permitir a inser¢do de icones coloridos; devera ser compativel
com conectores F/UTP e U/UTP CAT.5e, CAT.6 e CAT.6A;
devera ser compativel com adaptadores Opticos SC, LC, F e
tampa cega; devera Permitir escalabilidade no numero de
portas conforme crescimento da planta do cliente.

7.18.15.6. Devera possuir Certificacfes UL Listed E173971

7.18.15.7. Devera atender as Normas ANSI/TIA-569-C
ANSI/TIA-606 ISO/IEC 11801 EIA/ECA-310-E NBR 14565

7.18.15.8. Devera ser fornecido com conectores fémea cat.6.

7.18.15.9. O conector fémea devera possuir certificacdo UL ou
ETL LISTED;

7.18.15.10. Devera possuir certificacdo de canal para até 06

conexdes para até 100 metros;

7.18.15.11. Devera ter corpo em material termoplastico de alto
impacto ndo propagante a chama que atenda a norma UL 94
V-0 (flamabilidade);

7.18.15.12. Devera possuir protetores 110 IDC traseiros para as
conexodes;

7.18.15.13. Devera possuir vias de contato produzidas em
bronze fosforoso com camadas de 2,54 um de niquel e 1,27
pum de ouro;
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7.18.15.14. Devera apresentar disponibilidade de fornecimento
nas cores (branca, bege, vermelha, azul e preta);

7.18.15.15. Deverd o keystone deve ser compativel para as
terminagbes T568A e T568B, segundo a ANSI/TIA/EIA-568-
C.2;

7.18.15.16. Devera possuir terminacéo do tipo 110 IDC (conexao

traseira) estanhados para a protecdo contra oxidacado e permitir
insercao de condutores de 22 AWG a 26 AWG;

7.18.15.17. Deverda suportar ciclo/s de insercao, na parte frontal,
igual ou superior a 1000 (mil) vezes com conectores RJ-45 e
200 insercbes com RJ11;

7.18.15.18. Devera suportar ciclos de insercédo, igual ou superior
a 200 (duzentas) vezes com termina¢des 110 IDC;

7.18.15.19. Devera possuir ldentificagdo da Categoria gravado
na parte frontal do conector;

7.18.15.20. Devera exceder as caracteristicas elétricas contidas
na norma ANSI/TIA/EIA-568-C.2 Categoria 6;

7.18.15.21. O produto deve cumprir com 0s requisitos quanto a

taxa maxima de compostos que ndo agridam ao meio ambiente
conforme a diretiva ROHS;

7.18.15.22. Devera possuir garantida minima de 12 meses.
7.19. INSTALAC;AO DE POSTE METALICO COM GABINETE
7.19.1. Devera ser fornecido 1 (um) poste metalico para cada
ponto de instalacdo indicado no projeto executivo a ser elaborado
pela CONTRATADA;
7.19.2. O poste a ser fornecido deve possuir as seguintes

caracteristicas:

7.19.2.1. Deve possuir diametro minimo 4”, atendendo a Norma DIM
2440;

7.19.2.2. Altura util 9 metros;

7.19.2.3. Deve possuir haste de aterramento em aco carbono
3x22x22x2000m, zincada por imersdo a quente e resisténcia
menor que 10 ohms;

7.19.2.4. Brago metalico para cAmera de 2 metros;
7.19.2.5. Deveré ser entregue montado e instalado;
7.19.3. Deve ser fornecido em conjunto com o poste:

7.19.3.1. 1 (um) gabinete outdoor tamanho 6 U, padrdo 19”
profundidade util minima 400 mm, venezianas na parte inferior
ou superior para entrada de ar.

7.19.4. Caso seja confeccionado pela prépria licitante devera ser
anexado projeto técnico que comprove as especificacoes;
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7.19.5. As atividades de planejamento e instalacdo do poste
compreendem:

7.19.5.1. Preparacdo da Instalacdo com documentacdo técnica
necesséria e ferramentas adequadas a instalacdo fisica do
equipamento;

7.19.5.2. Montagem do poste e seus acessorios;

7.19.5.3. Instalacdo de Infraestrutura para acomodacdo de
cabeamento;

7.19.5.4. Instalacdo de Caixas de Passagem;
7.19.5.5. Instalagéo de Kit de Aterramento;
7.19.5.6. Instalacdo de Caixa hermética e suportes, se houver;

7.19.5.7. Ficara sob responsabilidade da empresa instaladora, a
limpeza do local de trabalho, bem como todo e qualquer
acabamento necessario;

7.19.5.8. Devera prever a Integracdo deste componente aos demais
componentes da solucéo;

7.19.5.9. Devera prever a lIdentificacdo fisica e documentacdo
técnica do material e/ ou equipamento, conforme layout
projetado da solucao;

7.19.5.10. Inclusdo dos dados de configuragcdo de todos os

materiais/equipamentos na documentacdo As-built depois de
instalados;

7.19.6. Todos os servicos deverdo seguir e estar em completo

acordo com as normas e recomendacfes dos organismos
governamentais competentes, ainda que ndo especificados neste
termo, nas versdes vigentes quando da apresentacdo das
propostas;

7.20. INSTALACAO DE PONTOS DE ENERGIA ELETRICA PARA
DISPOSITIVOS EXTERNOS

7.20.1. Este item devera ser cotado por UNIDADE DE PONTO DE
INSTALACAO, sendo que cada ponto devera contemplar a
instalacdo de até 2 (dois) dispositivos (camera e/ou ponto de
acesso sem fio) em um poste;

7.20.2. Deverd ser composto, proporcionalmente, por todos o0s
itens necessarios para a instalacdo dos dispositivos em postes;

7.20.3. A licitante devera prever a infraestrutura para instalacéo,
energizagdo e aterramento do poste em todos 0s cenarios
possiveis. Para isto faz-se necessario a vistoria técnica obrigatoria,
eximindo a CONTRATANTE, de quaisquer custos adicionais nao
previstos;
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7.20.4. Deverdo ser fornecidos todos os materiais necessarios
para a instalacdo das cameras, tais como: suportes de fixagao,
cabos, conectores, terminais e demais miscelaneas;

7.20.5. Deverao ser fornecidos para cada PONTO DE
INSTALACAO:

7.20.5.1. 01 (um) Nobreak monofasico entrada bivolt automética,
saida 127V, 1000VA,;

7.20.5.2. 02 (dois) Dispositivos DPS Classe | 12.5/60kA 275 V;
7.20.5.3. 01 (um) Disjuntor 10A;

7.20.5.4. 01 (uma) Régua de tomadas para rack 19” com pelo menos
4 (quatro) tomadas;

7.20.5.5. 01 (um) trilho DIN;
7.20.6. As atividades de instalacdo envolvem:

7.20.6.1. Instalacédo de Ponto Elétrico em ponto mais préximo cedido
CONTRATANTE e indicado pela concessionaria local de
distribuicdo de energia elétrica;

7.20.7. Sera de responsabilidade da CONTRATADA a instalacéo
elétrica que fornecerd energia aos equipamentos a serem
instalados. Uma vez instalado o ponto de energia no poste, é de
responsabilidade da CONTRATANTE negociar a forma de
pagamento ou permuta do consumo de energia elétrica gerada pela
ativacao dos sistemas tecnologicos;

7.21. CONTROLADORA PARA REDE WIFI
7.21.1. Possuir tecnologia baseada em appliance fisico;

7.21.2. Possuir fonte de alimentacéo interna com capacidade para
operar em tensdo alternada com selecdo automatica de tensao
desde 110 até 220V em 50/60Hz.

7.21.3. Permitir ser montado em rack padrédo de 19 (dezenove)
polegadas, incluindo todos 0s acessorios necessarios;

7.21.4. Possuir altura maxima de 1 (um) rack unit (1U).

7.21.5. Possuir, por controladora, no minimo 4 (quatro) portas
Gigabit Ethernet com conectores RJ-45 e 2 (duas) portas SFP;
7.21.6. Possuir LEDs para a indicagéo do status e da atividade das

portas;
7.21.7. Acompanhado de todos os acessoérios necessarios para

operacionalizacdo do equipamento, tais como: softwares, cabos de
console, cabos de energia elétrica, documentagdo técnica e
manuais que contenham informacdes suficientes para possibilitar a
instalacao, configuracéo e operacionaliza¢céo do equipamento;

7.21.8. As 2 (duas) controladoras WLAN deverao operar em modo
de alta disponibilidade, de forma a manter toda a solucao de rede

LG Praca Nirson Carneiro Lobo - N° 34 - Centro — CEP: 72800-060
(61) 3906-3080 / 3906-3091 — CNPJ:01.169.416/0001-09



PREFEITURA __

JLUZIANIA

UM ROVO TEMPO COM RESPEITO E TRABALHO

sem fio em perfeito funcionamento mesmo em caso de
indisponibilidade de uma das controladoras, sem nenhuma perda
de funcionalidade;

7.21.9. Serem capazes de gerenciar, mesmo em caso de
indisponibilidade da outra controladora, a totalidade de pontos de
acesso especificados nos itens 1 e 2;

7.21.10. Possuir capacidade de expansao futura para suportar no
minimo 256 (duzentos e cinquenta e seis) pontos de acesso totais;

7.21.11. Centralizar a manutencéo e distribuicdo das configuracdes
dos access points;

7.21.12. Controlar a configuracdo dos pontos de acesso
gerenciados e otimizar o desempenho e a cobertura da
radiofrequéncia,

7.21.13. Permitir que os SSIDs operem em modo de tunelamento de
trafego remoto ou comutacéo de trafego local;

7.21.14. Permitir a conexdo simultanea de, no minimo, 2.000 (dois
mil) clientes wireless, mesmo em caso de indisponibilidade da outra
controladora;

7.21.15. Implementar autenticacdo via portal web (captive portal)
para os usuarios da rede wireless que nao puderem se autenticar
via 802.1x;

7.21.16. Permitir a utilizacdo de portal Web (captive portal) externo a
controladora;

7.21.17. Permitir a criacdo de paginas personalizadas para o captive
portal, com a inclusdo de imagens, instru¢cdes em texto e campos
de texto que possam ser preenchidos pelos clientes;

7.21.18. Suportar, em conjunto com o software de gerenciamento, o
cadastramento de, no minimo, 500 (quinhentos) usuarios visitantes,
realizando a autenticacdo por meio de senhas pré-cadastradas para
cada individuo ou grupo, no caso de eventos;

7.21.19. Suportar data de expiragdo nas contas de usuarios
visitantes;
7.21.20. Suportar, em conjunto com o software de gerenciamento, a

configuragdo do numero maximo de conexfBes simultaneas
realizadas por uma mesma conta, possibilitando que um usuério
possua mais de um dispositivo na rede com a mesma senha e que
contas coletivas sejam utilizadas em eventos. Esta funcionalidade
deve ser possivel tanto em usuarios autenticados via 802.1x como
para usuarios visitantes autenticados pelo captive portal,

7.21.21. Implementar protocolo de autenticacdo para controle do
acesso administrativo da solucdo utilizando servidor Radius ou
Microsoft AD;
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7.21.22. Conectar-se diretamente e/ou remotamente aos pontos de
acesso a serem gerenciados, inclusive via roteamento nivel 3 da
camada OSI;

7.21.23. Implementar varredura de RF continua, programada ou sob
demanda, com identificacdo de pontos de acesso ou clientes
irregulares;

7.21.24. Ajustar automaticamente a poténcia dos pontos de acesso
adjacentes, na ocorréncia de inoperancia de um ponto de acesso,
de modo a minimizar a falta de cobertura em area néo assistida;

7.21.25. Ajustar automaticamente os canais de modo a otimizar a
cobertura de rede e mudar as condicbes de RF baseado em
performance;

7.21.26. Detectar interferéncia e ajustar parametros de RF, evitando
problemas de cobertura e controle da propagacao indesejada de
RF;

7.21.27. Gerar alarmes das interferéncias detectadas;

7.21.28. Ajustar dinamicamente o nivel de poténcia e canal de radio

dos pontos de acesso, de modo a otimizar o tamanho da célula de
RF, garantindo a performance e escalabilidade;

7.21.29. Implementar padréo IEEE 802.11h;

7.21.30. Implementar, em conjunto com o ponto de acesso, QoS
com suporte a WMM,;

7.21.31. Possibilitar roaming com integridade de sessao, dando
suporte a aplicacbes em tempo real, tais como, VoOWLAN (Voice
over Wireless LAN) e streaming de video;

7.21.32. Implementar a agregagéo de links de forma que portas de
rede local possam ser agrupadas em um unico link l6gico;

7.21.33. Implementar padréo IEEE 802.1q;

7.21.34. Permitir a criacdo de pelo menos 256 (duzentos e
cinquenta e seis) VLANs simultaneas;

7.21.35. Suportar a criacdo, divulgacéo e utilizacdo de, no minimo,
128 (cento e vinte e oito) SSIDs simultaneos;

7.21.36. Implementar padrao IEEE 802.1p;

7.21.37. Possibilitar a configuracdo de rotas estaticas;

7.21.38. Implementar DHCP relay;

7.21.39. Implementar servidor DHCP;

7.21.40. Suportar os protocolos IPv4 e IPv6 simultaneamente;

7.21.41. Implementar os protocolos NTP ou SNTP;

7.21.42. Permitir, em conjunto com a ferramenta de gerenciamento,

a atualizacdo remota do sistema operacional e dos arquivos de
configuracédo utilizados no equipamento;

LG Praca Nirson Carneiro Lobo - N° 34 - Centro — CEP: 72800-060
(61) 3906-3080 / 3906-3091 — CNPJ:01.169.416/0001-09



PREFEITURA __

JLUZIANIA

UM ROVO TEMPO COM RESPEITO E TRABALHO

7.21.43. Permitir a configuracdo e gerenciamento por meio de
browser padr&o, com suporte ao protocolo HTTPS;

7.21.44. Possuir porta de console para gerenciamento e
configuracéo via linha de comando CLI;

7.21.45. Permitir gerenciamento seguro via SSHv2;

7.21.46. Permitir o armazenamento de sua configuragdo em

memoria nao volatil, podendo, numa queda e posterior
restabelecimento da alimentacéo, voltar a operagdo normalmente
na mesma configuracdo anterior a queda de alimentacéao;

7.21.47. Permitir a gravacdo de eventos por meio do protocolo
syslog;
7.21.48. Implementar padrbes abertos de geréncia de rede

SNMPv2c e SNMPv3, incluindo a geracao de traps;
7.21.49. Possuir suporte a MIB 11;

7.21.50. Implementar a MIB privativa que forneca informacdes
relativas ao funcionamento do equipamento;

7.21.51. Possuir descricdo completa da MIB implementada no
equipamento, inclusive a extensao privativa,

7.21.52. Possibilitar a obtencdo via SNMP de informacbes de
utilizacdo da CPU, memodria e portas.

7.21.53. Implementar mecanismos para deteccdo, localizacdo e
bloqueio de pontos de acesso nao autorizados (rogues);

7.21.54. Possuir capacidade de detectar simulacdo (spoofing) de
enderecos MAC de pontos de acesso do sistema;

7.21.55. Implementar listas de controle de acesso, com base em
enderecos de origem e destino, redes de origem e destino e portas
TCP e UDP de origem e destino;

7.21.56. Implementar filtros de acesso baseados em protocolos e
em enderecos MAC;

7.21.57. Implementar filtros de acesso baseados em protocolos e
em enderecos IP;

7.21.58. Implementar IEEE 802.1x, para autenticacdo de clientes
wireless, com pelo menos os seguintes métodos EAP: PEAP-
MSCHAPV2 e EAP-TLS;

7.21.59. Permitir a utilizacdo de Radius Server ou Microsoft AD que
suporte os metodos EAP citados no subitem anterior;

7.21.60. Implementar associacdo dindmica de usuério a VLAN, com
base nos parametros de autenticacao;

7.21.61. Balancear automaticamente a carga de usuarios através de
multiplos pontos de acesso, para melhorar o desempenho, quando
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uma grande quantidade de usuarios estiver associada aos pontos

de acesso;

7.21.62. Implementar associacdo dinamica de ACL e de QoS por
SSID, VLAN ou usuario, com base nos parametros de autenticacao;

7.21.63. Permitir a limitacdo de banda por SSID ou usuério;

7.21.64. Permitir que seja configurado um perfil para o qual sera
direcionado o usuario que nao consiga se autenticar (guest access);

7.21.65. E.68. Implementar tunelamento do trafego entre o
controlador WLAN e o0s respectivos pontos de acesso gerenciados;

7.21.66. Suportar a autenticacdo com geracao dinamica de chaves
criptograficas por sessao e por Usuario;

7.21.67. Implementar, em conjunto com o ponto de acesso, WEP,
chaves estaticas e dinamicas (40 bits e 128 bits);

7.21.68. Implementar, em conjunto com o ponto de acesso, WPA
com algoritmo de criptografia TKIP;

7.21.69. Implementar, em conjunto com o ponto de acesso, WPA2
com algoritmo de criptografia AES;

7.21.70. Conter mecanismos de Wireless Intrusion Protection
(WIPS) para redes 802.11;

7.21.71. Possuir todos os recursos e licencas necessarios para

prevenir no minimo o0s seguintes tipos de atagues como por
exemplo NetStumbler, Rogue APs, AP Spoofing, Windows Bridge,
Wireless Bridge, Broadcast Disassociation, Broadcast
Deauthentication e Client Flood Atack;

7.22. SOLUCAO DE GERENCIAMENTO DE IDENTIDADES PARA
REDE

7.22.1. A Solucdo de Captive Portal deve permitir 0 acesso a
Internet através de autenticacao prévia;

7.22.2. Para realizar o acesso, o0 software devera exigir que o
usuario insira seus dados pessoais. A autenticidade dos dados
informados devera ser feita através de cédigo enviado por SMS
para o usuario;

7.22.3. O Software devera permitir limitar a velocidade e o tempo
de navegacéo, exigindo novo login ap6s o tempo definido;

7.22.4. ApoOs o login, o Software devera permitir direcionar 0s
usuarios a URLs especificas a serem informadas pela
CONTRATANTE;

7.22.5. O software devera possuir interface de gestdo em nuvem,
permitindo gerenciar configuragbes, exibir graficos e emitir
relatorios;

7.22.6. Toda a base de dados da Solucdo de Captive Portal devera
ser armazenada em nuvem;

LG Praca Nirson Carneiro Lobo - N° 34 - Centro — CEP: 72800-060

(61) 3906-3080 / 3906-3091 — CNPJ:01.169.416/0001-09



PREFEITURA __

JLUZIANIA

UM ROVO TEMPO COM RESPEITO E TRABALHO

7.22.7. Deve ser capaz de exportar dados nos formatos .xml, .xIsx,
.Csv, .txt ou outro formato que possibilite trabalhar os dados;

7.22.8. A interface de geréncia deve permitir a criacdo de usuarios
administradores com permissdes de acesso customizadas.

7.22.9. A Solucdo de Captive Portal devera ser fornecida
licenciada para utilizagdo de 30.000 usuarios simultaneos;

7.22.10. Deve estar em conformidade com o Caodigo Civil da Internet
e a Lei Geral de Protecao de Dados (LGPD);

7.22.11. Deve ser compativel com a Controladora Wireless e
Access Points fornecidos neste certame;

7.22.12. Deve ser disponibilizado Dashboard dindmico e acessivel
pela WEB,;

7.22.13. Deve possuir recurso de mapa de calor, exibindo de forma
dindmica em mapa interativo os Access Points e a representacéo
da quantidade de dispositivos conectados em cada um deles;

7.22.14. Deve armazenar estatisticas dos usuarios que usam a
plataforma, coletando no minimo aos seguintes dados: idade do
usuario, género, escolaridade, localizacdo e frequéncia de uso da
rede;

7.22.15. A solucdo deve utilizar as estatisticas coletadas para
personalizar a navegacdo do usuario além de enriquecer o perfil do
usuario a medida que mais acessos sao feitos;

7.22.16. A solucdo também deve personalizar a navegacdo de
acordo com o local de instalagdo do Access Point;

7.22.17. A solucéo deve permitir o envio de campanhas e pesquisas
de forma global ou direcionada para o0s usuarios que se
conectarem;

7.22.18. Deve permitir integracdo com bases de dados externas e
possibilitar personalizar a navegacdo de acordo com os dados
importados;

7.23. PONTO DE ACESSO SEM FIO PARA USO INTERNO
7.23.1. Com o objetivo de garantir a compatibilidade entre os

equipamentos e softwares fornecidos, unificar o gerenciamento,
suporte e manutencdo, além de preservar 0s investimentos em
capacitacdo profissional, é exigido que 0s equipamentos que
compdem a solucdo de redes deverdo ser do mesmo fabricante,
sendo eles Switches de Distribuicdo e Acesso, Solugdo de
Gerenciamento de Dispositivos de Rede, Controladora para Rede
WiFi, Pontos de Acesso Sem Fio Externo e Interno;

7.23.2. Fornecimento de ponto de acesso WiFi interno, novo e sem
uso anterior. O modelo ofertado devera estar em linha de producéo;

7.23.3. Deve permitir o acesso dos dispositivos a rede através de
conexdo WIiFi e que suporte associagdo com uma controladora
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wireless em nuvem e/ou local utilizando protocolo de descoberta
gue opere nas camadas 2 e 3;

7.23.4. Deve suportar geréncia centralizada através de uma
controladora wireless capaz de realizar a gestdo dos pontos de
acesso e monitoramento de dispositivos conectados a rede;

7.23.5. Deve suportar gerenciamento remoto estando ou n&o
associado a controladora wireless;

7.23.6. Deve suportar conexbes de dispositivos wireless que
implementem os padrbes IEEE 802.11la/b/g/n/ac/ax de forma
simultanea,;

7.23.7. Deve possuir capacidade dual-band com radios 2.4GHz e
5GHz operando simultaneamente, além de permitir configuracdes
independentes para cada radio;

7.23.8. Deve possuir capacidade de monitorar, identificar e
proteger em tempo real a rede contra interferéncias e ameacas;
7.23.9. Deve suportar uma faixa minima de 512 (quinhentos e
doze) clientes wireless por radio simultaneamente;

7.23.10. Deve possuir no minimo 1 (uma) interface Ethernet padréo
100/1000Base-T com conector RJ-45;

7.23.11. Deve possuir acesso para gerenciamento local, no minimo

através do padrdao RJ45 Ethernet, ainda que esta seja a interface
utilizada para a conectividade com a rede;

7.23.12. Deve suportar alimentacdo elétrica através de PoE
conforme os padrdes 802.3af ou 802.3at;

7.23.13. Deve suportar a implementacdo de SSID em modo Bridge
Mode e Tunel, também conhecido como Local Switching,
respectivamente permitindo que todo o trafego seja comutado
localmente nas interfaces ethernets do access points e do gateway
ou encaminhado para a controladora wireless;

7.23.14. Deve suportar o encaminhamento do trafego de dados dos
clientes wireless através de tunel para um concentrador;

7.23.15. Deve suportar operacdo em modo Mesh;

7.23.16. Deve possuir poténcia de irradiacdo minima de 27dBm em
ambas as frequéncias;

7.23.17. Deve suportar, no minimo, operagcdo MIMO 2x2 com 2
fluxos espaciais permitindo data rates de até 1.2 Gbps em um unico
radio;

7.23.18. Deve suportar MU-MIMO com operagdes em downlink (DL)
e uplink (UL);

7.23.19. Deve suportar OFDMA com operagcdes em downlink (DL) e
uplink (UL);
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7.23.20. Deve suportar modulacdo de até 1024 QAM para os radios
que operam em 2.4 e 5GHz servindo clientes wireless 802.11ax;

7.23.21. Deve suportar recurso de Target Wake Time (TWT);

7.23.22. Deve suportar operacdo em 5GHz com canais de 20, 40 e
80MHz;

7.23.23. Deve possuir antenas internas, garantindo a poténcia com
ganho minimo de 4dBi em 2.4GHz e 5dBi em 5Ghz;

7.23.24. Em conjunto com a controladora wireless, deve possuir a
capacidade de otimizar o desempenho e a cobertura wireless (RF),
realizando automaticamente ajustes de poténcia, canais, frequéncia
e convergéncia de dispositivos moveis entre 0S access points;

7.23.25. Em conjunto com o controlador wireless, deve implementar
recursos que possibilitem a identificacdo de interferéncias
provenientes de equipamentos que operem nas frequéncias de
2.4GHz e 5GHz;

7.23.26. Deve suportar mecanismos para deteccdo de pontos de
acesso nao autorizados, também conhecidos como Rogue Aps;

7.23.27. Deve suportar no minimo 16 SSIDs com operacao
simultanea e configuracdes distintas de seguranca e rede;

7.23.28. Deve suportar os seguintes métodos de autenticacdo: WPA
(TKIP), WPA2 (AES) e WPA3;

7.23.29. Deve suportar o protocolo IEEE 802.1X com associacao
dindmica de VLANs para os usuarios com base nos atributos
fornecidos pelos servidores RADIUS;

7.23.30. Deve suportar os seguintes protocolos de autenticacéo
EAP: EAP-TLS, EAP-TTLS e PEAP;

7.23.31. Deve suportar RADIUS Change of Authorization (CoA);

7.23.32. Deve suportar o padrdao IEEE 802.11r para acelerar o
processo de roaming dos dispositivos através do recurso conhecido
como Fast Roaming;

7.23.33. Deve suportar o padrao IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifique rapidamente outros
pontos de acesso disponiveis em sua area e execute o roaming;

7.23.34. Deve suportar o padrao IEEE 802.11v para permitir que a
rede influencie as decisbes de roaming do cliente conectado
através do fornecimento de informagdes complementares, tal como
a carga de utilizacéo das frequéncias ou dos pontos de acesso que
estdo mais préoximos;

7.23.35. Deve suportar o padrdo IEEE 802.11¢;

7.23.36. O ponto de acesso deve permitir acesso administrativo a
sua interface CLI (linha de comando), a qual deve suportar recursos
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de diagnosticos e debug localmente, mesmo quando gerenciado via
controladora wireless;

7.23.37. Deve suportar consultas via ICMP ou outros protocolos de
monitoramento diretamente no ponto de acesso;

7.23.38. Deve possuir acessorios para fixacdo em paredes e tetos;

7.23.39. Deve ser capaz de operar em ambientes com temperaturas
entre 0 e 40° C;

7.23.40. Deve possuir suporte ao sistema antifurto do tipo

Kensington Security Lock ou similar;

7.23.41. Deve possuir no minimo 1 (um) indicador luminoso (LED)
com capacidade de informar status de conectividade das interfaces
fisicas e do estado operacional do ponto de acesso;

7.23.42. O ponto de acesso devera ser compativel e ser gerenciado
através do controlador wireless deste processo;

7.23.43. Quaisquer licencas e/ou softwares necessarios para plena
execucdo de todas as caracteristicas descritas neste documento
deverdo ser fornecidos para o pleno funcionamento desta solugéo
de acordo com o tempo de contrato;

7.23.44. Deve possuir certificado emitido pela Wi-Fi Alliance;
7.23.45. Equipamento homologado pela ANATEL;
7.24. PONTO DE ACESSO SEM FIO PARA USO EXTERNO

7.24.1. Os pontos de acesso externos deverdo ser instalados em
espacos publicos para atendimento em locais a serem definidos em
conjunto entre CONTRATANTE e CONTRATADA,

7.24.2. Com o objetivo de garantir a compatibilidade entre os
equipamentos e softwares fornecidos, unificar o gerenciamento,
suporte e manutencdo, além de preservar 0s investimentos em
capacitacdo profissional, é exigido que 0s equipamentos que
compdem a solucdo de redes deverdo ser do mesmo fabricante,
sendo eles switches de distribuicdo e acesso, solucdo de
gerenciamento de dispositivos de rede, controladora para rede wifi,
pontos de acesso sem fio externo e interno;

7.24.3. Fornecimento de ponto de acesso WiFi externo, novo e
sem uso anterior. O modelo ofertado devera estar em linha de
producéao;

7.24.4. Permitir o acesso dos dispositivos a rede atraves de
conexdo WIiFi e que suporte associagdo com uma controladora
wireless em nuvem e/ou local utilizando protocolo de descoberta
gue opere nas camadas 2 e 3;

7.24.5. Deve suportar geréncia centralizada através de uma
controladora wireless capaz de realizar a gestdo dos pontos de
acesso e monitoramento de dispositivos conectados a rede;

LG Praca Nirson Carneiro Lobo - N° 34 - Centro — CEP: 72800-060
(61) 3906-3080 / 3906-3091 — CNPJ:01.169.416/0001-09



PREFEITURA __

JLUZIANIA

UM ROVO TEMPO COM RESPEITO E TRABALHO

7.24.6. Deve suportar gerenciamento remoto estando ou nao
associado a controladora wireless;

7.24.7. Deve suportar conexfes de dispositivos wireless que
implementem os padrbes |IEEE 802.11a/b/g/n/ac/ax de forma
simultanea;

7.24.8. Deve possuir capacidade dual-band com radios 2.4GHz e
5GHz operando simultaneamente, além de permitir configuracdes
independentes para cada radio;

7.24.9. Deve possuir no minimo 4 (quatro) antenas externas de no
minimo 10bBi, fornecidas juntamente com o AP e de mesmo
fabricante;

7.24.10. Deve possuir capacidade de monitorar, identificar e
proteger em tempo real a rede contra interferéncias e ameacas;

7.24.11. Deve ter, no minimo, grau de protecdo IP68, com
capacidade de operacédo de 0% a 100% de humidade;

7.24.12. Deve suportar uma faixa minima de 512 (quinhentos e
doze) clientes wireless por radio simultaneamente;

7.24.13. Deve possuir no minimo 1 (uma) interface Ethernet padréo
100/1000Base-T com conector RJ-45;

7.24.14. Deve possuir acesso para gerenciamento local, no minimo
através do padrdao RJ45 Ethernet, ainda que esta seja a interface
utilizada para a conectividade com a rede;

7.24.15. Deve suportar alimentacdo elétrica através de PoE
conforme os padrdes 802.3af ou 802.3at;

7.24.16. Deve suportar a implementacdo de SSID em modo Bridge
Mode e Tunel, também conhecido como Local Switching,
respectivamente permitindo que todo o trafego seja comutado
localmente nas interfaces ethernets do access points e do gateway
ou encaminhado para a controladora wireless;

7.24.17. Deve suportar o encaminhamento do trafego de dados dos
clientes wireless através de tunel para um concentrador;

7.24.18. Deve suportar operagdo em modo Mesh;

7.24.19. Deve possuir poténcia de irradiacdo minima de 30dBm em
ambas as frequéncias;

7.24.20. Deve suportar, no minimo, operagcdo MIMO 2x2 com 2
fluxos espaciais permitindo data rates de até 1.15 Gbps em um
anico radio;

7.24.21. Deve suportar MU-MIMO com operac¢des em downlink (DL)
e uplink (UL);

7.24.22. Deve suportar OFDMA com operagcdes em downlink (DL) e
uplink (UL);
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7.24.23. Deve suportar modulacdo de até 1024 QAM para os radios
gue operam em 2.4 e 5GHz servindo clientes wireless 802.11ax;

7.24.24. Deve suportar recurso de Target Wake Time (TWT);

7.24.25. Deve suportar operagdo em 5GHz com canais de 20, 40,
80 e 160MHz;

7.24.26. Deve possuir antenas externas, garantindo a poténcia com
ganho minimo de 8dBi em 2.4GHz e 8dBi em 5Ghz;

7.24.27. Em conjunto com a controladora wireless, deve possuir a
capacidade de otimizar o desempenho e a cobertura wireless (RF),
realizando automaticamente ajustes de poténcia, canais, frequéncia
e convergéncia de dispositivos moveis entre 0S access points;

7.24.28. Em conjunto com o controlador wireless, deve implementar
recursos que possibilitem a identificacdo de interferéncias
provenientes de equipamentos que operem nas frequéncias de
2.4GHz e 5GHz;

7.24.29. Deve suportar mecanismos para deteccdo de pontos de
acesso nao autorizados, também conhecidos como Rogue Aps;

7.24.30. Deve suportar no minimo 16 SSIDs com operagcédo
simultanea e configuracdes distintas de seguranca e rede;

7.24.31. Deve suportar os seguintes métodos de autenticacdo: WPA
(TKIP), WPA2 (AES) e WPA3;

7.24.32. Deve suportar o protocolo IEEE 802.1X com associagéo
dindmica de VLANs para os usuarios com base nos atributos
fornecidos pelos servidores RADIUS;

7.24.33. Deve suportar os seguintes protocolos de autenticacéo
EAP: EAP-TLS, EAP-TTLS e PEAP;

7.24.34. Deve suportar RADIUS Change of Authorization (CoA);

7.24.35. Deve suportar o padrdao IEEE 802.11r para acelerar o
processo de roaming dos dispositivos através do recurso conhecido
como Fast Roaming;

7.24.36. Deve suportar o padrao IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifique rapidamente outros
pontos de acesso disponiveis em sua area e execute o roaming;

7.24.37. Deve suportar o padrao IEEE 802.11v para permitir que a
rede influencie as decisbes de roaming do cliente conectado
através do fornecimento de informagdes complementares, tal como
a carga de utilizacdo das frequéncias ou dos pontos de acesso que
estdo mais préoximos;

7.24.38. Deve suportar o padrdo IEEE 802.11¢;

7.24.39. O ponto de acesso deve permitir acesso administrativo a
sua interface CLI (linha de comando), a qual deve suportar recursos
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de diagnosticos e debug localmente, mesmo quando gerenciado via
controladora wireless;

7.24.40. Deve suportar consultas via ICMP ou outros protocolos de
monitoramento diretamente no ponto de acesso;

7.24.41. Deve possuir acessorios para fixacdo em paredes e tetos;

7.24.42. Deve ser capaz de operar em ambientes com temperaturas
entre -40°C a +85°C;

7.24.43. Deve possuir suporte ao sistema antifurto do tipo

Kensington Security Lock ou similar;

7.24.44. Deve possuir no minimo 1 (um) indicador luminoso (LED)
com capacidade de informar status de conectividade das interfaces
fisicas e do estado operacional do ponto de acesso;

7.24.45. O ponto de acesso devera ser compativel e ser gerenciado
através do controlador wireless deste processo;

7.24.46. Quaisquer licencas e/ou softwares necessarios para plena
execucdo de todas as caracteristicas descritas neste documento
deverdo ser fornecidos para o pleno funcionamento desta solucéo
de acordo com o tempo de contrato;

7.24.47. Deve possuir certificado emitido pela Wi-Fi Alliance;
ENLACE OPTICO MONOMODO 48 FO — BACKBONE OPTICO
7.25.1. Os cabos opticos de 48 FOs serdo implantados no

Backbone ou Anel Optico utilizados na Camada Central de forma a
prover conexao entre os pontos de convergéncia com velocidade de
até 10 Gbps conforme projeto basico;

7.25.2. Visando atender aos requisitos de redundéncia e
disponibilidade do anel 6ptico, sera implantado um anel secundario
divisor, que fara a conexao redundante do caminho tracado fazendo
conexdo de contingéncia na sala de Data Center, conforme
especificado no projeto basico;

7.25.3. A implantagdo do enlace Optico consiste no fornecimento
de materiais e execucdo de servicos de infraestrutura de rede de
fibra Optica, lancamento dos cabos Opticos , fusdes, certificacdes e
a construcdo de infraestrutura fisica necesséaria a implantacéo,
incluindo o fornecimento e instalacdo de materiais de infraestrutura
utilizados na sustentagdo, ancoragem e suporte dos cabos tais
como: fitas de aco inox, suportes, isoladores, parafusos,
bracadeiras BAP, conjunto de ancoragem, grampos de suspenséo e
quaisquer outros materiais que se facam necessarios a instalacao e
certificacdo de fibras Opticas. O Backbone ou anel Optico
representa a Camada Central da Rede de Comunica¢ado. Todos 0s
materiais Opticos necessarios a interligacdo do Backbone de Fibra
optica deverdo ser fornecidos. Tais como: corddes oOpticos,
extensdes Opticas, Distribuidores internos O6pticos, Caixas de
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Emenda, conectores e demais itens imprescindiveis ao
funcionamento da solugéo;

7.25.4. Os materiais que compde a solucdo optica devem possuir
0S seguintes requisitos minimos:
7.25.5. CABO OPTICO DE 48 FIBRAS
7.25.5.'1. ENLACE OPTICO MONOMODO 48 FO — BACKBONE
OPTICO

7.25.5.1.1. Os cabos opticos de 48 FO serdo implantados no
backbone ou anel optico utilizados na camada central de
forma a prover conexao entre os pontos de convergéncia
com velocidade de até 10 gbps, conforme projeto basico;

7.25.5.1.2. Visando atender aos requisitos de redundancia e
disponibilidade do anel Optico, sera implantado um anel
secundério divisor, que fara a conexdo redundante do
caminho tracado fazendo conexdo de contingéncia no
Data Center, conforme especificado no projeto basico.

7.255.1.3. A implantacdo do enlace Optico consiste no
fornecimento de materiais e execucdo de servigos de
infraestrutura de rede de fibra Optica, lancamento dos
cabos oOpticos , fusbes, certificagcbes e a construcdo de
infraestrutura fisica necessaria a implantacao, incluindo o
fornecimento e instalagdo de materiais de infraestrutura
utilizados na sustentacdo, ancoragem e suporte dos cabos
tais como: fitas de acgo inox, suportes, isoladores,
parafusos, bracadeiras BAP, conjunto de ancoragem,
grampos de suspensdo e quaisquer outros materiais que
se facam necessarios a instalacédo e certificacdo de fibras
6pticas. O Backbone ou anel Optico representa a Camada
Central da Rede de Comunicacdo. Todos os materiais
Opticos necessarios a interligacdo do Backbone de Fibra
Optica deverédo ser fornecidos. Tais como: corddes 6pticos,
extensdes oOpticas, Distribuidores internos Opticos, Caixas
de Emenda, conectores e demais itens imprescindiveis ao
funcionamento da solucéo.

7.25.5.1.4. O Enlace Optico Monomodo 48 FO — Backbone
optico sera precificado pela unidade de metro instalado;

7.25.5.1.5. Os materiais que compde a solucdo Optica devem
possuir 0s seguintes requisitos minimos:

7.25.5.1.6. Cabo 6ptico Monomodo Autossustentado

7.25.5.1.7. Cabo Optico autossustentado recomendado para
sistemas de cabeamento estruturado para trafego de voz,
dados e imagens, utilizado na Camada Central da Rede
de Comunicacdo em Backbone Optico entre prédios, que
exijam interligagbes Opticas externas. Instalacdes aéreas
externas, com langcamento direto entre postes para vaos
maximos de até 200m, que n&o requerem O uso de
cordoalhas;
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7.25.5.1.8. Caracteristicas Técnicas:

7.25.5.1.9. Este cabo éptico adotado para uso externo devera
ser composto por fibras Oopticas do tipo monomodo,
revestidas em acrilato, e protegidas por uma unidade
basica (tubo loose) que garantiram resisténcia a
penetracédo de umidade;

7.25.5.1.10. Deve possuir dois elementos de fibra reforcada
plastica (FRP) para suporte mecéanico (resisténcia a
tracdo) e cobertos por uma capa externa em material
termoplastico que protege o cabo contra a acdo dos raios
uv,

7.25.5.1.11. Devera possuir capa externar resistente a acao solar
(protecéo UV);

7.25.5.1.12. Quantidade de Fibras: 48 fibras;

7.25.5.1.13. Devera ser apresentada Certificacdo Anatel,

7.25.5.1.14. Apresentar atenuacdo maxima de:

7.25.5.1.14.1. 0,37 db/km em 1310 nm;
7.25.5.1.14.2. 0,23 db/km em 1550 nm;

7.25.5.1.15. Temperatura de operacdo de -10 a 65 graus,
comprovada atraves de teste ciclo térmico;

7.25.5.1.16. Permitir instalacbes aéreas entre postes com vaos
livres de até 200 m sem cordoalha de aco;

7.25.5.1.17. Possuir impresso na capa externa nome do
fabricante, marca do produto, lote e ano de fabricacao,
metragem linear do cabo;

7.25.5.1.18. Demais caracteristicas de acordo com a norma
ABNT NBR 14160;

7.25.6. OLT (Optical Line Network)

7.25.6.1. A olt deve possuir no minimo oito interfaces gpon;

7.25.6.2. Seis interfaces giga bit ethernet baseadas em sfp;

7.25.6.3. Duas portas combo elétricas de 10/100/2000 mbps;

7.25.6.4. Duas interfaces oticas de 10gige baseadas em xfp;

7.25.6.5. Uma interface rs-232 para console;

7.25.6.6. Uma interface 10/100/1000 para saida de gerenciamento
de banda;

7.25.6.7. Ao total sdo 512 usuarios concentrados em uma olt de 2 u
de rack;

7.25.6.8. Switching fabric: 132 gbps;

7.25.6.9. Deve ser fornecida completa com 08 (oito) transceivers

gpon;

7.25.6.10. Deve ser fornecido em conjunto com a olt duas
interfaces oticas de 10gige baseadas em xfp;

7.25.6.11. Deve possuir fonte de alimentacdo hot swap, inclusa
uma fonte redundante;

7.25.6.12. Capacidades layer 2:

7.25.6.12.1. IEEE 802.3ac - vlan tagging;
7.25.6.12.2. IEEE 802.1s — multiple spanning tree;
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7.25.6.12.3.
7.25.6.12.4.
7.25.6.12.5.
7.25.6.12.6.
7.25.6.12.7.
7.25.6.12.8.
level,
7.25.6.12.9.
7.25.6.12.10.
7.25.6.12.11.
7.25.6.12.12.

IEEE 802.1w — rapid spanning tree;

IEEE 802.1d — spanning tree

IEEE 802.1q — virtual lans with port based vlans;

Até 4096 vlans;

IEEE 802.1v — protocol based vlans;

IEEE 802.1p — prioritization of traffic at the data-link

IEEE 802.3x — flow control;
Q-in-g support;
Port mirroring. Switched port analyzer (span);
Port mirroring. Remote switched port analyzer

(rspan);

7.25.6.12.13.
7.25.6.12.14.
7.25.6.12.15.

Storm control;
Broadcast storm filtering;
Marcacdo de trafego: vlan, ip, dscp, cos,

ethernet, etc;

7.25.6.12.16. Multicast storm filtering;
7.25.6.12.17. Ip address filtering;
7.25.6.12.18. DIf (destination lookup failure) storm
protection;
7.25.6.12.19. Rate limiting (in/out);
7.25.6.12.20. Mac static filter;
7.25.6.12.21. Mac address anti-spoofing;
7.25.6.12.22. Ip address anti-spoofing;
7.25.6.12.23. Ethernet access list;
7.25.6.12.24. Ip access list;
7.25.6.12.25. Bpdu“s filtering;
7.25.6.12.26. Mac freezing;
7.25.6.12.27. Protecédo contra mac flooding;
7.25.6.12.28. Jumbo frames support up to 16.374 bytes;
7.25.6.12.29. Radius/tacacs+;
7.25.6.12.30. Access control list 12 (acls support);
7.25.6.12.31. 8/16 k mac table;
7.25.6.12.32. Eaps (v1.0);
7.25.6.12.33. Verificacdo de poténcia onu remotamente via
OLT;

7.25.6.12.34. AGING TIME;

7.25.6.13. Capacidades Layer 3:
7.25.6.13.1. RFC 1058 - RIP v1;
7.25.6.13.2. RFC 2453 - RIP v2;
7.25.6.13.3. RFC 2328 - OSPF v2;
7.25.6.13.4. RFC 791 - Ipv4;
7.25.6.13.5. DHCP e DHCP option 82/60;
7.25.6.13.6. IP estético;
7.25.6.13.7. QOS;
7.25.6.13.8. Até 8 CoS por porta;
7.25.6.13.9. 802.1P VLAN;
7.25.6.13.10. IPv4 TOS priority;
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7.25.6.13.11. Taxa de Entrada e Saida com shaping;
7.25.6.13.12. Alocacéo dinamica de banda;
7.25.6.13.13. Filtering (L3/L4 Access Lists);
7.25.6.13.14. IP Classification;
7.25.6.13.15. RFC 2474 - DiffServ Definition;
7.25.6.13.16. RFC 2475 - DiffServ Architecture;
7.25.6.13.17. RFC 2597 - Assured Forwarding PHB,;
7.25.6.13.18. RFC 3246 - An Expedited Forwarding PHB;
7.25.6.13.19. RFC 3260 - New Terminology and
Clarifications for DiffServ;
7.25.6.14. Capacidades de Geréncia:

7.25.6.14.1. Telnet;
7.25.6.14.2. SSH v2;

7.25.6.15. FTP

7.25.6.15.1. SNMP;
7.25.6.15.2. SP + WRR,;

7.25.7. Distribuidor Interno Optico

7.25.7.1. Equipamento utilizado para concentracdo, acomodacao,
distribuicao e fuséo de fibras opticas;

7.25.7.2. Deve permitir a instalacdo em racks padréao 19” ou 23”;

7.25.7.3. Permitir acomodacéo de até 48 fibras em apenas 1u;

7.25.7.4. Permitir a entrada de cabos pela parte traseira ou lateral;

7.25.7.5. Pintura epOxi de alta resisténcia a riscos;

7.25.7.6. Com 4 bandejas internas para acomodacéo de até 12 fibras
por bandeja;

7.25.7.7. Possuir capacidade para 48 fibras em 1u com conectores
LC ou 36 em SC;

7.25.7.8. Corpo do produto aco SAE 1020;

7.25.7.9. Devera ter a funcdo de acomodar e proteger as emendas
de transicéo entre o cabo 6ptico e as extensdes Gticas;

7.25.7.10. Ser compativel com os adaptadores oOpticos ST, SC
e LC,
7.25.7.11. Ser fornecido com bandejas de acomodacdo de

emendas em material plastico e todos o0s acessorios
necessarios para a realizacédo de fuséo;

7.25.7.12. Deve possuir gaveta deslizante para facilitar a
manutencao e a instalacdo, e trabalhos posteriores sem retira-
los do rack;

7.25.8. Caixas de Emenda

7.25.8.1. Utilizada com a funcéo principal de proteger as emendas
Opticas para transi¢ao e derivacdo entre cabos 0ptico;

7.25.8.2. Deve possuir ao menos 04 (quatro) entradas de cabos;

7.25.8.3. Deve ser construida em material termoplastico composta
por base, cupula, abracadeiras de fechamento e bandejas de
acomodacéo das emendas;

7.25.8.4. Deve suportar a fixacdo aérea,;
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7.25.8.5. Deve possuir grau de protecdo minima 168;
7.25.8.6. Deve possuir homologagdo ANATEL,;
7.25.8.7. Deve possuir peso maximo de 5 kg;

7.25.9. Servico de Instalagio - O Backbone Optico deve ser
fornecido instalado e configurado, entregue operacional conforme
exigéncias técnicas minimas para instalacao:

7.25.9.1. A instalacéo e configuracdo do Backbone Optico devera ser
executada por técnicos devidamente capacitados pela
fabricante dos materiais e equipamentos, a comprovacao de
certificagéo técnica sera exigida no momento de assinatura do
contrato;

7.25.9.2. A instalacdo e configuracdo dos materiais e equipamentos
deve prever a implantacdo em todos 0s cenarios possiveis.
Para isto se faz necessario a vistoria técnica facultativa,
eximindo a CONTRATANTE de custos adicionais posteriores;

7.25.9.3. As atividades de planejamento, projeto e instalagdo do
Backbone Optico compreendem:

7.25.9.4. Lancamento dos Cabos Opticos em postes urbanos;

7.25.9.5. Instalacdo de todos os materiais (caixas de emenda,
corddes Opticos, extensdes Opticas, Distribuidores internos
Opticos, rosetas Opticas, conectores e demais itens
imprescindiveis ao funcionamento da solu¢éo) e acessorios;

7.25.9.6. FusOes, identificacdo e certificacdo de todos os enlaces
instalados;

7.25.9.7. Instalacao fisica, configuracdo e ativacdo das OLTS;

7.25.9.8. Para garantir a qualidade dos cabos e servigos executados,
a CONTRATADA devera executar e entregar os testes e
medicOes nas fibras 6ticas ap6s o lancamento, emendas, e
terminacdo dos cabos no DIO. Executar teste de enlace para
avaliar a integridade das fibras, se h& inverséo de fibras, fibras
quebradas ou fibras trincadas e a atenuacdo causada por
emendas, conectores e pela distancia;

7.25.9.9. Os links que forem diagnosticados com defeito deverao ser
corrigidos antes da assinatura do Termo de Recebimento. O
equipamento utilizado devera possuir certificado de calibracéo
dentro da validade, emitido por laboratério credenciado junto
ao INMETRO;

7.25.9.10. Devera prever a Integracdo deste componente aos
demais componentes da solucéo;

7.25.9.11. Deverda prever a ldentificagcéo fisica e documentacéo
técnica do material e/ ou equipamento, conforme layout
projetado da solucao;

7.25.9.12. Inclusdo dos dados de configuracdo de todos os
materiais/equipamentos na documentagdo AS-Built depois de
instalados;

7.25.9.13. Todos o0s servicos deverdo seguir e estar em
completo acordo com as normas e recomendacdes dos
organismos governamentais competentes, ainda que nao
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especificados neste termo, nas versdes vigentes quando da
apresentacao das propostas;
7.25.9.14. O valor cotado sera por metro instalado;

7.26. ENLACE OPTICO MONOMODO 6 FO — REDE DE DISTRIBUICAO

LG

7.26.1. A implantacdo do enlace Optico consiste no fornecimento

de materiais e execucdo de servicos de infraestrutura de rede de
fibra dptica, lancamento dos cabos Opticos , fusdes, certificacdes e
a construcdo de infraestrutura fisica necessaria a implantagéo,
incluindo o fornecimento e instalacdo de materiais de infraestrutura
utilizados na sustentagdo, ancoragem e suporte dos cabos tais
como: fitas de aco inox, suportes, isoladores, parafusos,
bracadeiras BAP, conjunto de ancoragem, grampos de suspenséo e
quaisquer outros materiais que se facam necessarios a instalacao e
certificacdo de fibras Opticas. Todos o0s materiais Opticos
necessarios a interligacdo do backbone de distribuicdo de fibra
Optica deverdo ser fornecidos. Tais como: Splitters Opticos,
Corddes opticos, Extensdes Opticas, Distribuidores internos opticos,
Caixas de Emenda, Caixas de Terminacg&o, conectores e demais
itens imprescindiveis ao funcionamento da solucao;

7.26.2. O Enlace Optico Monomodo 6 FO — Rede de distribuig&o

sera precificado pela unidade de metro instalado e sera formado
pelos materiais que compde a solugcdo Optica conforme requisitos
minimos:

7.26.2.1. Cabo 6ptico monomodo autossustentado:

7.26.2.2. Cabo Optico autossustentado recomendado para sistemas
de cabeamento estruturado para trafego de voz, dados e
imagens, utilizado na camada central da rede de comunicacéo
em backbone Optico entre prédios, que exijam interligacdes
Opticas externas. Instalacbes aéreas externas, com
lancamento direto entre postes para vaos maximos de até
200m, que nao requerem o uso de cordoalhas;

7.26.2.3. Caracteristicas Técnicas:

7.26.2.4. Este cabo Optico adotado para uso externo devera ser
composto por fibras épticas do tipo monomodo, revestidas em
acrilato, e protegidas por uma unidade basica (tubo loose) que
garantiram resisténcia a penetracao de umidade.

7.26.2.5. Deve possuir dois elementos de fibra reforcada plastica
(FRP) para suporte mecanico (resisténcia a tracdo) e cobertos
por uma capa externa em material termoplastico que protege o
cabo contra a acédo dos raios UV.

7.26.2.6. Devera possuir capa externar resistente a acdo solar
(protecao UV);

7.26.2.7. Quantidade de Fibras: 6 fibras;

7.26.2.8. Devera ser apresentada Certificacado Anatel,

7.26.2.9. Apresentar atenuacdo maxima de:

7.26.2.9.1. 0,37 db/km em 1310 nm;
7.26.2.9.2. 0,23 db/km em 1550 nm;
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7.26.2.10. Temperatura de operacdo de -10 a 65 graus,
comprovada através de teste ciclo térmico.

7.26.2.11. Permitir instalacbes aéreas entre postes com vaos
livres de até 200 m sem cordoalha de aco;

7.26.2.12. Possuir impresso na capa externa nome do
fabricante, marca do produto, lote e ano de fabricacéo,
metragem linear do cabo;

7.26.2.13. Demais caracteristicas de acordo com a norma
ABNT NBR 14160.
7.26.3. Splitter Optico

7.26.3.1. O Splitter Optico Balanceado € um componente passivo
responsavel pela divisdo do sinal optico em uma rede PON e
FTTx. Pode ser utilizado em ambiente interno ou externo
desde que alojado em caixa adequada. Possui uma entrada e
N saidas que variam de acordo com a necessidade de divisdo
do sinal, possuindo 2, 4, 8, 16, 32. Esta divisdo ocorre de
forma que todas as N saidas tenham a mesma poténcia Optica.

7.26.3.2. O splitter deve trabalhar nas trés janelas de comunicacao
padrdo (1310nm, 1490nm e 1550nm). Deve construido com
uma das tecnologias PLC (Planar lightwave circuit) ou FBT
(Fused Biconic Tapered). Deve utilizar fibora G.657A que
permite a instalacdo em bandejas;

7.26.3.3. Possuir perda de insercdo maxima de 3,7 dB, 7,3 dB, 10,5
dB, 13,7 dB e 17,1 dB para 1x2, 1x4, 1x8, 1x16 3 1x32
respectivamente;

7.26.3.4. Possuir uniformidade de 0,5 dB, 0,8 dB, 1dB, 1,3dBe 1,5
dB para 1x2, 1x4, 1x8, 1x16 3 1x32 respectivamente;

7.26.3.5. Possuir sensibilidade a polarizacao maxima ou PDL de 0,2
dB, 0,2 dB, 0,25 dB, 0,3 dB e 0,4 dB para 1x2, 1x4, 1x8, 1x16 3
1x32 respectivamente;

7.26.4. Caixas de Emenda

7.26.4.1. Utllizada com a funcéo principal de proteger as emendas
Opticas para transicao e derivacao entre cabos Optico;

7.26.4.2. Suas bandejas podem acomodar emendas, splitters e
fibras nuas;

7.26.4.3. Deve possuir ao menos 4 (quatro) entradas de cabos;

7.26.4.4. Deve ser construida em material termoplastico composta
por base, cupula, abracadeiras de fechamento e bandejas de
acomodacéo das emendas;

7.26.4.5. Deve suportar a fixacdo aérea,;

7.26.4.6. Deve possuir grau de protecdo minima 168;

7.26.4.7. Deve possuir homologagdo ANATEL;

7.26.4.8. Deve possuir peso maximo de 5 Kkg;

7.26.5. Caixas de Terminac&o Optica

7.26.5.1. Utilizada com a funcao principal de acomodar e proteger
emendas Opticas por fusdo entre o cabo de distribuicdo e os
drops de uma rede Optica de terminacao;
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7.26.5.2. Deve suportar no minimo 2 configuracfes: até 2 bandejas
de emenda com capacidade de até 16 fusdes cada, e ainda
uma bandeja de adaptadores com até 16 posicoes e
armazenamento de até dois splitters; OU 4 bandejas de
emenda;

7.26.5.3. Deve possibilitar o uso tanto de sistema de emendas como
de conectorizacao;

7.26.5.4. Fechamento e vedacéo da caixa por sistema mecanico;

7.26.5.5. Quantidade de cabos de entrada no minimo 2;

7.26.5.6. Deve possuir sistema de acomodagao, armazenamento,
encaminhamento e protecdo de fibras em ambiente separado
dos cabos drop;

7.26.5.7. Material do corpo do produto devera ser polipropileno com
protecdo UV;

7.26.5.8. Deve suportar no minimo 16 fusées;

7.26.5.9. Grau de protecéo IP 55;

7.26.5.10. Peso maximo 2 Kg;

7.26.6. Servigo de Instalacdo - O Backbone Optico de distribuicio
deve ser fornecido instalado e configurado, entregue operacional
conforme exigéncias técnicas minimas para instalacao:

7.26.6.1. A instalacdo e configuracdo do backbone Optico de
distribuicdo deverd ser executada por técnicos devidamente
capacitados pela fabricante dos materiais e equipamentos, a
comprovacgédo de certificac@o técnica sera exigida no momento
de assinatura do contrato;

7.26.6.2. A instalacdo e configuracdo dos materiais e equipamentos
deve prever a implantacdo em todos 0s cenarios possiveis.
Para isto se faz necessario a vistoria técnica facultativa,
eximindo a CONTRATANTE de custos adicionais posteriores;

7.26.6.3. As atividades de planejamento, projeto e instalacdo do
Backbone Optico compreendem:

7.26.6.4. Lancamento dos Cabos Opticos em postes urbanos;

7.26.6.5. Instalacdo de todos os materiais (caixas de terminacao
Optica, cordBes Opticos, extensdes Opticas, splitters,
conectores e demais itens imprescindiveis ao funcionamento
da solucéo) e acessorios;

7.26.6.6. FusOes, identificacdo e certificacdo de todos os enlaces
instalados;

7.26.6.7. Para garantir a qualidade dos cabos e servigos executados,
a CONTRATADA devera executar e entregar os testes e
medicbes nas fibras oticas ap0s o langcamento, emendas, e
terminacdo dos cabos nas Caixas de Terminacgdo Opticas.
Executar teste de enlace para avaliar a integridade das fibras,
se ha inversao de fibras, fibras quebradas ou fibras trincadas e
a atenuacdo causada por emendas, conectores e pela
distancia;

7.26.6.8. Os links que forem diagnosticados com defeito deverdo ser
corrigidos antes da assinatura do Termo de Recebimento. O
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equipamento utilizado devera possuir certificado de calibragcéo
dentro da validade, emitido por laboratério credenciado junto
ao INMETRO;

7.26.6.9. Devera prever a Integracdo deste componente aos demais
componentes da solucao;

7.26.6.10. Devera prever a ldentificagao fisica e documentacéo
técnica do material e/ ou equipamento, conforme layout
projetado da solucao;

7.26.6.11. Inclusdo dos dados de configuracdo de todos os
materiais/equipamentos na documentagdo AS-Built depois de
instalados;

7.26.6.12. Todos o0s servicos deverdo seguir e estar em
completo acordo com as normas e recomendacdes dos
organismos governamentais competentes, ainda que n&o
especificados neste termo, nas versdes vigentes quando da
apresentacao das propostas;

7.26.6.13. O valor cotado sera por metro instalado;

7.27. ENLACE OPTICO DROP 2 FO — REDE DE ACESSO

7.27.1. A implantacdo do enlace Optico consiste no fornecimento
de materiais e execucdo de servicos de infraestrutura de rede de
fibra dptica, lancamento dos cabos Opticos , fusdes, certificacdes e
a construcdo de infraestrutura fisica necessaria a implantagao,
incluindo o fornecimento e instalacdo de materiais de infraestrutura
utilizados na sustentacdo, ancoragem e suporte dos cabos tais
como: fitas de aco inox, suportes, isoladores, parafusos,
bracadeiras BAP, conjunto de ancoragem, grampos de suspenséo e
quaisquer outros materiais que se facam necessarios a instalacao e
certificacdo de fibras Opticas. O Backbone ou anel Optico
representa a Camada Central da Rede de Comunica¢do. Todos 0s
materiais 6pticos necessarios a interligacdo do Backbone de Fibra
Optica deveréo ser fornecidos. Tais como: Splitters Opticos, cordées
opticos, extensdes Opticas, Distribuidores internos épticos, Caixas
de Emenda, conectores e demais itens imprescindiveis ao
funcionamento da solugéo;

7.27.2. O Enlace Optico DROP 2 FO — Rede de acesso sera
precificado pela unidade de metro instalado com os seguintes
requisitos minimos:

7.27.2.1. Cabo optico DROP 02 FO

7.27.2.2. Cabo optico adequado para aplicacdes internas e externas
autossustentadas de acesso ao assinante tipo “drop”. Deve
possuir caracterisitcas de baixa sensibilidade a curvatura (BLI).
Permite instalagcdo autossustentado ou através de eletrodutos
ou eletrocalhas;

7.27.2.3. Possuir resisténcia a acao solar (protecéo UV);

7.27.2.4. Possuir fios de ago que atuam contra esforgos de tracao.

7.27.2.5. Raio minimo de curvatura na operagao 15 mm;

7.27.2.6. Carga maxima durante a instalacdo 660N;
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7.27.2.7. Coeficiente de atrito maximo 0,25;

7.27.2.8. Deve possuir caracteristicas ndo propagante a chamas
com grau de protecdo quanto a comportamento frente a chama
classe LSZH (Cabo com baixa emissao de fumaca e livre de
halogénios) e caracteristica de atrito reduzido;

7.27.2.9. Este cabo devera ser constituido por fiboras monomodo BLI
A/B (Bending Loss Insensitive);

7.27.2.10. Apresentar atenuagdo maxima de:

7.27.2.10.1. 0,37 dB/km em 1310 nm;
7.27.2.10.2. 0,23 dB/km em 1550 nm;

7.27.2.11. Ser adequado para instalacdo em vaos maximos de
80m;
7.27.2.12. Possuir impresso na capa externa nome do

fabricante, marca do produto, ano de fabricacdo, metragem
linear do cabo (em sistema de medida internacional Sl);
7.27.2.13. Apresentar Certificagdo Anatel;

7.27.3. ONU (Optical Unit Network)

7.27.3.1. Devera ser do mesmo fabricante (ou homologado entre
fabricantes) do equipamento OLT,;

7.27.3.2. A ONT deve possuir no minimo duas interface 10/100/1000
Base-T (RJ-45) em layer 2 e 1x interface optica GPON SC-
APC;

7.27.3.3. Velocidade de transmissdo: 2.5 Gbps downstream 1.25
Gbps upstream;

7.27.3.4. Comprimento de onda de transmissdo: 1310 nm;

7.27.3.5. Nivel de poténcia de transmissdo: Minima: 0.5 dBm
Maxima: 5.0 dBm;

7.27.3.6. Comprimento de onda de recepcdo: 1490 nm;
Sensibilidade: -27 dBm;

7.27.3.7. Camada fisica € compativel com a ITU-T G.984.2;

7.27.3.8. GPON OMCI é compativel com ITU-T G.984.4;

7.27.3.9. Suporta FEC;

7.27.3.10. Suporte a 128-bit de downstream AES com chave de
comutacao;

7.27.3.11. Suporte a até 8 T-CONTSs;

7.27.3.12. Suporte a até 256 GEM ports;

7.27.3.13. Suporte DBA Status Reporting;

7.27.3.14. Layer 2:

7.27.3.14.1. |IEEE 802.3ac - VLAN Tagging;

7.27.3.14.2. IEEE 802.1Q - Virtual LANS;

7.27.3.14.3. VLAN tagging/untagging;

7.27.3.14.4. VLAN trunking;

7.27.3.14.5. VLAN Stacking (QinQ) / Switching / Translate;
7.27.3.14.6. Suporta até 4095 VLANSs; 802.3n flow control;
7.27.3.14.7. Automatic MAC learning and aging;
7.27.3.14.8. Suporte para até 1.024 MAC address;

7.27.3.15. QoS
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7.27.3.15.1. 8 filas de prioridade por T-CONT;

7.27.3.15.2. Scheduling por rate limiting, 32 controladores de taxa
por T-CONT,;

7.27.3.15.3. Scheduling WRR, 32 controladores de taxa por T-
CONT;

7.27.3.16. Multicast:

7.27.3.16.1. Suporta IGMP v1/iN2/Vv3;
7.27.3.16.2. Suporta IGMP Snooping Protocol;
7.27.3.16.3. Suporta até 1k grupo de multcast;

7.27.3.17. Geréncia:

7.27.3.17.1. Suporte a gerenciamento via protocolo OMCI de
acordo com o padrao G.984.4;

7.27.3.17.2. SNMP v1/v2/v3via OLT;

7.27.3.17.3. Geréncia grafica;

7.27.3.17.4. Seguranca:

7.27.3.17.5. Suporte a 128-bit de downstream AES com chave de
comutacao;

7.27.4. Ponto de Terminag&o Optica:

7.27.4.1. Utllizada no cliente final de uso, acomoda e protege a
emenda por fusdo ou cabo conectorizado;

7.27.4.2. Permite fazer a transicdo entre o cabo externo e a extensao
Optica;

7.27.4.3. Dimens0fes reduzidas que permitem sua instalacdo indoor
em shafts (caixa de andar) , forro ou gessos;

7.27.4.4. Deve possuir entrada de um cabo de até 12,5mm,;

7.27.4.5. Compativel com conector de campo EZ (Flat e Circular);

7.27.4.6. Conectores SC;

7.27.4.7. Deve possuir acabamento refinado, isento de arestas,
cantos ou pontas que possam causar danos ao usuario ou aos
cabos e fibras;

7.27.4.8. Fornecida com todos 0s componentes necessarios para

fixacao;
7.27.4.9. Classe de flamabilidade UL94 V-0;
7.27.4.10. Pintura em acabamento plastico texturizado e
material do corpo termoplastico de alto impacto;
7.27.4.11. Grau de protecao IP 30;
7.27.5. Servico de Instalacéo - O Backbone Optico de distribuicdo

deve ser fornecido instalado e configurado, entregue operacional
conforme exigéncias técnicas minimas para instalagao:

7.27.5.1. A instalagdo e configuracdo do Backbone Optico Rede de
Acesso deverd ser executada por técnicos devidamente
capacitados pela fabricante dos materiais e equipamentos, a
comprovacéo de certificacdo técnica sera exigida no momento
de assinatura do contrato;

7.27.5.2. A instalacao e configuragdo dos materiais e equipamentos
deve prever a implantacdo em todos 0s cenarios possiveis.
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Para isto se faz necesséario a vistoria técnica facultativa,
eximindo a PREFEITURA MUNICIPAL FORMOSA/GO de
custos adicionais posteriores;

7.27.5.3. As atividades de planejamento, projeto e instalacdo do
Backbone Optico compreendem:

7.27.5.4. Lancamento dos Cabos Opticos em postes urbanos;

7.27.5.5. Instalacdo de todos os materiais (caixas de terminacéo
Optica, corddes Opticos, extensdes oOpticas, conectores e
demais itens imprescindiveis ao funcionamento da solucéo) e
acessorios;

7.27.5.6. FusOes, identificacdo e certificacdo de todos os enlaces
instalados;

7.27.5.7. Instalacdo, Configuracao e Ativacao da ONU;

7.27.5.8. Instalacdo dos pontos de terminacao 6ptica;

7.27.5.9. Para garantir a qualidade dos cabos e servi¢os executados,
a CONTRATADA deverd executar e entregar os testes e
medicdes nas fibras oéticas apds o lancamento, emendas, e
terminacdo dos cabos nas Caixas de Terminacdo Opticas.
Executar teste de enlace para avaliar a integridade das fibras,
se h& inversao de fibras, fibras quebradas ou fibras trincadas e
a atenuacdo causada por emendas, conectores e pela
distancia.

7.27.5.10. Os links que forem diagnosticados com defeito
deverdo ser corrigidos antes da assinatura do Termo de
Recebimento. O equipamento utilizado devera possuir
certificado de calibracdo dentro da validade, emitido por
laboratorio credenciado junto ao INMETRO;

7.27.5.11. Devera prever a Integracdo deste componente aos
demais componentes da solucao;
7.27.5.12. Devera prever a ldentificacao fisica e documentacao

técnica do material e/ ou equipamento, conforme layout
projetado da solucéao;

7.27.5.13. Inclusdo dos dados de configuracdo de todos os
materiais/equipamentos na documentagdo AS-Built depois de
instalados;

7.27.5.14. Todos o0s servicos deverdo seguir e estar em
completo acordo com as normas e recomendacdes dos
organismos governamentais competentes, ainda que nao
especificados neste termo, nas versdes vigentes quando da
apresentacao das propostas;

7.27.5.15. O valor cotado sera por metro instalado;

Luziania - GO, 30 de Maio de 2022

ELIAS CAVALCANTE DA ROCHA JUNIOR
Secretario Municipal de Administracéo
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ANEXO Il - ESPECIFICACAO DOS MATERIAIS

~ MARCA / VALOR VALOR
ITEM | QUANT | UNID GRUPO DESCRICAO MODELO UNITARIO | TOTAL
SOLUCAO DE DATA
11 ! UN CENTER MODULAR
ADEQUACAO DE SALA DE
12 15 MT2 DATA CENTER — 15MTS2
GRUPO 1 DATACENTER - -
INFRAESTRUTURA ADEQUACAO DE SALA DE
1.3 35 MT2 VIDEOMONITORAMENTO -
35 MTS2
GRUPO MOTOR GERADOR
14 1 UN JEKVA
SERVIDOR PARA
2.1 ! UN DATACENTER
GRUPO 2 -DATACENTER N
2.2 1 UN — SERVIDORES E ATIVOS | SWITCH DE DISTRIBUIGAO
DE REDE
2.3 56 UN SWITCH DE ACESSO
SERVIDOR DE
3.1 1 UN GERENCIAMENTO DE
VIDEO
SERVIDOR DE GRAVACAO
3.2 3 UN DE VIDEO
SOFTWARE DE
33 351 CANAIS GERENCIAMENTO DE
VIDEO (VMS)
LICENGA PARA LPR POR
34 20 UN CANAL DE CAMERA
CAMERA TIPO | — LPR PARA
35 20 UN CERCAMENTO VIRTUAL
CAMERA TIPO Il — BULLET
36 112 UN
GRUPO 3 - SOLUGAO DE | PARA USO EXTERNO
37 15 UN VIDEOMONITORAMENTO | CAMERA TIPO Il — SPEED
- INTELIGENTE DOME PARA USO EXTERNO
CAMERA TIPO IV — BULLET
38 224 UN PARA USO INTERNO
39 6 UN ESTAGAO DE OPERACAO
3.10 2 UN SOLUGAO DE VIDEOWALL
INSTALACAO DE PONTOS
31 296 UN DE REDE INTERNA
INSTALACAO DE POSTE
312 132 UN METALICO COM GABINETE
INSTALAGAO DE PONTOS
DE ENERGIA ELETRICA
313 132 UN PARA DISPOSITIVOS
EXTERNOS
CONTROLADORA PARA
4l ! UN REDE WIFI
. SOLUGAO DE
42 8.000 | SESSOES GERENCIAMENTO DE
GRUPO 4 - SOLUCAO IDENTIDADES PARA REDE
RUPO 2~ SOLUCHO DE 1'60NTO DE ACESSO SEM FIO
43 112 UN INCLUSAO DIGITAL Wi- | o0 1" is 5 INTERNO
FI PUBLICO
PONTO DE ACESSO SEM FIO
44 5 UN PARA USO EXTERNO
INSTALACAO DE PONTOS
45 112 UN DE REDE INTERNA
LG Praca Nirson Carneiro Lobo - N° 34 - Centro — CEP: 72800-060
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UN

4.7

15

UN

INSTALA(;AO DE POSTE
METALICO COM GABINETE

INSTALACAO DE PONTOS
DE ENERGIA ELETRICA
PARA DISPOSITIVOS
EXTERNOS

51

30.000

MT

5.2

60.000

GRUPO 5 - REDE OPTICA

ENLACE OPTICO
MONOMODO 48 FO -
BACKBONE OPTICO

ENLACE OPTICO

MT METROPOLITANA MONOMODO 06 FO — REDE
DE DISTRIBUICAO

ENLACE OPTICO DROP 02

22.000 MT FO — REDE DE ACESSO

Luziania - GO, 30 de Maio de 2022

ELIAS CAVALCANTE DA ROCHA JUNIOR
Secretéario Municipal de Administracao
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ANEXO IV - PLANILHA DE PARAMETRO DE PRECOS

M
A
R
C
Al VALOR
ITEM | QUANT | UNID GRUPO DESCRICAO | MEDIO VALeR O AL
M - ESTIMADO
o |UNITARIO
D
E
L
o)
SOLUCAO DE DATA R$
111 UN CENTER MODULAR 451.000,00 | R®  451.000,00
ADEQUACAO DE SALA RS
1.2 15 MT?2 DE DATA CENTER — R$ 251.550,00
eyl 16.770,00
GRUPO 1
DATACENTER - ADEQUACAO DE SALA
INFRAESTRUTURA DE RS
1.3 35 MT2 VIDEOMONITORAMENTO 4.625,00 R$ 161.875,00
-35 MTS2
GRUPO MOTOR R$
1.4 1 UN GERADOR 25KVA 248.000,00 R$ 248.000,00
SERVIDOR PARA R$
2.1 1 UN GRUPO 2 - DATACENTER 148.000,00 R$ 148.000,00
DATACENTER — SWITCH DE R$
2.2 1 UN SERVIDORES E DISTRIBUICAO 136.650,00 R$ 136.650,00
ATIVOS DE REDE RS
2.3 56 UN SWITCH DE ACESSO 30.150.00 R$  1.688.400,00
SERVIDOR DE RS
3.1 1 UN GERENCIAMENTO DE 23750.00 | R$ 73.750,00
VIDEO HO%
SERVIDOR DE R$
3.2 3 UN GRAVACAO DE VIDEO 267.000,00 RS 801.000,00
SOFTWARE DE RS
33| 351 | CANAIS GRUPO 3 - GERENCIAMENTO DE 591.10 R$ 207.476,10
VIDEOMONITORAM | | |CENCA PARA LPR POR R$
341 2 UN | ENTOINTELIGENTE | ~ cANAL DE CAMERA 204500 | 40.900,00
CAMERA TIPO | - LPR R$
35 20 UN PARA CERCAMENTO 2410000 | R® 482.000,00
VIRTUAL S
CAMERA TIPO Il — RS
36 | 112 UN BULLET PARA USO c33170 | R® 597.150,40
EXTERNO OO
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CAMERA TIPO Il - R$
3.7 15 UN SPEED DOME PARA USO 17 280 00 R$ 259.200,00
EXTERNO e
CAMERATIPO IV — RS
3.8 224 UN BULLET PARA USO 9 964.00 R$ 663.936,00
INTERNO R
x x R$
3.9 6 UN ESTACAO DE OPERACAO 74.071.00 R$ 444.426,00
SOLUCAO DE R$
3100 2 UN VIDEOWALL 23882200 | R®  477:644,00
INSTALACAO DE R$
3.11| 29 UN PONTOS DE REDE 3.662.00 R$  1.083.952,00
INTERNA e
INSTALAGCAO DE POSTE RS
312 132 UN METALICO COM 14.361.00 R$  1.895.652,00
GABINETE A
INSTALACAO DE
PONTOS DE ENERGIA R$
3.13| 132 UN ELETRICA PARA 7 156.40 R$ 944.644,80
DISPOSITIVOS B
EXTERNOS
CONTROLADORA PARA R$
4.1 ! UN REDE WIFI 445.400,00 RS 445.400,00
SOLUCAO DE
~ GERENCIAMENTO DE R$
4.2 | 8.000 |SESSOES |DENTIDADES PARA 38,15 R$ 305.200,00
REDE
PONTO DE ACESSO SEM R$
4.3 112 UN FIO PARA USO INTERNO 11.111,70 R$ 124451040
GRUPO 4 - PONTO DE ACESSO SEM R$
44 15 UN SOLUCAO DE FIO PARA USO EXTERNO 29.944,70 RS 449.170,50
INCLUSAO DIGITAL |NSTALACAO DE
WI-FI PUBLICO R$
45 112 UN PONTOS DE REDE 370400 | RS 414.848,00
INTERNA e
INSTALAGAO DE POSTE RS
4.6 15 UN METALICO COM 2013200 | RS 301.980,00
GABINETE e
INSTALACAO DE
PONTOS DE ENERGIA RS
4.7 15 UN ELETRICA PARA 8.416.00 R$ 126.240,00
DISPOSITIVOS o
EXTERNOS
GRUPO 5 - REDE ENLACE OPTICO RS
5.1 | 30.000 MT OPTICA MONOMODO 48 FO — 42 80 R$  1.284.000,00
METROPOLITANA BACKBONE OPTICO :
LG Praca Nirson Carneiro Lobo - N° 34 - Centro — CEP: 72800-060
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ENLACE OPTICO RS

5.2 | 60.000 MT MONOMODO 06 FO — 19 40 R$ 1.164.000,00
REDE DE DISTRIBUICAO ’

ENLACE OPTICO DROP 02 R$
5.3 | 22.000 MT FO - REDE DE ACESSO 38,25 R$ 841.500,00

TOTAL
ESTIMADO R$ 17.634.055,20

Luziania - GO, 22 de Junho de 2022
ELIAS CAVALCANTE DA ROCHA JUNIOR
Secretario Municipal de Administracao
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VALOR

ITEM DESCRICAO* TOTAL | % % % % % %
ITEM 7.1.: SOLUCAO DE DATA
11 CENTER MODULAR 85% | 15% 100%
L ITEM 7.2.: ADEQUACAO DE 100% 100%

SALA DE DATA CENTER

ITEM 7.3.: ADEQUAGAO DE
1.3 SALA DE 100% 100%
VIDEOMONITORAMENTO

ITEM 7.4.: GRUPO MOTOR-
L4 GERADOR 25KVA 100% 100%

R$ R$ R$ R$ R$ R$ R$

DATA CENTER - SERVIDORES E ATIVOS MES MES MES

DE REDE 1 2 3
ITEM DESCRICAO* \1%':&5 % | % | % | % | % | %
21 Do 102 SERVIDOR PARA 85% | 15% 100%
2.2 :JTE\T/IF;'BGGS/IRVCII CH DE 85% | 15% 100%
2.3 oL L L SWITCHDE 85% | 15% 100%
R$ R$ R$ R$ R$ R$ R$

SOLUCAO DE VIDEO MONITORAMENTO MES MES MES

INTELIGENTE T S g
ITEM DESCRICAO* \1%':&5 % | % | % | % | % | %
ITEM 7.8: SERVIDOR DE
3.1 GERENCIAMENTO DE VIDEO 85% | 15% 100%
ITEM 7.9.: SERVIDOR DE . . ;
32 GRAVACAO DE VIDEO 85% | 15% 100%
ITEM 7.10.: SOFTWARE DE
3.3 GERENCIAMENTO DE VIDEO 100% 100%
(VMS)
ITEM 7.11.: LICENCA PARA
3.4 LPR POR CANAL DE CAMERA 100% 100%
LG Praca Nirson Carneiro Lobo - N° 34 - Centro — CEP: 72800-060
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ITEM 7.12.: CAMERA TIPO | —
35 LPR PARA CERCAMENTO 85% | 15% 100%
VIRTUAL

ITEM 7.13.: CAMERA TIPO Il —
36 BULLET PARA USO EXTERNO 85% | 15% 100%

ITEM 7.14.: CAMERA TIPO Ill —
3.7 SPEED DOME PARA USO 85% | 15% 100%
EXTERNO

ITEM 7.15.: CAMERA TIPO IV —
3.8 MINI BULLET PARA USO 85% | 15% 100%
INTERNO

ITEM 7.16.: ESTACAO DE

- 0, 0, 0,
3.9 OPERACAO 85% | 15% 100%
ITEM 7.17.: SOLUGAO DE . . .
3.10 VIDEOWALL 85% | 15% 100%
ITEM 7.18.: INSTALAGAO DE . . .
311 PONTOS DE REDE INTERNA 85% | 15% 100%
ITEM 7.19.: INSTALAGAO DE
3.12 POSTE METALICO COM 85% | 15% 100%
GABINETE
ITEM 7.20.: INSTALAGAO DE
313 PONTOS DE ENERGIA 85% | 15% 100%

ELETRICA PARA
DISPOSITIVOS EXTERNOS

R$ R$ R$ R$ R$ R$ R$

SOLUCAO DE INCLUSAO

DIGITAL — WIFI PUBLICA

ITEM DESCRICAO* VALOR L % | % [ % [ % | % | %

ITEM 7.21.: CONTROLADORA
4.1 PARA REDE WIEI 85% | 15% 100%

ITEM 7.22.: SOLUGAO DE
4.2 GERENCIAMENTO DE 100% 100%
IDENTIDADES PARA REDE

ITEM 7.23.: PONTO DE
4.3 ACESSO SEM FIO PARA USO 85% | 15% 100%
INTERNO

ITEM 7.24.: PONTO DE

4.4 ACESSO SEM FIO PARA USO 85% | 15% 100%
EXTERNO
LG Praca Nirson Carneiro Lobo - N° 34 - Centro — CEP: 72800-060
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ITEM 7.18.: INSTALAGAO DE

45 PONTOS DE REDE INTERNA

85% | 15% 100%

ITEM 7.19.: INSTALA(;AO DE
4.6 POSTE METALICO COM 85% | 15% 100%
GABINETE

ITEM 7.20.: INSTALACAO DE
PONTOS DE ENERGIA

ELETRICA PARA 85% | 15% 100%
DISPOSITIVOS EXTERNOS

4.7

REDE OPTICA
METROPOLITANA

ITEM 7.25.: ENLACE OPTICO
51 MONOMODO 48 FO — 20% | 20% | 20% | 20% | 20% | 100%
BACKBONE OPTICO

ITEM 7.26.: ENLACE OPTICO
5.2 MONOMODO 06 FO — REDE 20% | 20% | 20% | 20% | 20% | 100%
DE DISTRIBUICAO

ITEM 7.27.: ENLACE OPTICO

53 DROP 02 FO — REDE DE 20% | 20% | 20% | 20% | 20% | 100%
ACESSO
R$ -| R$-| R$-| R$-| R$- | R$- | R$ -
AL OR TOTAL DO PRO O RS RS RS RS RS RS RS

*COM INDICAGAO DO ITEM DO ANEXO Il QUE CONTEM OS REQUISITOS MINIMOS OBRIGATORIOS PARA
CADA COMPONENTE DO PROJETO

Luziania - GO, 22 de Junho de 2022

ELIAS CAVALCANTE DA ROCHA JUNIOR
Secretario Municipal de Administracéao
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